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ПРОГНОСТИЧЕСКИЕ МОДЕЛИ ФАКТОРОВ ОТКАЗОВ  

СОВРЕМЕННЫХ ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ И СЕТЕЙ NGN 

 

Постановка проблемы в общем виде и ее связь с научными и практическими зада-

чами. Построение систем обеспечения эксплуатации современных мультисервисных сетей и 

NGN [1] (объект исследований) требует решения задач прогностического контроля. Такой кон-

троль позволяет поддерживать качество обслуживания – Quality of Service (QoS) на заданном 

уровне, поскольку реакции системы обеспечения эксплуатации «по факту отказа» приводят к 

значительным экономическим потерям. Одной из первоначальных задач прогностического кон-

троля является анализ и разработка методик прогнозирования, применимых для решения задач 

обеспечения эксплуатации NGN. 

Анализ научной и технической литературы (например, [2…5]) показывает, что в на-

стоящее время, с учетом многообразия используемых технологий передачи данных в мульти-

сервисных сетях проблема эффективного прогностического контроля в полной мере не решена. 

Нерешенной частью общей проблемы является отсутствие математических моделей факторов, 

которые бы позволяли решать задачи их прогнозирования с приемлемой для практики точно-

стью, имели простую физическую интерпретацию и позволяли идентифицировать их ненаблю-

даемые характеристики (параметры) на основе измерения наблюдаемых параметров NGN. Це-

лью данной статьи является разработка таких моделей на основе опыта эксплуатации мульти-

сервисных сетей и выбор методов их идентификации.  
 

Перейдем к изложению основного содержания статьи. 
 

Понимая под отказом NGN непредоставление услуги должного качества (QoS), рассмот-

рим основные факторы, влияющие на качество предоставления услуг. 

Существенный вклад в развитие различных аспектов концепции QoS внес Международ-

ный союз электросвязи (МСЭ), включая, в том числе, разработку норм и требований к показа-

телям качества обслуживания. Концепции моделей надежности, основанные лишь на факте 

доставки-недоставки информации были достаточно эффективными в сетях IP для приложений, 

где можно передавать данные не в реальном времени (электронная почта, передача файлов). 

Однако, для приложений реального времени, имеется необходимость уточнения этих показателей.  

Прежде всего, это объясняется основным принципом функционирования IP-сетей – пере-

дачей данных без установления соединений и без управления. С появлением новых приложе-

ний, особенно, приложений реального времени (интерактивная передача речи, видеотелефония 

и видеоконференции), вопрос о гарантированном качестве обслуживания в сетях IP становится 

одним из наиболее сложных [4].  

Анализ отказов в реальных условиях (в частности, на одесской сети обмена трафиком) по-

казывает, что для большинства услуг предоставляемых современными IP-сетями, как прообра-

зами NGN, отдельные сервисы в большей или меньшей степени чувствительны к ширине поло-

сы пропускания, потерям пакетов, задержкам передачи пакетов и нестабильности этой задерж-

ки (джиттеру). Кроме того, из элементарных физических соображений ясно, что отказ конкрет-

ного сервера, обеспечивающего предоставление конкретной услуги или группы услуг также оз-

начает отказ в обслуживании. При этом отказ может быть как аппаратный, так и программный.  

Ориентируясь на интересы потребителя телекоммуникационных услуг, в 2002 году 13-ая 

Исследовательская Комиссия МСЭ опубликовала два международных стандарта Y.1540 и 

Y.1541 [6]. Рекомендация МСЭ Y.1541 определяет нормы для параметров, определенных в Ре-

комендации Y.1540, между двумя граничными сетевыми интерфейсам – точками подключения 

оконечных терминальных устройств. Кроме того, в этой рекомендации специфицированы шесть 

классов качества обслуживания в зависимости от приложений.  
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В Рекомендации Y.1540 рассматриваются следующие сетевые характеристики (табл.1) как 

наиболее важные по степени их влияния на сквозное качество обслуживания (от источника до 

получателя), оцениваемое пользователем: производительность сети, надежность сети/сетевых 

элементов, задержка, вариация задержки (джиттер), потери пакетов, ошибки в пакетах. 

 

Таблица 1 – Нормы для характеристик IP-сетей  

с распределением по классам качества обслуживания 

Сетевые характеристики 
Классы QoS 

0 1 2 3 4 5 

Задержка доставки пакета IP, IPTD, мс 100 400 100 400 1000 10000 Н 

Вариация задержки пакета IP, IPDV, мс 50 50 100 Н 400 Н 1000 Н 10000 Н 

Коэффициент потери пакетов IP, IPLR 31 10  31 10  31 10  31 10  31 10  21 10  Н 

Коэффициент ошибок пакетов IP, IPER 41 10  41 10  41 10  41 10  41 10  31 10  Н 

 
Примечание:  Н – не нормировано стандартами МСЭ, принято условно исходя из практики эксплуатации IP-

сетей. 

 

Рекомендация Y.1541 устанавливает соответствие между классами качества обслужива-

ния и приложениями: 
 

Класс 0 Приложения реального времени, чувствительные к джиттеру, характеризуе-

мые высоким уровнем интерактивности (VoIP, видеоконференции): 

Класс 1 Приложения реального времени, чувствительные к джиттеру, интерактивные 

(VoIP, видеоконференции); 

Класс 2 Транзакции данных, характеризуемые высоким уровнем интерактивности (на-

пример, сигнализация); 

Класс 3 Транзакции данных, интерактивные; 

Класс 4 Приложения, допускающие низкий уровень потерь (короткие транзакции, мас-

сивы данных, потоковое видео); 

Класс 5 Традиционные применения сетей IP (электронная почта, WWW и др.). 
 

Понимая под отказом в обслуживании несоответствие заявленного оператором класса 

качества обслуживания и реального качества сети, определяемым определяем событие «пара-

метрический отказ» как выход определенного параметра качества сети за назначенную границу 

Анализ литературных источников и данных измерений различных характеристик качества 

показывает, что характеристики, показанные в табл. 1, существенно зависят от интегральной 

характеристики – занятой ширины пропускания внешних портов провайдера. 

В самом деле, если заказанная провайдером полоса занята более чем на 90%, это неизбеж-

но будет приводить к задержкам пакетов, джиттеру и вообще затруднит решение задач в реаль-

ном времени. При этом сеть все еще будет способна предоставлять услуги 5-го класса. Если 

этот класс обслуживания заявлен оператором, то отказа в обслуживании нет. Если же заявлен 

1-3 класс обслуживания, то такая загрузка внешних портов соответствует отказу в обслужива-

нии. Зная среднюю полосу, занимаемую каждым абонентом, можно установить практически 

линейную зависимость между совокупной занимаемой полосой и количеством программно-

аппаратных отказов на абонентских портах. 

Из этого следует, что важнейшей задачей прогностического контроля является прогнози-

рование полосы пропускания внешних портов провайдера (оператора). Поскольку занятость 
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полосы может измеряться через весьма короткие промежутки времени, можно считать зависи-

мость этого параметра от времени непрерывной реализацией нестационарного, вообще говоря, 

случайного процесса. Тогда, применяя теорему Вейерштрасса, можно представить такую зави-

симость в виде полинома: 

   2

0 1 2 ... N

k k k k kN kt a a t a t a t       , (1) 

 

где N  – количество членов степенного ряда обеспечивающих точность и устойчивость модели 

фактора у вариациям данных; 1, 2,...,k K  – условный номер фактора, влияющего на отказо-

устойчивость NGN; k  – ошибка модели или случайная составляющая процесса. 

В более общем виде структурную форму зависимости факторов от времени можно пред-

ставить в виде разложения по произвольной системе линейно независимых функций, в частно-

сти, по тригонометрическим функциям. Последнее удобно, если требуется моделировать пе-

риодические составляющие процессов, например имеющие место сезонные и суточные перио-

ды изменения нагрузки в сетях. Итак, дополнительной формой модели зависимости факторов 

от времени принимаем разложение: 
 

        1 1 2 2 ...k k k k k kN kN kt a t a t a t         , (2) 

 

где kN , 1, 2,...,n N  – система линейно независимых опорных функций. 

Рассмотрим практическую задачу прогнозирования трафика в сети развивающегося про-

вайдера (условный провайдер-2). Мультисервисная услуга данного провайдера подается по ка-

бельным сетям. Транспортный и сетевой уровень обеспечивается протоколом Ethernet. Под-

ключение абонентов осуществляется бригадой, которая способна обслужить до 6 заявок на 

подключение в день. В среднем абоненты заказывают подключение с полосой пропускания до 

1Мбит/с. Таким образом, можно предполагать, что за 5 рабочих дней, т.е. еженедельно, сум-

марная полоса на уровне абонентских портов будет возрастать приблизительно на 30 Мбит/с. 

Также путем наблюдения за трафиком на исходящих и входящих портах концентраторов або-

нентской нагрузки установлено, что коэффициент одновременности составляет приблизительно 

10. При этом можно ожидать, что еженедельно занимаемая полоса внешних портов будет уве-

личиваться примерно на 3 Мбит/с. 

Задача заключается в том, чтобы по результатам наблюдения за трафиком на внешних 

портах спрогнозировать момент времени, когда необходимо будет выполнить расширение по-

лосы на порту внешнего провайдера от 100 Мбит/с до 200 Мбит/с. Внутренним стандартом ус-

тановлено, что максимальная загрузка этой полосы должна быть не более 80% в ЧНН.  

Целью прогностического контроля является установление прогнозируемого момента вре-

мени, когда необходимо будет осуществить технические мероприятия (замену оборудования) и 

организационные мероприятия (заказ у внешнего провайдера полосы 200 Мбит/с). 

Приведенные выше соображения о характе-

ре изменения нагрузки в сети говорят о том, что 

процесс изменения занятой полосы пропускания 

следует моделировать зависимостью в форме по-

линома первой степени  1 1,0 1,1k kY t b b t  . Для 

сравнения построена также модель в виде квад-

ратичного полинома   2

2 2,0 2,1 2,2k k kY t b b t b t   . 

Результаты расчетов и прогноз на кон-

трольную выборку выполнен методом группово-

го учета аргументов и показан на рис. 1 

В качестве оптимальной выбрана линейная 

модель  1 19,6 3,31k kY t t  , для которой эмпи-

рическая дисперсия на контрольной выборке со-

 

 
 

Рис. 1 – Прогнозирование линейной 

и квадратичной функцией 
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ставила 1 42,0D  , тогда как для квадратичной модели 2 439,2D   (в 10 раз больше!). Прогноз 

по более сложной модели оказался менее корректным, чем прогноз по более простой линейной 

модели, которая изначально предполагалась как достаточно адекватная на основе физических 

соображений. 

В других случаях более адекватными являются частные случаи модели (2). Рассмотрим 

графики загрузки внешнего порта другого провайдера, предоставляющего услугу по различным 

транспортным сетям – кабельным, радио, а также по коммутируемым каналам передачи данных. 

 

 
 

Рис. 2 – График загрузки порта «условного провайдера 2» за неделю 

 

 
 

Рис. 3 – График загрузки порта «условного провайдера 2» за месяц 

 

Приведенные графики сгенерированы программой «CACTI». По оси абсцисс откладыва-

ется время. Единицы времени понятны из графика. По оси ординат откладывается нагрузка на 

порту в мегабайтах в секунду. Чтобы получить эту нагрузку в более привычных единицах – би-

тах (килобитах, мегабитах и т.д.) в секунду, надо значения, показанные на графике, умножить 

на 8. Также заметим, что термины Inbound и Outbound относятся к рассмотрению порта со сто-

роны ответного интерфейса. Поэтому входящему трафику соответствует верхняя линия, а исхо-

дящему – заштрихованная фигура.  

Эти замечания справедливы и для других графиков загрузки портов, рассматриваемых в 

настоящем разделе. 
 

Анализ графиков (рис.2 и 3) позволяет сделать следующие выводы: 
 

1. Входящий трафик превалирует над исходящим. Из этого можно сделать вывод, что 

«условный провадер 2» вряд ли является контент-провайдером; 

2. Имеется ярко выраженный «провал» загрузки порта приблизительно в с 2-х до 8-ми 

часов (ночное время); 

3. Загрузка порта имеет пульсирующий нерегулярный характер. При этом имеется не-

которая регулярная часть процесса; 
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4. Наличие суточных периодичностей видно отчетливо на графике рис. 2. Менее замет-

ны, но все же присутствуют периодические недельные флуктуации трафика. Нагруз-

ка снижается в выходные дни. 
 

В данной статье на приведен график загрузки порта за год, который показывает, что и на 

продолжительных интервалах наблюдений имеются некоторые закономерности. В частности, 

имеется выраженный спад нагрузки в период новогодних праздников и вплоть до середины 

февраля. Также имеются тенденции изменения трафика приблизительно линейного характера 

на интервалах продолжительностью 2…4 месяца. 

С учетом выявленных закономерностей тенденций изменения трафика и с учетом сильной 

корреляции между занятостью полос пропускания NGN и оператора, функцию изменения за-

грузки порта можно представить в виде: 

 
      2

0 1 2 ... N

Nt t a a t a t a t         

       1 1 1 2 2 2 3 3 3cos cos cosN N Na t a t a              (3) 

 

где  t  – нерегулярная (случайная) составляющая наблюдаемого процесса; последние три слагаемых 

моделируют периодические составляющие тренда с периодами соответственно сутки, семь суток, 365 

суток. 

Задача структурной идентификации параметров модели (3) выходит за рамки настоящей статьи, 

поскольку даже при известных периодах гармонических составляющих, она оказывается нелинейной по 

фазам. Вместе с тем, рассмотренные материалы позволяют сделать ниже приведенные выводы.  

 

Выводы 

 

1. С учетом рекомендаций международного союза электросвязи отказоустойчивость 

NGN следует понимать более широко, нежели отказоустойчивость сетей связи пре-

дыдущих поколений. Под качеством обслуживания понимается степень удовлетворен-

ности абонента (потребителя услуг) качеством предоставляемого сервиса. 

2. Основными факторами, влияющими на качество предоставления сервисов NGN в со-

ответствии с рекомендациями МСЭ и практикой эксплуатации следует отнести: ши-

рину полосы пропускания портов различных уровней NGN; потери пакетов при пакет-

ной коммутации сообщений, а также искажения в передаче пакетов; фактор надеж-

ности аппаратной части сетей и др. 

3. Нестационарные (регулярные) составляющие процессов целесообразно моделировать 

функциями, содержащими степенные и гармонические компоненты.  

4. На основе экспериментальных данных установлены основные периодичности загрузки 

портов: суточная, недельная, годовая. 

5. Модели зависимостей факторов, влияющих на отказы, от других факторов и от вре-

мени следует соотносить с конкретной сетью и ее особенностями, а ее общую 

структуру уточнять методами структурной идентификации. 
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