
УДК 621.394.6; 621.391:658.62.018.012 

 КАЗАКОВА Н.Ф., канд. техн. наук 

 БИЛЫК Н.М., канд. техн. наук 

 ГУНДЕРИЧ Г.А., аспирант 

 

ПРИНЦИПИАЛЬНЫЕ ЗАДАЧИ КЛАССИФИКАЦИИ И АНАЛИЗА МОДЕЛЕЙ 

ДЛЯ ПРОГРАММНО-ПРОГНОСТИЧЕСКОГО КОНТРОЛЯ 

МУЛЬТИСЕРВИСНЫХ ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ 

 
Аннотация. Рассматриваются принципиальные задачи классификации и анализа моделей для прогно-

стического контроля мультисервисных телекоммуникационных сетей (МСТС). Приводится методика, кото-

рая позволяет сравнивать интенсивность отказов в разных подсистемах и на разных временных интервалах 

исследований, независимо от их продолжительности. 

 

Annotation. The of principles tasks of classification and analysis of models are examined for the prognostics 

control of multiservices telecommunications networks. A method over, which allows to compare intensity of refusals in 

different subsystems and on the different temporal intervals of researches, is brought, regardless of their duration. 

 

Постановка проблемы. Функционирование систем контроля в системах телекоммуни-

каций позволяет не только определять годность объектов выполнять свое назначение, но и 

систематически получать информацию об изменении показателей качества и параметров во 

времени при различных условиях эксплуатации. Накопление этой информации позволяет 

решать практические задачи по прогнозированию технического состояния отдельных объек-

тов телекоммуникаций, определению степени совершенства конструкции и технологии их 

производства, оценке влияния условий эксплуатации на свойства объекта и т. п. 

Анализ последних исследований и публикаций, в которых положено начало реше-

ния проблемы. Во многих работах, например, [1…10], сделана попытка формирования под-

хода к построению моделей процессов, протекающих в МСТС и разработки методов прогно-

стического контроля для них. 

Один из наиболее эффективных подходов к решению поставленных задач изложен в 

работах Г. Альтшуллера и его коллег [11, 12]. Для решения задач прогнозирования им пред-

ложен системный оператор, который в общем виде выглядит так, как это показано на рис. 1. 

Связь проблемы с важными научными и практическими заданиями. Эффективное 

использование информации от систем контроля в системах телекоммуникаций требует соз-

дания информационной системы, которая должна обеспечивать сбор, обработку, хранение и 

распределение информации. 

Информационная система яв-

ляется составной частью сис-

темы управления процессами 

производства и эксплуатации. 

Уже из этого следует, что сети 

МСТС совместно с надсисте-

мами контроля и обеспечения 

эксплуатации образуют ие-

рархические системы.  

В связи с отмеченным, 

раньше нерешенной частью 

общей проблемы есть задача, 

которая позволяет оценить 

системное понимание про-

цессов, протекающих в мно-

гоуровневых сетях, что при-

водит к необходимости учета 

прогнозов состояния подсис-
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Рис. 1 – Системный оператор по Г. Альтшуллеру 

 



тем на всех уровнях и анализа их взаимовлияния. 

Модель, показанная на рис. 1, нуждается в некотором уточнении. Взаимовлияние 

уровней в реальных системах происходит не одновременно. Как правило, возникновение со-

бытий на некоторых уровнях (назовем их причинными событиями), приводит иногда к за-

паздывающим следствиям на других уровнях.  

Рассмотрим пример. В системе обслуживания некоторого «условного» провайдера 

предусмотрены службы технической поддержки абонентов и технической поддержки узлов 

передачи данных. По причинам усложнения экономической ситуации руководство провай-

дера временно отказалось от технической службы поддержки узлов. Эти функции были по-

ручены службе технической поддержки абонентов. Событие произошло несколько месяцев 

тому назад. И лишь в настоящий момент произошло «зависание» магистрального маршрути-

затора. Очевидная цепочка дальнейших «отказов в обслуживании» выглядит так, как это по-

казано на рис. 2. 

 
 Абоненты, включая субпровайдерские структуры, с большей или меньшей задержкой  

реакции начинают дозваниваться в службу технической поддержки провайдера 

Технический персонал провайдера в это время занимается восстановлением  

работоспособности маршрутизатора и, понятно, не отзывается на звонки абонентов 

Абоненты фиксируют «отказ в обслуживании». Причем, этот отказ имеет не столько 

технический, сколько психологический характер 

Абоненты приходят к выводу о целесообразности смены провайдера 

Ушедшие абоненты формируют стихийную волну антирекламы, в результате чего 

провайдер несет убытки, превышающие затраты на содержание двух служб поддержки 

Руководство провайдера приходит к выводу, что временное прекращение функционирования 

службы технической поддержки узла было ошибочным. К сожалению, поздно 
 

 

Рис. 2 – Цепочка «отказов в обслуживании» 
 

 

Из приведенного примера видно, что отсутствие грамотного прогностического контро-

ля может приводить к достаточно тяжелым последствиям даже со значительными задержка-

ми во времени. 

Понимая условность любых моделей, мы будем решать задачи прогностического кон-

троля с использованием методов многоуровневого прогнозирования [3], основанных на при-

менении операторов по Г. Альтшуллеру. 
 

Т.о., задачами являются: 
 

– анализ и построение физической модели МСТС применительно к задаче прогности-

ческого контроля; 

– построение формальных моделей функционирования различных уровней таких систем; 

–  факторизация моделей показателей качества МСТС для различных уровней и раз-

личных сервисов; 

– построение формальных моделей взаимосвязей между уровнями моделей. 
 

В связи с изложенным, постановкой задачи есть разработка и формализация модели 

отказов обслуживания МСТС, а также ввод понятия отказа в обслуживании МСТС. 



Перейдем к изложению основного материала. В приведенном выше примере фактиче-

ски произошло два отказа в обслуживании: техногенный (отказ работоспособности маршру-

тизатора) и антропогенный (на звонки абонентов не реагировала служба технической под-

держки). Возможно, что второй отказ еще более критичен для отношения абонента к провай-

деру, чем первый [12], поскольку клиент сети может «подождать» какое-то определенное 

время до момента восстановления предоставления услуги. Гораздо хуже, если он не имеет 

вообще никакой информации и возможной продолжительности перерыва связи. С другой 

стороны, понятно, что уже в современных телекоммуникационных сетях, не говоря уже об 

NGN, выход из строя какого-то устройства или даже фрагмента сети не обязательно приво-

дит к отказу в обслуживании. Собственно, сеть Интернет, прообраз NGN, изначально воз-

никла как система повышенной надежности [13], в которой отказы подсистем не приводят к 

отказу системы в целом. 

Некоторую неопределенность в трактовке понятия отказа для МСТС создает также 

мультисервисный характер предоставляемых услуг. Например, задержка в получении элек-

тронной почты на 3-5 минут не является критичной, тогда как задержка на 2-3 секунды в пе-

редаче голосового трафика субъективно воспринимается как отказ в обслуживании. 

Далее в статье, под отказом в обслуживании МСТС, будем понимать непредоставле-

ние или предоставление с ненадлежащим качеством услуги, качество которой регламентиро-

вано нормативами или отражено в договорных документах.  

К регламентам предоставления услуг следует отнести, в первую очередь отраслевую 

нормативно-правовую базу, включая Закон Украины «О телекоммуникациях» [14] и «Прави-

ла предоставления и получения телекоммуникационных услуг» [15]. В качестве примера до-

говорных документов можно привести типовой договор провайдера «Тенет» [16] и связан-

ный с ним регламент предоставления услуг [17]. 

Отказ в обслуживании – это событие, которое характеризуется временем начала и вре-

менем окончания. Интервал между этими двумя моментами времени является временем не-

предоставления услуги и должен рассматриваться как один из основных показателей качест-

ва обслуживания МСТС. 
 

Неформально под такими событиями следует понимать, например: 
 

– отсутствие зуммера (причиной чего могут быть неисправность абонентской линии, 

авария на распределительной сети, авария на АТС и т.д.); 

– недоставка электронной почты; 

– задержки при передаче-приеме голосовых сообщений по различным IP-технологиям; 

– отказ доступа в сеть при том, что абонент своевременно внес оплату за услуги; 

– отказ в предоставлении консультационных услуг, если такие услуги предусмотрены 

абонентским договором; 

– спам-атаки, приводящие к невозможности получения конкретных сообщений даже при 

наличии трафика и т.д. 
 

Конечно, более полезными для практики были бы экономические показатели потерь от 

непредоставления услуг связи и телекоммуникаций. Эти потери имеют двойственный харак-

тер. Во-первых, это потери оператора связи или провайдера, которые влекут штрафные санк-

ции. В соответствии с законодательством Украины данные санкции пропорциональны доле 

абонентской оплаты за время непредоставления услуг [14]. С математической точки зрения, 

данная составляющая потерь есть величина, пропорциональная времени отказа в обслужива-

нии. Во вторых, это потери абонента, вызванные с перерывом связи. Данные потери на прак-

тике для всех возможных случаев рассчитать не представляется возможным. В качестве при-

мера, при необходимости, можно рассмотреть случай потерь из-за невозможности вызвать 

службу МЧС к месту пожара вследствие отказа системы связи.  
 

 
 



Формализация отказа в обслуживании МСТС 
 

В [18, 19] отмечается, что «требования пользователей к надежности NGN определяют-

ся показателями, которые свойственны сетям общего пользования. Они наиболее жесткие, 

если сравнить принятые нормы по надежности для телефонной связи, Интернет и системы 

распределения программ вещания. Более того, для некоторых пользователей надежность оп-

ределяется, допустимым, временем простоя 5,3 мин. за год». 

В эксплуатируемых цифровых коммутационных станциях на оборудование, которое 

можно отнести к абонентской части, пришлось 87% отказов. Основные причины высокой 

доли отказов – плохое состояние линейно-кабельных сооружений, попадание посторонних 

напряжений из-за замыканий с электрическими проводами и грозовых разрядов [18]. Доля 

отказов для оборудования, связанного с соединительными линиями, оценивается в 6%. Ос-

тальные 7% отказов приходятся на устройства управления коммутационных станций. 

Как видим, для сетей общего пользования имеются наработки для определения пре-

дельных значений параметров отказоустойчивости и статистика отказов по видам оборудо-

вания. При этом сам по себе отказ оборудования МСТС еще не может рассматриваться, как 

событие, эквивалентное отказу в обслуживании. Так, при наличии двух и более внешних ка-

налов у провайдера услуг, отказ одного из них может привести к потерям качества передачи 

голосового трафика, но не приводит, как правило, к перебоям в передаче сообщений элек-

тронной почты [20]. С другой стороны, частые отказы на абонентской части МСТС приводят 

к менее тяжелым последствиям, чем редкие, казалось бы, отказы устройств управления. От-

каз последних означает отказ в обслуживании сразу группам абонентов большего или мень-

шего состава в зависимости от организации сети. 

Независимо от физической природы и содержания показателей качества предоставле-

ния услуг МСТС (далее – параметры качества обслуживания), формально их можно описать 

вектором: 

  1 2, ,...,n nZ z z z , (1) 

 

где iz , i = 1,2 …n – параметры качества обслуживания. 

Пусть для i-го параметра определены нормативами его минимальное miniz  и макси-

мальное maxiz  значения. Событие, заключающееся в выполнении неравенства  

 

 min maxi i iz z z   (2) 

 

означает нахождение i-го параметра в заданных границах, т.е. отсутствие отказа в обслу-

живании. Тогда выход любого i-го параметра за границы нормативных значений, т.е. собы-

тие i , обратное выполнению неравенства (2), будет формально означать отказ в обслужи-

вании по i-му параметру, что, в соответствии с принятыми обозначениями в теории мно-

жеств, обозначим: 

   min max: ,i i i i iz z z      . (3) 

 

На языке теории множеств отказ в обслуживании на сети NGN означает наступление 

хотя бы одного из событий (3), где i=1,2…n, что позволяет формализовать понятие отказа   

следующим образом: 

 1 2... n      , (4) 
 

где   – функция «или» (объединение множеств). 

 

 

 

 



Модели показателей отказов МСТС 

 

Событийная модель отказа (4) МСТС позволяет формализовать ряд удобных показате-

лей отказов. 

В первую очередь, это вероятностный показатель, который обозначим  P   – вероят-

ность отказа МСТС. Удобство этого показателя на практике заключается в наличии принци-

пиальной возможности его измерения и оценивания по статистическим данным. Источника-

ми информации при этом могут быть: 
 

– журналы диспетчерских служб; 

– записи телефонных переговоров диспетчерских служб с абонентами; 

– данные об отказах магистрального оборудования, серверов доступа и др. 
 

Перед тем, как выбрать оператора или провайдера, хотелось бы знать значение оценки 

этого показателя. 

Вместе с тем, такой интегральный показатель, как  P   не позволяет декомпозиро-

вать задачу анализа причин отказов, что требуется на практике для обеспечения адекватных 

реакций со стороны провайдера или оператора на отказы. 

Для более детального анализа причинно-следственных связей по необходимости сле-

дует рассматривать характеристики всех компонентов (3) множества   по отдельности. То-

гда в качестве вероятностной модели «векторного» отказа следует рассматривать вектор ве-

роятностей: 

    1 2, ,..., , , 1,2,...,n n i iP p p p p P i n   . (5) 

 

Что касается интегрального показателя  P  , то чисто теоретически его можно рас-

считать, зная вероятности событий i  и вероятности пересечений этих событий. В то же 

время, необходимо учесть, что события i  не являются несовместными. Поэтому даже для 

случая 2n   вероятность  P   пришлось бы определять по формуле [21, с. 23]: 

 

    1 2 1 2P p p P       , (6) 

 

где  1 2P    – вероятность одновременного наступления событий 1  и 2 .  

На практике задача, связанная с измерением последнего компонента в формуле (6) да-

же для случая двух событий является трудноразрешимой. Поэтому при наличии измеритель-

ной информации о компонентах вектора (5) в качестве интегрального показателя интенсив-

ности отказов МСТС целесообразно использовать сумму: 
1

n

i

i

P p



 .  

Расчетная величина P  не является вероятностью, поскольку для очень плохого каче-

ства обслуживания может быть величиной, больше 1. В то же время, она является монотонно 

возрастающей функцией каждого слагаемого ip . Поскольку задачей каждого оператора яв-

ляется уменьшение вероятности любого отказа, то и величина P  будет, как правило, меньше 

для сети с лучшим качеством обслуживания. 

Вероятность или ее эмпирическая оценка – частота [22, с. 124], могут выступать в ка-

честве удобных экспресс-характеристик для анализа возможных причин и интенсивности от-

казов провайдером или оператором связи. Для абонента сети более важным показателем яв-

ляется время, в течение которого он не получает услуги должного качества. 

Рассматривая компоненты вектора параметров (1) как функцию времени  i iz z t , 

1,2,...,i n , можем определить для каждого из них релейную функцию: 
  



  
 

   

min max

min max

0, ,

1, èëè ,

i i i

norm i

i i i i

z z t z
z t

z t z z t z

 
 

 

  

где 1,2,...,i n . 

В качестве показателя интенсивности отказов по i-му параметру можно определить 

нормированную по времени функцию: 

  
0

1
T

i norm iq z T dt
T

  , (8) 

 

где T  – период измерения показателя  iz t , 1,2,...,i n . 

 

Удобство показателей (8) заключается в том, что: 
 

– они имеют простой физический смысл – средней доли времени непредоставления ус-

луг по определенному показателю; 

– они допускают измерения на основе информации об отказах оборудования сетей и 

отказов в предоставлении сопутствующих услуг; 

– они нормированы и находятся в интервале значений от 0 до 1. 
 

В качестве интегрального показателя интенсивности отказов в обслуживании МСТС по 

всем параметрам целесообразно назначить нормированную функцию: 
 

 
1

1 n

iQ q
n

  .  (9) 

 

Выводы. Очевидно, что функция (9) обладает теми же положительными качествами, 

что и (8). С учетом зависимости последних, удобство нормировки показателя Q  состоит в 

том, что его значения, тем не менее, также находятся в интервале от 0 до 1. Это позволяет 

сравнивать интенсивность отказов в разных подсистемах МСТС и на разных временных ин-

тервалах исследований, независимо от их продолжительности. Т.о., показатели (8) и произ-

водная от них (9) являются удобными показателями для решения задач прогностического 

контроля. В качестве их стохастических аналогов можно рассмотреть их математические 

ожидания и статистические характеристики их оценок, что является перспективой даль-

нейших исследований. Заметим, что обратная категории интенсивности отказов – категория 

надежности – элементарно отражается показателями, обратными к показателям (8) и (9): 

1 iq  как среднее время безотказного предоставления услуг по i-му параметру и 1 Q  как 

обобщенный показатель надежности обслуживания МСТС. 
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