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ДОСЛІДЖЕННЯ ТА ЗАСТОСУВАННЯ В СИСТЕМАХ ЗАХИСТУ ІНФОРМАЦІЇ  

КОРЕЛЯЦІЙНОГО КРИТЕРІЮ ПОДІБНОСТІ ГРАФІЧНИХ СТРУКТУР 
 

Інформаційна безпека досягається шляхом реа-
лізації відповідного комплексу заходів щодо управ-
ління нею, які можуть бути представлені політика-
ми, методами, процедурами, організаційними стру-
ктурами або функціями програмного забезпечення. 
Одним з методів по забезпеченню адекватного захи-
сту інформаційних систем, що функціонують у 
складі технологічних систем спеціального призна-
чення, з метою забезпечення достатньої стійкості 
від навмисного проникнення та використання обхі-
дних шляхів, може бути використання верифікації 
користувачів на основі термограми особи. Врахо-
вуючи це, метою доповіді є виклад результатів, отри-
маних при дослідженні можливостей застосування в 
системах захисту інформації кореляційного критерію 
подібності графічних структур.  

У практиці обробки зображень задача пошуку 
відповідності отримала велике поширення та відома 
як проблема «пошуку за зразком». Формально вона 
розглядається як процес ототожнення еталонної 
графічної структури з одним з графічних образів, 
які знаходяться у заданій множині. Алгоритми вста-
новлення подібності в основних варіантах пов’язані 
з отриманням характеристик стохастичного взаємо-
зв’язку порівнюваних графічних структур [1, 2]. Усі 
вони базуються на ідеях кореляційної та спектраль-
ної теорії сигналів. У даній роботі у якості міри від-
мінності в точці   ,k l  обрана середньоквадратична 

помилка 
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яка мінімізується перебором усіх можливих зру-
шень еталона по заданій множині контрольованої 
графічної структури. Очевидно, що в точці екстре-
мума реалізується подібність, якщо  2 ,a k l  , де 

   деякий установлений поріг. З вимоги мінімуму 

помилки  2 , 0a a
k l    знаходиться оцінка a  та піс-

ля підставлення її у формулу (1), формується вираз: 
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Перший член в (2)  «енергія» еталонного сиг-
налу. Він є величиною постійною, яка не залежить 
від параметрів зрушення  ,k l . Приймаючи це до 

уваги, точка екстремуму не зміниться, якщо викону-

ється нормування середньоквадратичної помилки до 
енергії еталона 
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і тоді замість мінімуму нормованої середньоквадрати-
чної помилки можна шукати максимум коефіцієнта 
кореляції поточного фрагмента з еталоном, тобто: 
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Дотримання умов ймовірності виявлення збігу 
приводить до необхідності встановлення порога для 
величини взаємної кореляції  max ,r k l


: якщо 

 max , порr k l r
, то з заданою ймовірністю гаранту-

ється дійсна подібність знайденої пари фрагментів. 
Величина порога визначається функцією розподілу 
коефіцієнта кореляції та заданою довірчою ймовір-
ністю ухвалення рішення про дійсну подібність 
фрагментів. 

Виконані імітаційні експерименти та аналіз да-
них, які отриманих іншими дослідниками, дозволив 
зробити наступні висновки: 1) при наявності геоме-
тричних спотворень існує оптимальний розмір фра-
гмента еталонної графічної структури, який дозво-
ляє мінімізувати ймовірність неправильного збігу. 
Оптимальний розмір фрагмента пропорційний ефе-
ктивному радіусу кореляції, тобто півширині графі-
ка автокореляційній функції, і зменшується зі збі-
льшенням геометричних спотворень; 2) при задано-
му рівні спотворень розмір еталонної графічної 
структури, при якому погрішність збігу є мінімаль-
ною, є меншим, ніж розмір структури, необхідної 
для мінімізації ймовірності неправильного збігу. 
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