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1.4. Організація системи інформаційної безпеки підприємства  

 

1.4.1. Правила побудови системи інформаційної безпеки підприємства  

 

Підприємства та організації сфери економіки, бізнесу та фінансів (далі  

підприємства)  найбільш численні структури, в яких створюється найбіль-

ший обсяг (кількість) інформації, яка містить державну і конфіденційну тає-

мницю. У них проводиться конкретна і різноманітна робота по захисту інфо-

рмації. Система інформаційної безпеки підприємства повинна базуватися на 

принципах, які зазначені нижче.  

Профілактика можливих загроз. Необхідне своєчасне виявлення мож-

ливих загроз безпеки підприємства, аналіз яких дозволить розробити відпові-

дні профілактичні заходи.  

Законність. Заходи щодо забезпечення безпеки розробляються на основі і 

в рамках чинних правових актів(наприклад, [10, 11]). Локальні правові акти пі-

дприємства не повинні суперечити законам і підзаконним актам.  

Комплексне використання сил і засобів. Для забезпечення безпеки ви-

користовуються всі наявні в розпорядженні підприємства сили та засоби. 

Кожен співробітник повинен, в рамках своєї компетенції, брати участь у за-

безпеченні безпеки підприємства. Організаційною формою комплексного ви-

користання сил і засобів є програма (план робіт) забезпечення безпеки підп-

риємства.  

Координація та взаємодія всередині і поза підприємством. Заходи 

протидії загрозам здійснюються на основі взаємодії та координації зусиль 

усіх підрозділів, служб підприємства, а також встановлення необхідних кон-

тактів із зовнішніми організаціями, здатними надати необхідне сприяння в 

забезпеченні безпеки підприємства. Організувати координацію і взаємодію 

всередині і поза підприємства може служба безпеки (СБ) підприємства (або 

керівник підприємства, якщо СБ в організації немає).  
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Поєднання гласності з секретністю. Доведення інформації до відома пе-

рсоналу підприємства та громадськості в допустимих межах заходів безпеки 

виконує найважливішу роль  запобігання потенційних і реальних загроз.  

Компетентність. Співробітники повинні вирішувати питання забезпе-

чення безпеки на професійному рівні, а в необхідних випадках спеціалізува-

тися по основним його напрямками.  

Економічна доцільність. Вартість фінансових витрат на забезпечення 

безпеки не повинна перевищувати той оптимальний рівень, при якому втра-

чається економічний сенс їх застосування.  

Планова основа діяльності. Діяльність щодо безпеки повинна будува-

тися на основі комплексної програми забезпечення безпеки підприємства, підп-

рограм забезпечення безпеки по основних його видами (економічна, науково-

технічна, екологічна, технологічна і т.д.) і розроблюваних для їх виконання 

планів роботи підрозділів підприємства та окремих співробітників.  

Системність. Цей принцип передбачає врахування всіх факторів, що 

впливають на безпеку підприємства, включення діяльність щодо його забез-

печення всіх співробітників, використання всіх сил і засобів [7].  

 

1.4.2. Принципи захисту інформації  

 

Забезпечення інформаційної безпеки  це сукупність заходів, призначе-

них для досягнення стану захищеності потреб особистостей, суспільства і 

держави в інформації. У випадку, який є предметом дослідження у НДР  пі-

дприємства та організації сфери економіки, бізнесу та фінансів. 

Держава здійснює свої заходи через відповідні органи, а громадяни, 

громадські організації та об’єднання, що мають відповідні повноваження,  

відповідно до законодавства. В основу забезпечення інформаційної безпеки 

підприємств та організацій сфери економіки, бізнесу та фінансів, як і держа-

ви в цілому, мають бути покладені такі принципи:  
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 законність, дотримання балансу інтересів особи, суспільства і держави;  

 взаємна відповідальність суб’єктів забезпечення інформаційної безпеки;  

 інтеграція систем національної та міжнародної безпеки.  

Специфічними принципами забезпечення інформаційної безпеки є:  

 превентивний характер проведення її заходів щодо заходів інших видів 

безпеки;  

 адекватна інформованість об’єктів безпеки, в тому числі і міжнародних.  

Превентивність (лат.: praeventio від praevenio  «попереджаю») обумо-

влена властивою людині послідовністю виконання операцій, що становить 

будь-яку елементарну дію. Все починається з прийому (добування) інформа-

ції, а закінчується активною дією: реакцією на отриману інформацію. Оскі-

льки це справедливо відносно будь-якого виду діяльності, то можна ствер-

джувати, що даний принцип є загальним, і його дія поширюється як на всі сфе-

ри безпеки особистості, суспільства і держави, так і на конкретні підприємства 

та організації.  

Адекватна інформованість об’єктів безпеки означає, що всі вони мають 

право володіти інформацією про явища і процеси , які їх цікавлять, яке об-

межене тільки законодавчо з метою охорони професійної, комерційної та 

державної таємниці [8].  

Права і свободи суспільства в питаннях пошуку, володіння і розповсю-

дження інформації повинні регулюватися законодавчими актами, які вида-

ються, про специфіку діяльності громадських об’єднань та організацій або 

про зміст інформації. Наприклад, адекватна інформованість суспільства про 

його матеріальні цінності досягається у сфері нормотворчості і правозастосу-

вання законодавства про захист комерційної таємниці. Права і свободи суспі-

льства в духовній сфері мають захищати законодавчі акти, що визначають 

порядок утворення і функціонування освітніх, просвітницьких, культурних, 

релігійних організацій, а також ЗМІ. В основі прав і свобод держави у сфері її 

інформованості з питань світової політики, економіки, науки, ресурсів, еко-
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логії, оборони і т.д. лежать діючі норми і принципи міждержавного права. Го-

ловним слід вважати принцип рівної безпеки.  

Стосовно до інформаційної сфери підприємств та організацій сфери 

економіки, бізнесу та фінансів можна говорити про її трансформацію в прин-

цип адекватної інформованості, який передбачає право на інформаційну без-

пеку, забезпечення інформаційної безпеки всіх суб’єктів в рівній мірі, врахування 

інтересів всіх сторін без будь-якої дискримінації, виняток односторонніх переваг, 

відмова від дій, що завдають шкоди іншому підприємству.  

Законодавча база, що визначає перелік відомостей, віднесених до держа-

вної таємниці, механізм і порядок її захисту на підприємствах повинні розро-

блятися, виходячи з принципів та багатосторонніх угод держав, що входять в 

міжнародну систему інформаційної безпеки. Формування останньої буде, 

очевидно, справою далекої перспективи, яка ознаменує собою вищий рівень 

прояву довіри та зацікавленості держав світового співтовариства у забезпеченні 

виконання на практиці принципу адекватної інформованості. Така система по-

винна стати підсистемою в системі колективної безпеки [9] підприємств та орга-

нізацій сфери економіки, бізнесу та фінансів.  

 

1.5. Основні заходи щодо створення і забезпечення функціонування  

 комплексної системи захисту на підприємствах та в організаціях 

 сфери економіки, бізнесу та фінансів 

 

Організаційні заходи є тією основою, яка об’єднує різні заходи захисту в 

єдину систему.  

Вони включають:  

 разові (одноразово проводяться і повторюються тільки при повному 

перегляді прийнятих рішень) заходи;  

 заходи, що проводяться при здійсненні або виникненні певних змін у ав-

томатизованій системі (АС) або зовнішньому середовищі (за необхідності);  

 необхідні заходи, які проводяться системно та періодично;  
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