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1.4. Opranizauisi cucremu iHpopmaniiHoi 0e3neKkH MiANMPUEMCTBA

1.4.1. IlpaBuia mo0yaoBu cucremu iHpopMaLiiiHOI O€e3MeKH MiANMPUEMCTBA

[TignpuemcTBa Ta oprasizaiii cepu eKOHOMIKH, O13Hecy Ta (iHAHCIB (Jaii —
nionpuemcmea) — HaOLIBII YUCIICHHI CTPYKTYPH, B SKHX CTBOPIOETHCS HaWO1Ib-
il 00csT (KUTBKICTB) 1H(GOpMaIIii, sKka MICTUTh JepKaBHY 1 KOH(IACHIIIHHY Ta€e-
MHHUIIO. Y HUX NMPOBOJIUTHCS KOHKPETHA 1 pI3HOMaHITHA poOOTa 10 3aXUCTy 1H(O-
pMartii. Cuctema iHdopmarliiiHoi 0e3neku MiANpUEMCTBA MTOBUHHA 0a3yBaTHCs Ha
MPUHININAX, K1 3a3HaYCH] HIXKYE.

Ilpoghinakmuxa moxncaueux 3azpo3. HeoOXxigHe cBO€4acHE BUSBICHHS MOX-
JMBUX 3arpo3 O€3MeKu MIANPUEMCTBA, aHaII3 KUX JI03BOJUTH PO3POOUTH BiAINOBI-
JIH1 TPO(ITAKTUYHI 3aX0/IH.

3akonnicme. 3axony 100 3a0e3neYeHHs 0e3neKr po3poOISIFOTHCS Ha OCHOBI 1
B paMKaX YMHHHUX MpaBoBUX akTiB(Hanpukiam, [10, 11]). JlokanbHi mpaBoBi akTH Tii-
JIPUEMCTBA HE TTIOBUHHI CYTIEPEUUTH 3aKOHAM 1 TT13aKOHHUM aKTaM.

Komnnekcne euxopucmannsa cun i 3acobie. J{ns 3abe3neueHHs 0e3NeKu BU-
KOPUCTOBYIOTHCSI BCl HasiBHI B PO3MOPAJKEHHI MIANPUEMCTBA CHJIM Ta 3acOOU.
KosxeHn crmiBpoOITHUK MOBUHEH, B paMKax CBO€i KOMIETEHIIIi, OpaTu yJacThb y 3a-
Oe3neyeHH1 Oe3neku mianpuemMcTsa. OpratizamuiiHow GopMO0 KOMILJIEKCHOT'O BU-
KOPHUCTaHHS CHJI 1 3ac001B € mporpama (miaH poOiT) 3abe3neueHHs: Oe3MmeKu Imim-
pUEMCTBA.

Koopounauyia ma e3aemooia ecepeduni i no3za niOnpuemMcmeom. 3axoau
MPOTUIT 3arpo3aM 31HCHIOIOTHCS Ha OCHOBI B3a€MOJIl Ta KOOPAMHAILII 3YCHIIb
yCiX MAPO3AUTIB, CIIykK0O MIANPUEMCTBA, & TAKOK BCTAHOBJICHHS HEOOX1THUX KOH-
TaKTIB 13 30BHIIIHIMHU OpraHizallisMu, 3JaTHUMH HaJaTH HEOOXIJTHE CIPUSHHS B
3a0e3nedeHHl Oe3neku manpueMcTa. OpradizyBaTd KOOPAMHAINIO 1 B3a€MOJIIIO
BCEpEIIMHI 1 TT03a MiAnpreMCTBA Moxke ciyx0a O0esneku (Cb) mianpuemcTBa (abo

KEepIBHUK MIANpHEMCTBA, sikio Chb B opranizariiii Hemae).
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Ioconannn enacnocmi 3 cekpemnicmio. JloBenenns iHdopmatii 10 Bioma me-
PCOHATY MiIMPUEMCTBA Ta TPOMAJCHKOCTI B JOMyCTUMHUX MEXKax 3aXOiB Oe3rmeKku
BUKOHY€E HAWBAKITUBIIILY POJIb — 3ar00IraHHs MOTEHIIIMHUX 1 pealbHUX 3arpo3.

Komnemenmmnicmse. CriiBpoOITHUKY MTOBUHHI BUPINIYBAaTH MUTAaHHS 3a0e31e-
yeHHs Oe3rneku Ha npodeciiiHoMy piBHI, a B HEOOXIIHUX BHUMAJKax CIeliaii3yBa-
THUCS IO OCHOBHUM HOTO HampsIMKaMHu.

Exonomiuna oouinvnicms. BapTicTh (1HAHCOBUX BUTpaAT Ha 3a0€3ICUCHHS
Oe3neKy He MOBMHHA MEePEBUIITYBATH TOW ONTUMAIbHUIN PIBEHb, IPU SKOMY BTpa-
YaeThC EKOHOMIUHUHN CEHC 1X 3aCTOCYBaHHSI.

Ilnanosa ocnoea dianvnocmi. J{isTbHICTH 1IOJI0 OE€3MEKU MOBMHHA OyayBa-
THUCSI HA OCHOBI KOMILJIEKCHOI ITPOrpaMu 3a0e3neueHHs O€3MeKH MiIPUeEMCTBA, 11T~
porpam 3abe3nedeHHs! Oe3NeKu MO0 OCHOBHMX MOro BHUIaMu (€KOHOMIYHA, HAYKOBO-
TEXHIYHA, €KOJOriYyHa, TEXHOJOrYHa 1 T.A.) 1 po3poOIIOBaHUX IJs iX BUKOHAHHS
IUIaHIB pOOOTH MIAPO3AUTIB HiAMPUEMCTBA T4 OKPEMUX CHIBPOOITHUKIB.

Cucmemnicme. lleli nmpuHIMn nependavyae BpaxyBaHHSA BCIX (PaKTopiB, IO
BIUIMBAIOTh Ha O€3MeKy MiJIpHEMCTBA, BKIIOUEHHS IISJIbHICT 1010 HOro 3ades-

MEYEHHS BCIX CHiBPOOITHUKIB, BUKOPUCTAHHS BCiX CUJI 13ac00iB [7].

1.4.2. lIpyHumnm 3axucry iHpopmauii

3abesneuenns ingopmayitinoi 6e3nexu — 1e CyKyIHICTb 3aXOIiB, IpU3HAYE-
HUX JJIS JOCATHEHHS CTaHy 3aXHIIEHOCTI MOTped OCOOMCTOCTEH, CyCHUIbCTBA 1
nepkaBu B iHGopMariii. Y BUMMAAKY, SKUH € npeaMeToM aociimkenas y HIAP — mi-
JIIPUEMCTBA Ta OpraHi3auli cepru eKOHOMIKH, O13Hecy Ta (hIHAHCIB.

JHepxaBa 371MCHIOE CBOi 3aXOJM uepe3 BIAMOBIAHI OpraHv, a TPOMAJSHH,
IPOMAJICHKI OpraHizailii Ta 00’€IHaHHS, 1[0 MAIOTh BIAMOBIIHI MTOBHOBAXKEHHS, —
BIJIMOBIJTHO JI0 3aKOHOJaBCTBA. B ocHOBy 3a0e3mnedeHHs iHopMaIiiHoi 0e3mnexu
NIJIPUEMCTB Ta opratizaiiil cepu ekoHoMmiku, O13HECy Ta (iHAHCIB, K 1 epKa-

BU B LIVIOMY, MalOTh OYTH MOKJIa/I€H1 TaKi TPUHIIUIIN:
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— 3aKOHHICTh, TIOTPUMAaHHs OaJIaHCy 1HTEPECIB 0COOHU, CYCIUTLCTRA 1 ICPIKaBH;

— B3a€MHA BIIOBIIAJIGHICTH CY0 €KTIB 3a0e3MeUeHHs IHPOpMaIliiHOI Oe3MeKy;

— 1HTerpaIlisi CHCTEM HaI[lOHAJIBHOI Ta MIXKHAPOIHOT O€3MeKH.

CrenupiyHUME pUHIUIAMH 3a0e3neueHHs 1HhopMaIliiHoi Oe3NeKH €:

— MIPEBEHTUBHUNA XapaKkTep MPOBEIACHHS i 3aXO0/iB MO0 3aXO0iB IHITUX BUIIB
Oe3IeKu;

— ajiekBaTHA 1H()OPMOBAHICTh 00’ €KTIB 0€3MeKH, B TOMY YHCHI 1 MUKHAPOTHHX.

IIpesenmusnicmye (Nat.: praeventio Bix praevenio — «mormepemkany) 00yMo-
BJICHA BJIACTMBOIO JIIOJIMHI MOCIIJOBHICTIO BUKOHAHHS ONEpalliii, 0 CTaHOBUTh
OyIb-sIKy elleMEeHTapHy Jit0. Bce mounHaeTbes 3 mpuitoMmy (100yBanHs) 1HpopMma-
11i, a 3aKIHYYETHCA aKTUBHOIO JIIE€I0: PEAKII€I0 Ha oTpuMaHy iHdopmMario. Ocki-
JBbKU 1I€ CHOPaBEIJIMBO BIJHOCHO OYyIb-SKOrO BUAY JISJIBHOCTI, TO MOXHa CTBEp-
JUKYBaTH, 1110 JAHWH MPUHIIMII € 3aTajlbHUM, 1 HOTO JIisl MOLIUPIOETHCS SIK Ha BC1 ce-
pu Ge3neKu 0COOMCTOCTI, CYCIIUIBCTBA 1 JIEp>KaBH, TaK 1 HA KOHKPETH1 IMiIPUEMCTBA
Ta oprasizarfii.

AnekBaTHa 1HHOPMOBAHICTh 00’€KTIB O€3MEKM 03HAYae€, 10 BCl BOHU MaIOTh
paBo BOJIOITH 1H(OpMAIli€I0 MPO SBUINA 1 TPOLECH , AKl iX IIKaBJIATh, IKE 00-
MEXEHE TUIbKM 3aKOHOAABYO 3 METOK OXOpOHU Mpo(eciiHOi, KOMEPIIiHOi Ta
JepKaBHOI TaeMHHUIT [8].

[IpaBa 1 cBOOOIM CyCcHIBCTBA B MUTAHHAX MOIIYKY, BOJOJIHHS 1 PO3MOBCIO-
JUKEHHS 1H(OopMalii MOBUHHI PEryjlOBaTHCS 3aKOHOJABYMMHU aKTaMH, SIKI BH1a-
I0ThCSI, TIPO crenudiKy AISIIBHOCTI TPOMAJICBKUX 00’€HAaHb Ta opraHizaiiii ado
mpo 3micT iHdopmarii. Hanpukian, agexkBatHa iHGOPMOBAHICTh CYCHIUIBCTBA PO
Horo marepiaiabHl IIHHOCTI JOCATAETHCS Y chepl HOPMOTBOPUOCTI 1 TPABO3acCTOCY-
BaHHS 3aKOHOABCTBA IIPO 3aXUCT KOMepIliiHoi TaemHuIll. [IpaBa 1 cBoboau cyci-
JBCTBA B JAYXOBHIM cdepl MarOTh 3aXMINATH 3aKOHOJIaBUl aKTH, [0 BU3HAYAIOTh
NOPSIIOK YTBOPEHHS 1 (PYHKIIOHYBaHHSI OCBITHIX, IPOCBITHUIIBKHUX, KYJIBTYPHHX,
peniriiiHux opranizairiii, a Takoxx 3MI. B ocHoBI mipaB 1 cB0OO AepkaBu y cdepi 1i

1H(QOPMOBAHOCTI 3 MUTaHb CBITOBOI MOJIITUKU, €KOHOMIKH, HAyKU, PECYpCIB, €KO-
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Jorii, 000pOHH 1 T.1. J€KaTh J1I04l HOPMH 1 MPUHIUIK MDKIEP)KaBHOToO mpasa. [ o-
JIOBHUM CJIiJT BBaKaTH MPUHIIMI PIBHOT O€3MEKH.

CrocoBHo A0 iH(opMaliitHOI chepu MANPUEMCTB Ta opraHizaumiil cdepu
eKOHOMIKH, O13Hecy Ta (hiHaHCIB MOXKHA TOBOPUTH MO ii TpaHCHOpMaIlito B IPUH-
IIMIT aJIeKBaTHOI 1H(OPMOBAHOCTI, KU Tepeadavae nMpaBo Ha iHGOpMaIliiHy 0e3-
TneKy, 3ade3neueHHs 1HopMaliiifHoi Oe3MeKH BCIiX Cy0 €KTIB B PiBHIM Mipi, BpaXyBaHHS
IHTEpECiB BCIX CTOPiH 0e3 Oy Ib-KO0i AUCKPUMIHALLT, BUHATOK OJHOCTOPOHHIX TIepeBar,
BIJIMOBA BiJI JTiH, 1110 3aBAAIOTH IIIKOJIM 1HILIOMY ITiIITPUEMCTRY.

3akoHomaBua 0aza, 10 BU3HAYAE TEPETIK BIIOMOCTEH, BITHECEHUX A0 JepiKa-
BHOI TAEMHHUII1, MEXaHI3M 1 MOPSAJOK 11 3aXUCTY HA MIJMPUEMCTBAX MOBUHHI PO3PO-
ONATHCS, BUXOJSYM 3 MPUHIIUIIB Ta 0araTOCTOPOHHIX YroJ JepkKaB, 110 BXOJSTh B
MIKHApOJIHYy cucTteMy 1H(opMauiiHoi Oe3nexku. DopMyBaHHS OCTaHHBOI OyIe,
OYEBUHO, CIIPABOIO JAJIEKOi NMEPCHEKTUBH, KA O3HAMEHYE COOOI0 BUIIMH pPIBEHb
NPOSIBY JIOBIPU Ta 3aIlIKaBJICHOCTI JEPKaB CBITOBOTO CITIBTOBAPUCTBA Y 3a0€3MEUeHHI
BUKOHAHHS Ha MPAKTUL NPUHLIMITY aJeKBaTHOI 1H(opMoBaHocTl. Taka cuctema mo-
BUHHA CTaTH I1ICUCTEMOIO B CHCTEMI KOJISKTUBHOI Oe3neku [9] mianpueMcTB Ta opra-

Hi3alii cepr EKOHOMIKH, O13HECY Ta (PIHAHCIB.

1.5. OcHoBHi 3aX0/11 11010 CTBOPEHH i 3a0e3ne4eHHs QyHKIIOHYBaHHS
KOMILJIEKCHOI CHUCTEMH 3aXHMCTY HA MiANPUEMCTBAX Ta B OPraHi3amisix

cepu ekoHOMIKH, Oi3Hecy Ta piHaHCIB

OpraHi3aniiiHi 3aX044 € TIEI0 OCHOBOIO, fKa 00’ €HY€ Pi3HI 3aX0AH1 3aXUCTYy B
€INHY CUCTEMY.

BoHM BKITFOUAKOTH:

— pa30Bl (0JJHOPA30BO MPOBOJATHCA 1 MOBTOPIOIOTHCA TIIBKH MPU MOBHOMY
neperssal NPUHHATUX PIIeHb) 3aX0/IH;

— 3aXO0JIY, 1110 TIPOBOMASTHCS MPH 3/A1MCHEHHI a00 BUHUKHEHHI TIEBHUX 3MiH Y aB-
ToMaTtu3oBaHii cuctemi (AC) abo 30BHIITHEOMY CepeTOBHIII (32 HEOOX1THOCTI);

— HEOOX1H1 3aXO0/IH, SIK1 MPOBOJATHCS CUCTEMHO Ta MEPI10IUYHO;
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