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логії, оборони і т.д. лежать діючі норми і принципи міждержавного права. Го-

ловним слід вважати принцип рівної безпеки.  

Стосовно до інформаційної сфери підприємств та організацій сфери 

економіки, бізнесу та фінансів можна говорити про її трансформацію в прин-

цип адекватної інформованості, який передбачає право на інформаційну без-

пеку, забезпечення інформаційної безпеки всіх суб’єктів в рівній мірі, врахування 

інтересів всіх сторін без будь-якої дискримінації, виняток односторонніх переваг, 

відмова від дій, що завдають шкоди іншому підприємству.  

Законодавча база, що визначає перелік відомостей, віднесених до держа-

вної таємниці, механізм і порядок її захисту на підприємствах повинні розро-

блятися, виходячи з принципів та багатосторонніх угод держав, що входять в 

міжнародну систему інформаційної безпеки. Формування останньої буде, 

очевидно, справою далекої перспективи, яка ознаменує собою вищий рівень 

прояву довіри та зацікавленості держав світового співтовариства у забезпеченні 

виконання на практиці принципу адекватної інформованості. Така система по-

винна стати підсистемою в системі колективної безпеки [9] підприємств та орга-

нізацій сфери економіки, бізнесу та фінансів.  

 

1.5. Основні заходи щодо створення і забезпечення функціонування  

 комплексної системи захисту на підприємствах та в організаціях 

 сфери економіки, бізнесу та фінансів 

 

Організаційні заходи є тією основою, яка об’єднує різні заходи захисту в 

єдину систему.  

Вони включають:  

 разові (одноразово проводяться і повторюються тільки при повному 

перегляді прийнятих рішень) заходи;  

 заходи, що проводяться при здійсненні або виникненні певних змін у ав-

томатизованій системі (АС) або зовнішньому середовищі (за необхідності);  

 необхідні заходи, які проводяться системно та періодично;  
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 необхідні заходи, які проводяться постійно (безперервно або дискрет-

но у випадкові моменти часу).  

До разових заходів відносяться:  

 заходи щодо створення нормативно-методологічної бази (розробка 

концепцій та інших керівних документів) захисту АС;  

 заходи, здійснювані при проектуванні, будівництві та обладнанні об-

числювальних центрів та інших об’єктів АС (виключення можливості таєм-

ного проникнення в приміщення, виключення можливості встановлення про-

слуховуючої апаратури і т.п.);  

 заходи, здійснювані при проектуванні, розробці та введенні в експлуа-

тацію технічних засобів і програмного забезпечення (перевірка та сертифіка-

ція використовуваних технічних і програмних засобів, документування то-

що);  

 проведення спецперевірок застосовуваних в АС засобів обчислюваль-

ної техніки і проведення заходів щодо захисту інформації від витоку канала-

ми побічних електромагнітних випромінювань і наведень;  

 внесення необхідних змін і доповнень в усі організаційно-розпорядчі до-

кументи (положення про підрозділи, функціональні обов’язки посадових осіб, 

технологічні інструкції користувачів системи і т.п.) з питань забезпечення 

безпеки ресурсів АС і дій у разі виникнення кризових ситуацій;  

 створення підрозділу захисту інформації (комп’ютерної безпеки) і 

призначення позаштатних відповідальних за ІБ в підрозділах і на технологіч-

них ділянках (здійснюють організацію та контроль за дотриманням всіма ка-

тегоріями посадових осіб вимог щодо забезпечення безпеки програмно-

інформаційних ресурсів автоматизованої системи обробки інформації; розро-

бляють та затверджують їх функціональні обов’язки);  

 заходи щодо розробки політики безпеки, визначення порядку призна-

чення, зміни, затвердження і надання конкретним категоріям співробітників 

(посадовим особам) необхідних повноважень з доступу до ресурсів системи;  
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 заходи щодо створення системи захисту АС і необхідної інфраструк-

тури (організація обліку, зберігання, використання та знищення документів і 

носіїв із закритою інформацією, обладнання службових приміщень сейфами 

(шафами) для зберігання реквізитів доступу, засобами знищення паперових 

та магнітних носіїв конфіденційної інформації тощо);  

 заходи щодо розробки правил розмежування доступом до ресурсів си-

стеми (визначення переліку завдань, що вирішуються структурними підроз-

ділами організації з використанням АС, а також використовуються при їх ви-

рішенні режимів обробки і доступу до даних;  

 визначення переліків файлів і баз даних, що містять відомості, які ста-

новлять комерційну і службову таємницю, а також вимог до рівнів їх захи-

щеності від НСД при передачі, зберіганні та обробці в АС; виявлення най-

більш ймовірних загроз для даної АС, виявлення вразливих місць процесів 

обробки інформації і каналів доступу до неї, оцінка можливого збитку, ви-

кликаного порушенням безпеки інформації , розробку адекватних вимог за 

основними напрямками захисту);  

 організація охорони і надійного пропускного режиму;  

 визначення порядку проектування, розробки, налагодження, модифі-

кації, придбання, дослідження, прийому в експлуатацію, зберігання та конт-

ролю цілісності програмних продуктів, а також порядок поновлення версій 

використовуваних і встановлення нових системних і прикладних програм на 

робочих місцях захищеної системи (хто володіє правом дозволу на такі дії; 

хто здійснює, хто контролює і що при цьому вони повинні робити), визна-

чення порядку обліку, видачі, використання та зберігання знімних магнітних 

носіїв інформації, які містять еталонні та резервні копії програм і масивів ін-

формації, архівні дані і т.п.;  

 визначення переліку необхідних та таких, що регулярно проводяться, 

превентивних заходів та оперативних дій персоналу щодо забезпечення без-

перервної роботи і відновлення обчислювального процесу АС в критичних си-
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туаціях, що виникають як наслідок НСД, збоїв і відмов засобів обчислювальної 

техніки, помилок в програмах і діях персоналу, стихійних лих.  

До заходів, які проводяться періодично, відносяться:  

 розподіл реквізитів розмежування доступу (паролів, ключів шифру-

вання і т.п.);  

 аналіз системних журналів (журналів реєстрації), прийняття заходів за 

виявленими порушеннями правил роботи;  

 перегляд правил розмежування доступу користувачів до ресурсів АС 

організації;  

 здійснення аналізу стану та оцінки ефективності заходів і застосовува-

них засобів захисту та розробка необхідних заходів щодо вдосконалення (пе-

регляду складу і побудови) системи захисту.  

До заходів, які проводяться за потребою, відносяться:  

 заходи, здійснювані при кадрових змінах у складі персоналу системи;  

 заходи, здійснювані при ремонті і модифікаціях обладнання та про-

грамного забезпечення (санкціонування, розгляд і затвердження змін, переві-

рка їх на задоволення вимогам захисту, документальне відображення змін і 

т.п.);  

 перевірка нового обладнання, призначеного для обробки закритої ін-

формації, на наявність спеціально впроваджених закладних пристроїв, ін-

струментальний контроль технічних засобів на наявність побічних електро-

магнітні випромінювання і наведень;  

 обладнання систем інформатизації пристроями захисту від збоїв елек-

троживлення та перешкод у лініях зв’язку;  

 заходи щодо добору і розстановки кадрів (перевірка прийнятих на ро-

боту, навчання правилам роботи з інформацією, ознайомлення з заходами відпо-

відальності за порушення правил захисту, навчання, створення умов, за яких пер-

соналу було б невигідно порушувати свої обов’язки і т.д.);  
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 оформлення юридичних документів (договорів, наказів і розпоряджень 

керівництва організації) з питань регламентації відносин з користувачами 

(клієнтами) і третьою стороною (арбітражем, Третейський судом) про прави-

ла вирішення спорів, пов’язаних з інформаційним обміном;  

 оновлення технічних і програмних засобів захисту від НСД до інфор-

мації у відповідність з мінливою оперативною обстановкою.  

Заходи, які проводяться постійно, включають:  

 заходи щодо забезпечення достатнього рівня фізичного захисту всіх 

компонентів АС (протипожежна охорона, охорона приміщень, пропускний 

режим, забезпечення збереження і фізичної цілісності засобів обчислюваль-

ної техніки, носіїв інформації та т.п.);  

 заходи щодо безперервної підтримки функціонування та управління 

(адміністрування) використовуваними засобами захисту;  

 організацію явного і прихованого контролю за роботою користувачів і 

персоналу системи;  

 контроль за реалізацією обраних заходів захисту в процесі проекту-

вання, розробки, введення в лад, функціонування, обслуговування та ремонту 

АС;  

 постійно (силами служби безпеки) і періодично (із залученням сторон-

ніх фахівців) здійснюваний аналіз стану і оцінка ефективності заходів і за-

стосовуваних засобів захисту [6].  

 

1.6. Загрози процесам аутентифікації  

 у інформаційних системах фінансових установ та підприємств 

 

Як вище було зазначено, основним моментом в управлінні безпекою ін-

формаційної системи фінансової установи або підприємства є особиста від-

повідальність кожного користувача. Це досягається з допомогою викорис-

тання механізмів, які закріплюють таку відповідальність. Кожному користу-

вачеві присвоюється умовне ім’я, унікальне в даній системі, а відповідно до 



 

 

222 

СПИСОК ЛІТЕРАТУРНИХ ПЕРШОДЖЕРЕЛ 

 

1. Горбатюк, О. М. Сучасний стан та проблеми інформаційної безпеки 

України на рубежі століть [Текст] / О. М. Горбатюк // Вісник Київ-

ського університету імені Т. Шевченка.  1999.  № 14 : Міжнарод-

ні відносини.  C. 46-48. 

2. Баринов, А. Информационный суверенитет или информационная 

безопасность? [Текст] / А. Барсуков // Національна безпека і оборо-

на. – 2001. – № 1. – С. 70-76. 

3. Бучило, И. Л. Информационное право: основы практической инфо-

рмации [Текст] : монографія / И. Л. Бучило. – М., 2001. – 253 с.  

4. Борсуковский, Ю. Подходы и решения : Информационная безопас-

ность [Текст] / Ю. Борсуковский // Мир денег.  2001.  № 5.  C. 

41-42. 

5. Щербина, В. М. Інформаційне забезпечення економічної безпеки пі-

дприємств та установ [Текст] / В. М. Щербина // Актуальні пробле-

ми економіки.  2006.  № 10.  C. 220-225. 

6. Березюк, Л. П. Организационное обеспечение информационной 

безопасности [Текст] : навч. посібник / Л. П. Березюк. – Хабаровськ 

: ДВГУПС, 2008. – 188 с. 

7. Игнатьев, В. А. Информационная безопасность современного ком-

мерческого предприятия [Текст] : монографія / В. А. Игнатьев. – 

Старий Оскол : ООО «ТНТ», 2005. – 448 с.  

8. Маракова, І. Захист інформації [Текст] : підручник / Маракова І., 

Рибак А., Ямпольский Ю.  Одеса : ОдНПУ, 2001.  164 с. 

9. Захаров, Е. Информационная безопасность или опасность отстава-

ния? [Текст] / Е. Захаров // Права людини.  2000.  № 1 .  C. 3-5. 

10. Про інформацію : закон України [Текст] : [закон України : офіц. 

текст: за станом на 02 жовтня 1992 року].  К.. : Парламентське вид-

во, 1996.  Т.4. 

11. Про захист інформації в автоматизованих системах : закон України 

[Текст] : [закон України : офіц. текст: за станом на 05 липня 1994 

року].  К.. : Парламентське вид-во, 1996.  Т.7.  

12. Литвиненко, О. Інформація і безпека [Текст] / О. Литвиненко // Но-

ва політика.  1998.  № 1.  C. 47-49. 

13. Горбатюк, О. М. Сучасний стан та проблеми інформаційної безпеки 

України на рубежі століть [Текст] / О. М. Горбатюк // Вісник Київ-

ського університету імені Т. Шевченка. – 2009. – № 14 : Міжнародні 

відносини. – C. 46-48 



 

 

223 

14. Остроухов, В. В. До проблеми забезпечення інформаційної безпеки 

України [Текст] / В. В. Остроухов // Політичний менеджмент. – 

2008. – № 4. – C. 135–141. 

15. Павлидис, Т. Алгоритмы машинной графики и обработки изобра-

жений [Текст] / Т. Павлидис. – М. : Радио и связь, 1986. – 394 с. – 

ISBN відсутній : [Електронний ресурс] // Портал : eknigu.com. – Ре-

жим доступу \www/ URL: http://www.eknigu.com/info/Cs_Com 

puter_20 science/CsIp_Image_20processing/Pavlidis_20T._20 Algorit 

my_ 20mashinn oj_ 20grafiki_20i_20obrabotki_ 20izobrazhe nij _20 

(RiS,_201986)(ru)(K)(T) (394s)_CsIp_.djvu#a. – Заголовок з докумен-

та, доступ вільний, 14.01.2013. 

16. Искусственный интеллект. Книга 1. Системы общения и экспертные 

системы : довідник / коллект. авторов ; под. ред. Э. Попова. – М. : 

Радио и связь, 1990. – 464 с. – ISBN 5-256-00365-8 (кн. 1) : [Елект-

ронний ресурс] // Портал : без назви. – Режим доступу \www/ URL: 

http://www. twirpx. com/file/218565. – Заголовок з документа, доступ 

вільний, 14.01.2013. 

17. Александров, В. В. Алгоритмы и программы структурного метода 

обработки данных : монография / В. В. Александров, Н. Д. Горский. 

– Л. : Наука, 1983. – 208 с. – ISBN відсутній. 

18. Александров, В. В. Базы видеоданных: проблемы и перспективы : 

монография / В. В. Александров, Н. Д. Горский. – Л. : ЛНИВЦ, 

1985. – 72 с. – ISBN відсутній. 

19. Александров, В. В. Представление и обработка изображений. Реку-

рсивный подход : монография / В. В. Александров, Н. Д. Горский. – 

Л. : Наука, 1985. – 192 с. – ISBN відсутній. 

20. Common Criteria [Електронний ресурс] / Портал : Вільна енциклопе-

дія. – Режим доступу \www/ URL: http://uk.wikipedia.org/wiki/ 

Common_ Criteria#.D0.A1.D0.BF.D0.BE.D1.81.D1.82.D0.B5.D1.80. 

D0.B5.D0.B6.D0.B5.D0.BD.D1.96.D1.81.D1.82.D1.8C. – Заголовок з 

екрану, доступ вільний, 14.01.2013. 

21. Bonsor, K. How Facial Recognition Systems Work [Електронний ре-

сурс] / K. Bonsor, R. Johnson // Портал : Howstuffworks – Режим дос-

тупу \www/ URL: http://electronics.howstuffworks.com/gadgets/ high-

tech-gadgets/facial-recognition.htm. – Заголовок з екрану, доступ віль-

ний, 15.01.2013. 

22. Цифровая обработка сигналов в оптике и голографии : Введение в 

цифровую оптику [Текст] / Л. П. Ярославский. – М. : Радио и связь, 

1987. – 296 с. : ил., табл. – Библиогр. : с. 291–294. – ISBN відсутній. 



 

 

224 

23. Александров, В. В. ЭВМ видит мир : монография / В. В. Александ-

ров, Н. Д. Горский. – Л. : Машиностроение, Ленингр. отд-ние, 1990. 

– 136 c. – ISBN відсутній. 

24. Распознавание лиц [Електронний ресурс] / Портал : Википедия. – 

Режим доступу \www/ URL: http://ru.wikipedia.org/wiki/Распознава-

ние_лиц. – Заголовок з екрану, доступ вільний, 16.10.2012. 

25. Кoлoдникова, H. B. Обзop текстуpных пpизнакoв для задач 

pаспознавания oбpазов [Текст] / H. B. Kолодникова // Дoклады 

ТУCУР : Автoматизиpованные cиcтeмы oбpаботки инфopмации, уп-

pавлeния и прoeктиpования. – 2004. – БН. – С. 113-124. – ISSN від-

сутній. – [Електронний ресурс] / Портал : tusur.ru. – Режим доступу 

\www/ URL: www.tusur.ru/filearchive/ reports-magazine/2004-9-

1/113.pdf . – Заголовок з контейнера, доступ вільний, 23.04.2013. 

26. Спектральный анализ меридиональной системы [Електронний ре-

сурс] / Портал : tusur.ru. – Режим доступу \www/ URL: http:// skfb.ru/ 

p110 aa1.html . – Заголовок з екрану, доступ вільний, 23.04.2013. 

27. Традиционные методы биометрической аутентификации и иденти-

фикации : навчальний електронний посібник / Колешко В. М., Во-

робей Е. А., Азизов П. М. [та ін.]. – Минск : БНТУ, 2009. – 107 с. – 

ISBN відсутній. – [Електронний ресурс] / Портал : BNTU. – Режим 

доступу \www/ URL: rep.bntu.by/bitstream/data /780/7/ Основной% 

20текст.pdf . – Заголовок з контейнера, доступ вільний, 24.04.2013. 

28. Протасов, К. Т. Непараметрический алгоритм распознавания объек-

тов подстилающей поверхности Земли по данным аэрокосмической 

съемки [Текст] / К. Т. Протасов, А. И. Рюмкин // Вестник Томского 

государственного университета. – 2002. – №275. – С. 41-46. – ISSN 

відсутній. 

29. Андреев, Г. А. Анализ и синтез случайных пространственных текс-

тур [Текст] / Г. А. Андреев, О. В. Базарский, А. С. Глауберман та ін. 

// Зарубежная радиоэлектроника. – 1984. – №2. – С. 3-33. – ISSN ві-

дсутній. 

30. Харалик, Р. М. Статистический и структурный подходы к описанию 

текстур [Текст] / Р. М. Харалик // ТИИЭР. – 1979. – Т.67. – №5. – 

ISSN відсутній. 

31. Потапов, А. А. Новые информационные технологии на основе веро-

ятностных текстурных и фрактальных признаков в радиолокацион-

ном обнаружении малоконтрастных целей [Текст] / А. А. Потапов // 

Радиотехника и электроника. – 2003. – Т.48. – №9. – С. 1101-1119. – 

ISSN відсутній. 



 

 

225 

32. Сергеев, В. В. Параллельно-рекурсивные КИХ-фильтры для обрабо-

тки изображений [Текст] / В. В. Сергеев // Компьютерная оптика. – 

1992. – №10-11. – С.186-201. – ISSN відсутній. 

33. Напрюшкин, А. А. Алгоритмическое и программное обеспечение 

системы интерпретации аэрокосмических изображений для реше-

ния задач картирования ландшафтных объектов : Дис.... канд. техн. 

наук. – Томск, 2002. – 183 с. 

34. Цифровая обработка изображений : в 2 кн., пер. с англ. / У. Прєтт. – 

М. : Мир, 1982. – 790 с. – ISBN 978-5-94836-122-2. 

35. Обиралов, А. И. Дешифрирование снимков для целей сельского хо-

зяйства : навчальний посібник / А. И. Обиралов. – М. : Недра, 1982. 

– 144 с. – ISВN відсутній. 

36. Вишневский, В. В. Структурный анализ цифровых контуров изоб-

ражений как последовательностей отрезков прямых и дуг кривых 

[Текст] / В. В. Вишневский, В. Г. Калмыков // Штучний інтелект. – 

2004. – №3. – С. 479-488. – ISSN відсутній. 

37. Калмыков, В. Г. Структурный метод описания и распознавания от-

резков цифровых прямых в контурах бинарных изображений / В. Г. 

Калмыков // Штучний інтелект. – 2002. – №4. – С. 450-457. – ISSN 

відсутній. 

38. Загоруйко, Н. Г. Методы распознавания и их применение : моног-

рафія / Н. Г. Загоруйко. – М. : Советское радио, 1972. – 208 с. – 

ISВN відсутній. 

39. Pushkareva, T.G. Detection of fires from satellite images using a nonpar-

ametric algorithm of pattern recognition in space of the informative 

parameters [Текст] / T. G. Pushkareva, K. T. Protasov // Proceedings of 

SPIE. – 2000. – V. 4341. – С. 283-285. – ISSN відсутній. 

40. Кормилицына И. Г. Финансовая стабильность: сущность, факторы, 

индикаторы [Електронний ресурс] / Портал : Финансы и кредит. – 

Режим доступа \www/ URL: http://www.fin-izdat.ru/ journal/ fc/detail. 

php?ID=43883. – Финансы и кредит, 2011. – №35(467). – С. 44-54. – 

Заглавие из текста, доступ свободный, 10.10.2012. 

41. Арсентьев М. Финансовая безопасность России [Електронний ре-

сурс] / Портал : Проблемы безопасности России. – Режим доступа 

\www/ URL: http://www.rau.su/observer/N08_00/08_21.htm. – Загла-

вие с экрана, доступ свободный, 12.10.2012. 

42. Овчинникова А. В. Экономический рост в рамках устойчивого раз-

вития социально-эколого-экономичеcкой системы [Електронний ре-

сурс] / Портал : Экономика и право. – Режим доступа \www/ URL: 

http://www. vestnik.udsu.ru/2012/2012-022/vuu_12_022_08. pdf. – За-

главие из текста, доступ свободный, 10.10.2012. 



 

 

226 

43. Ткаченко В. Г. Об особенностях финансовой безопасности Украины 

в условиях рыночных трансформационных процессов [Електронний 

ресурс] / Режим доступа \www/ URL: http://www.nbuv. gov.ua/portal/ 

soc_gum/e_apk/2009_6/09_06_01.pdf. – Заглавие из текста, доступ 

свободный, 12.10.2012. 

44. Ивашина, С. Ю. Инфраструктура социализации экономики [Текст] / 

С. Ю. Ивашина // Бизнес-информ. – Х. : ХНЭУ. – 2012. – № 6. – С. 

13-17.  

45. Коваленко Е. В. Экономическая безопасность регионов в социаль-

но-экономическом контексте [Електронний ресурс] / В.Г. Ткаченко, 

Е.В Коваленко // Режим доступа \www/ URL: http:// www. nbuv.gov. 

ua/portal/soc_ gum/vchu/N151/N151p129-135. pdf. – Заглавие из текс-

та, доступ свободный, 12.10.2012. 

46. Столбов, М. И. Финансовый рынок и экономический рост: контуры 

проблемы [Текст] : монография / М.И. Столбов // М. : Научная кни-

га, 2008. – 201 с. – (Россия в мировой экономике). – ISBN 978-5-

91393-007-1. 

47. Доклад о человеческом развитии 2011. Устойчивое развитие и ра-

венство возможностей: лучшее будущее для всех [Електронний ре-

сурс] / Режим доступа \www/ URL: http://www.hdr.undp.org/en/ 

media/HDR_2011_RU_Complete.pdf. – Заглавие из текста, доступ 

свободный, 12.10.2012. – Опубликовано для Программы развития 

Организации Объединенных Наций (ПРООН). 

48. Терентьев А.М., Ляпичева Н.Г., Кочетова Н.А. Мониторинг корпо-

ративной сети ЦЭМИ РАН в условиях использования коммутатора 

Cisco Catalyst-2924 / Развитие и использование средств сетевого мо-

ниторинга и аудита. – Вып. 1. – Сборн. статей под ред. А.М. Терен-

тьева – М. : ЦЭМИ РАН, 2004. – С. 75-87. 

49. Жуков А.В., Аминова И.В. Исследование сетевого трафика web-

ресурса «Петрозаводский государственный университет» / [Элект-

ронный ресурс] : www.energy-links.com (Режим доступа – свобод-

ный). 

50. Кочетова Н.А., Ляпичева Н.Г. Методы и средства защиты магистра-

льных маршрутизаторов и серверов удаленного доступа производс-

тва Cisco Systems / Вопросы информационной безопасности узла 

Интернет в научных организациях : Сборник статей под ред. М.Д. 

Ильменского. – М. : ЦЭМИ РАН, 2001. – С.10-42. 

51. Хорошко В.А., Шелест М.Е., Маракова И.И., Сыропятов А.А. Защи-

та информации в беспроводных системах связи // Захист iнформацiї. 

– К.: ДУІКТ. – 2005. – №3 (25) – С. 83- 91. 



 

 

227 

52. Потапов М.В., Сиропятов А.О., Оценка эффективности информаци-

онной защиты комплексных систем связи // Управлiння проектами 

та розвиток виробництва: Вісник СНУ ім. В. Даля. – Луганськ : 

СНУ ім. В. Даля. – 2006. – 7 стор. 

53. Маракова И.И., Скопа А.А., Сыропятов А.А. Комплексная защита 

информации в беспроводных системах связи // Матер. IV наук.-

конф. Департамента спец. телеком. систем та захисту інформ. та 

Служби безпеки «Правове, нормативне та метрологічне забезпечен-

ня систем захисту інформації в Україні». – К. : НДЦ «Тезис» НТУУ 

«КПІ». – 2007. – С.73-75. 

54. Казакова Н.Ф. Апріорна суперечність раціональної концепції інте-

лектуальної мережі / Управління проектами: стан та перспективи: 

Матер. міжнар. наук.-техн. конф. – Миколаїв : НУК ім. адмірала 

Макарова, 2008. – С.65-67. 

55. Казакова Н.Ф., Годулян И.О., Чуприна А.А. Анализ эффективности 

информационных систем путем синтеза критериев оптимизации алго-

ритмов их функционирования  / Матер. II наук.-практ. семін. молодих 

науковців та студентства «Сучасні телекомунікаційні та інформаційні 

технології», 12-14 грудня 2007 р., К. : УНДІЗ. 

56. Казакова Н.Ф., Согіна Н.М. Скорочення обсягів контрольних ви-

пробувань в інформаційних системах за рахунок їх функціональної 

надмірності / Моделювання та інформаційні технології. Зб. наук. 

праць ІПМЕ НАН України. – Вип. 49. – К. : 2008.  

57. Казакова Н.Ф., Годулян И.О., Чуприна О.О. Установление критери-

ев оптимизации алгоритмов при определении эффективности инфо-

рмационных систем / Наукові  записки УНДІЗ. – №1. – К. : УНДІЗ, 

2007. – С.62-71. 

58. Казакова Н.Ф. Методика организации идеального профилактическо-

го обслуживания // Под ред. В.В. Шахгильдяна / Матер. науч.-техн. 

семин. «Системы синхронизации, формирования и обработки сиг-

налов для связи и вещания», 1-4 июня 2007 г., Москва-Одесса : 

IEEE-РНТОРЭС им.А.С.Попова. – С.167-172. 

59. Казакова Н.Ф. Управління послугами телекомунікацій // Матер. II 

звітної наук.-практ. конф. проф.-викл. складу та студентства Між-

нар. гуманіт. ун-ту, 12 квітня 2007 р., Одеса : Міжнар. гуманіт. ун-т, 

2007. – С.18-21.  

60. Казакова Н.Ф. Задачі захисту інформаційних ресурсів від впливу 

зовнішніх загроз // Матер. ІI молод. наук. конф. «Сучасні інформа-

ційні технології в повсякденній діяльності та підготовці фахівців», 

31 березня 2006 р., Одеса : ОНЮА, 2006.  



 

 

228 

61. Казакова Н.Ф. Аналіз внутрішніх та зовнішніх загроз корпоратив-

них мереж // Матер. міжвідомч. міжрегіон. семінару Наук. Ради 

НАН України «Технічні засоби захисту інформації», 15 лютого 2006 

р., Київ-Одеса : НАН України, 2006. – С.11. 

62. Щербина Ю.В., Казакова Н.Ф. Проблемы объективной оценки па-

раметров защищенных автоматизированных систем // Матер. IV на-

ук.-техн. конф. «Правове, нормативне та метрологічне забезпечення 

систем захисту інформації в Україні», 1-3 березня 2006 р., К. : 

НТУУ «КПІ», 2006. – С.60-61. 

63. Казакова Н.Ф. Принципи створення систем мережного управління // 

Матер. наук.-практ. конф. проф.-викл. складу «Актуальні проблеми 

та досвід використання сучасних інформаційно-комунікаційних те-

хнологій», 10-12 травня 2005 р., Одеса : ОНЮА, 2005. – С.133-138.  

64. Казакова Н.Ф. Особенности расчета показателей надежности компью-

терных устройств управления резервным оборудованием // Матер. VI 

Міжнар. наук.-практ. конф. студентів, аспірантів та молодих вчених 

ІПСА-2004 «Системний аналіз та інформаційні технології», 1-3 липня 

2004 р., К. : НТУУ «КПІ», 2004. – С.209-210. 

65. Kazakova N. Mobil radio-service management system construction 

principles // Proceeding of the International Conference TCSET’2002 

«Modern Problems of Radio Engineering, Telecommunications and 

Computer Science»: February 18-23, 2002. – Lviv-Slavsk, Ukraine : 

Lviv Polytechnic National University – IEEE Networking the World. – 

2002. – P.284. 

66. Казакова Н.Ф. Аналіз моделей побудови мереж зв’язку з радіодос-

тупом // Тр. II междунар. научно-практ. конф. «Современные инфо-

рмационные и электронные технологии СИЭТ-2001» : 28-31 мая 

2001 г. – Одесса : ОдГПУ. – 2001. – С.66-67. 

67. Казакова Н.Ф. Інформаційне забезпечення системи управління якіс-

тю продукції в сфері телекомунікацій // Тр. IV Междунар. научно-

практ. конф. «Системы и средства передачи и обработки информа-

ции»: ОАО «Нептун», УГАС им.А.С.Попова, Одесса, 6-14 сент. 

2000 г. – Одесса, 2000. – С.59-61. 

68. A Statistical Test Suite for the Validation of Random Number Generators 

and Pseudo Random Number Generators for Cryptographic Applica-

tions. NIST Special Publication 800-22. May 15, 2001. 

69. The Marsaglia Random Number CDROM including the Diehard Battery 

of Tests of Randomness // http:// www.stat.fsu.edu/pub/ diehard/ Statisti-

cal test suite Crypt-X //http://www.isi.qut.edu.au/resources/ cryptx. 

70. eSTREAM, the ECRYPT Stream Cipher Project [Електронний ресурс] 

// Портал : без назви. – Режим доступу \www/ URL : http:// 



 

 

229 

www.ecrypt.eu.org/stream/index.html. – Заголовок з екрану, доступ 

вільний, 18.05.2013. 

71. Кнут, Д. Искусство программирования для ЭВМ [Текст] : моногра-

фия  / Д. Кнут. – М. : Мир, 1977. – 727 с. 

72. Харин, Ю. С. Математические и компьютерные основы криптоло-

гии [Текст] : учебное пособие / Ю. С. Харин, В. И. Берник, Г. В. 

Матвеев, С. В. Агиевич. – М. : Новое издание, 2003. – 272 с. 

73. Земор, Ж. Курс криптографии [Текст] : монография / Ж. Земор. – 

Ижевск : НИЦ «Регулярная и хаотическая динамика»; Институт 

компьютерных исследований, 2006. – 256 с. 

74. Рябко, Б.Я. Криптографические методы защиты информации 

[Текст] : учебное пособие / Б. Я. Рябко, А. Н. Фионов. – М. : МГУ, 

2005. – 115 с. 

75. Фомичев, В. М. Дискретная математика и криптология [Текст] : 

курс лекций / В. М. Фомичев // под общ. ред. Н. Д. Подуфалова. – 

М. : ДИАЛОГ-МИФИ, 2003. – 400 с. 

76. Шнайер, Б. Прикладная криптография. Протоколы, алгоритмы, ис-

ходные тексты на языке Си [Текст] : монография / Б. Шнайер. – М. : 

Триумф, 2002. – 816 с. 

77. Кац, М. Статистическая независимость в теории вероятностей, ана-

лизе и теории чисел [Текст] : монография / М. Кац. – М.: Издатель-

ство иностранной литературы, 1963. – 156 с. 

78. Скопа О.О. Інтервальне оцінювання надійності Т-систем з пара-

лельним з’єднанням елементів за результатами їх біноміальних 

іспитів // Наукові праці ОНАЗ: Період. наук. збір. з радіотехніки і 

телекомунікацій, електроніки та економіки в галузі зв’язку. – Одеса, 

2002. – №1. – С.65–71. 

79. Казакова Н.Ф., Мухін О.М., Скопа О.О. Скорочення обсягу випро-

бувань систем телекомунікацій на надійність за рахунок їх 

структурної надмірності // 1–й Междунар. радиоэлектрон. форум 

«Прикладная радиоэлектроника. Состояние и перспективы разви-

тия»: 8–10 октября 2002 г.: Сб. научн. трудов.  Харьков: ХНУРЭ.  

2002.  С.358–360. 

80. Панфилов И.П., Скопа А.А. Надежность работы линии связи, со-

стоящей из основного и резервного каналов // Радиотехника: Все-

укр. межведомств. научн.-техн. сб.  Харьков.  2002.  Вып. 128.  

С.91-96. 

81. Скопа О.О., Казакова Н.Ф., Мурін О.С. Вплив функціональної над-

мірності резервованих систем телекомунікацій на скорочення 

обсягів їх випробувань на надійність // Наук. праці ДонНТУ. Серія: 



 

 

230 

Обчислювальна техніка та автоматизація. Випуск 58. – Донецьк: 

РВА ДонНТУ, 2003.  С.115-121. 

82. Скопа О.О. Обслуговування резервних систем зв’язку // Наук. праці 

ДонДТУ. Серія: Обчислювальна техніка та автоматизація. Випуск 

38. – Донецьк: РВА ДонДТУ, 2002.  С.89-91. 

83. Скопа О.О. Оптимізація експлуатації резервних систем телекомуні-

кацій // Праці УНДІРТ. – Одеса, 2002. – №1(29). – С.91–93. 

84. Скопа О.О. Інтервальне оцінювання надійності Т-систем з парале-

льним з’єднанням елементів за результатами їх біноміальних іспи-

тів // Наукові праці ОНАЗ: Період. наук. збір. з радіотехніки і теле-

комунікацій, електроніки та економіки в галузі зв’язку. – Одеса, 

2002. – №1. – С.65–71. 

85. Скопа А.А., Казакова Н.Ф. Применение теории псевдополуобрат-

ных матриц к решению задач по оценке надежности систем теле-

коммуникаций. Часть 1. Общие положения // Праці УНДІРТ. – Оде-

са, 2002. – №4(32). – С.88-91.  

86. Казакова Н.Ф. Технічне рішення задачі Клопера-Пірсона / Наук. за-

писки Міжнар. гуманіт ун-ту. Випуск 3. – Одеса: МГУ, 2005. – 

С.89-94.  

87. Казакова Н.Ф. Aналітичне розв’язання одновимірної задачі Клопе-

ра-Пірсона // Радиотехника: Всеукр. межведомств. научн.-техн. сб. 

 Харьков: ХНУРЭ.  2002.  Вып. 128.  С.97-98.  

88. Бурбаки Н. Теория множеств. – М.: Мир, 1965. – 465 с. 

89. Сyдакoв P.С. Интеpвальная oценка мoнотoнныx фyнкций пo pезyль-

татам иcпытаний // Тeхническая кибeрнетика. Изв. AН СCСP. – 

1986. – №1. – C. 82-91.  

90. Сyдакoв P.С., Сeвeрцев Н.А. и др. Статистичeские задачи отработки 

систeм и таблицы для числовых расчетов показатeлей надeжности. 

– М.: Высшая школа, 1975. – 607 с. 

91. Харди Г., Литтлвуд Д., Полиа Г. Неравенства. – [Электронный ре-

сурс]: http://e-books.enigma.uran.ru/book_djvu/hardi/hardi.djvu: Дос-

туп свободный. 

92. Обратные и некорректные задачи // Наука в Сибири: Еженедельная 

газета Сибирского отделения РАН. – №40(2725), 08.10.2009. – [Еле-

ктронний ресурс]: http://www-sbras.nsc.ru/HBC/ article.phtml? nid 

=519&id=10. – Режим доступу: вільний.  

93. Кабанихин С. И. Обратные и некорректные задачи. – Учебник: 

СНИ, 2008. – [Електронний ресурс]: http://www.twirpx.com/file/ 

238358/ – Режим доступу: вільний. 



 

 

231 

94. Арсенин В.Я., Тихонов А.Н. Некорректные задачи / Математическая 

энциклопедия. – Сов. энциклопедия, 1982. – Т.3. – С.930-935. – 

[Електронний ресурс]: http://dic.academic.ru/dic.nsf/enc_mathematics/ 

3375/Некорректные. – Режим доступу: вільний. 

95. Відновлення та оптимізація інформації в системах прийняття рі-

шень / Баранов В.Л., Браіловський М.М., Засядько А.А., Казакова 

Н.Ф., Хорошко В.О. // Підручник. – К.: Видн. ДУІКТ, 2009. – 134 с. 

96. Верлань А.Ф., Сизиков В.С. Интегральные уравнения: методы, ал-

горитмы, программы. Справочное пособие. – К.: Наукова думка, 

1986. – 544 с. – [Електронний ресурс]: http://www.twirpx.com/ 

file/273092/ – Режим доступу: вільний. 

97. Морозов В.А. Регулярные методы решения некорректно поставлен-

ных задач. – М.: Наука, 1987. – 240 с. – [Електронний ресурс]: http:// 

www.srcc.msu.su/nivc/sci/books/morozov6. html – Режим доступу: 

вільний. 

98. Морозов В.А. Об устойчивых методах решения систем линейных 

алгебраических уравнений // Вычислительные методы линейной ал-

гебры. – Новосибирск: СО АН СССР, 1974. 

99. Тихонов А.Н. О регуляризации некорректно поставленных задач // 

Доклады АН СССР. – №3, 1963. – С. 501-504. – [Електронний ре-

сурс]: http://www.mathnet.ru/php/getFT.phtml?jrnid=zvmmf& 

paperid=7494&what=fullt&option_lang=rus – Режим доступу: віль-

ний. 

100. Бакут, П. А. Вопросы статистической теории радиолокации : моно-

графия / П. А. Бакут, И. А.  Большаков [и др.]. – М. : Сов. радио, 

1964. – 426 с. 

101. Трис, В. Теория обнаружения оценок и модуляции : монография / 

Ван Трис Г. – М. : Сов. радио, 1972. – 744 с. 

102. Гуткин, Л. С. Проблемы оптимизации радиосистем [Текст] / Л. С. Гут-

кин // Радиотехника. – М. : Радиотехника. – 1971. – №5. – С. 21-29. 

103. Гуткин, Л. С.  Оптимизация  радиоэлектронных  устройств  по  со-

вокупности показателей качества : монография / Л. С. Гуткин. – М. : 

Сов. радио, 1974. – 368 с. 

104. Скопа, А. А. Анализ влияния точности измерения параметров ради-

оканала на помехоустойчивость приема [Текст] / А. А. Скопа, Н. М. 

Билык // Наукові записки УНДІЗ. – К. : УНДІЗ. – 2007. – №1. – С. 

79-85.  

105. Скопа, О. О. Проектний аналіз оцінювання ступеня ризику при 

скороченні обсягу профілактичних вимірювань об’єктів інфомереж 

/ О. О. Скопа, Н. Ф. Казакова // Вісник Львівського національного 



 

 

232 

аграрного університету: Агроінженерні дослідження. – Львів : 

ЛНАУ. – 2008. – №12. – Т.1. – С. 66-71.  

106. Грабовський, О. В. Аналіз показників якості інформаційно-вимірю-

вальних систем [Текст] / О. В. Грабовский // Вісник національного 

університету «ХПІ». – Харків : НТУ ХПІ. – 2013. – С. 59-66. 

107. Грабовський, О. В. Організація вимірювання на мережах рухомого 

зв‘язку [Текст] / О. В. Грабовский // Вимірювальна та обчислюваль-

на техніка в технологічних процесах : міжнар. наук. техн. конф., 

2007 р. : тези допов. – Хмельницький, 2007. – С. 33. 

108. Колесникова, Е. В. Методы оценки качества технических систем 

[Текст] / Е. В. Колесникова, Г. В. Кострова, И. В. Прокопович // 

Труды Одесского политехнического университета. – О. : ОНПУ. – 

2007. – №1(27). – C. 128-130 : [Електронний ресурс] / Портал : ОН-

ПУ. – Режим доступу \www/ URL: http://pratsi.opu.ua/app/ webroot/ 

articles/1312992391.pdf. – Заголовок з контейнера, доступ вільний, 

30.10.2012. 

109. Кириллов, В. И. Квалиметрия и системный анализ : навч. посібник / 

В. И. Кириллов. – Минск : Новое знание ; М. : ИНФРА-М, 2011. – 

440 с. : ил. – (Высшее образование). – ISBN 978-985-475-353-9 (Но-

вое знание) ; ISBN 978-5-16-004689-1 (ИНФРА-М). 

110. Пегат, А. Нечеткое моделирование и управление / А. Пегат ; пер. с 

англ. – М. : БИНОМ. Лаборатория знаний, 2009. – 798 с. : ил. – 

(Адаптивные и интеллектуальные системы). – ISBN 978-5-94774-

353-1 (русск.), ISBN 3-7908-1385-0 (англ.). 

111. Адлер, Ю. П. Планирование эксперимента при поиске оптимальных 

условий : моногорафія / Ю. П. Адлер, Е. В. Маркова, Ю. В. Гранов-

ский. – М : Наука, 1976. – 269 с. – ISBN відсутній. 

112. Федорченко, С. Г. Обобщенная функция полезности и ее приложе-

ния : монографія / С. Г. Федорченко, Ю. А. Долгов, А. В. Кирсанова 

[та ін.] / Під ред. С. Г. Федорченко. – Тирасполь : Приднестровский 

ун-т, 2011. – 196 с. – ISBN978-9975-4062-3-9. 

113. Ногин, В. Д. Принятие решений в многокритериальной среде: коли-

чественный подход : монографія. – М. : ФИЗМАТЛИТ, 2002. – 144 

с. – ISBN 5-9221-0274-5. 

114. Батищев, Д. И. Оптимизация многоэкстремальных функций с по-

мощью генетических алгоритмов / Д. И. Батищев, С. А. Исаев // 

Межвуз. сборник : Воронеж, ВГТУ. – 1997. – №3. – с. 4-17. 

115. Кучерявый, А.Е. Качество обслуживания и качество восприятия. 

Рекомендации МСЭ-Т [Электронный ресурс] / Портал : ITU. –  Ре-

жим доступа \www/ URL: : http://www.itu.int/en/ITU-D/Regulatory-



 

 

233 

Market/.../Session3_Kucheryaviy.pdf . – Заголовок c конейнера, доступ 

свободный, 30.07.2013. 

116. Y.1541 : Network performance objectives for IP-based services [Элек-

тронный ресурс ] / Портал : ITU. –  Режим доступа \www/ URL: 

http://www.itu.int/rec/T-REC-Y.1541/en . – Заголовок c экрана, доступ 

свободный, 29.07.2013. 

117. СОУ 64.2-00017584-008 : 2010 «Телекомунікаційні мережі передачі 

даних загального користування. Система показників якості услуг з 

передачі даних та доступу до Інтернет. Загальні положення» [Елек-

тронний ресурс] / Портал : document.ua. –  Режим доступу \www/ 

URL: http://document.ua/sou-64.2-00017584-008-2010-srrsdoc-srh3000531215. 

html . – Заголовок з екрану, доступ вільний, 29.07.2013. 

118. СОУ 64.2-00017584-009:2010 «Телекомунікаційні мережі передачі 

даних загального користування. Телекомунікаційні послуги. Показ-

ники якості. Методи випробувань та оцінки» [Електронний ресурс] / 

Портал : document.ua. – Режим доступу \www/ URL: http://document. 

ua/sou-64.2-00017584-009-2010-srrsdoc-srh200053 4389.html. – Заго-

ловок з екрану, доступ вільний, 29.07.2013. 

119. Y.1291 : An architectural framework for support of Quality of Service in 

packet networks [Электронный ресурс] / Портал : ITU. –  Режим дос-

тупа \www/ URL: http://www.itu.int/rec/T-REC-Y.1291/en. – Заголо-

вок c конейнера, доступ свободный, 30.07.2013.  

 
 

 

 


	OLE_LINK21
	OLE_LINK22
	OLE_LINK189
	OLE_LINK190
	OLE_LINK31
	OLE_LINK32
	OLE_LINK35
	OLE_LINK36
	OLE_LINK37
	OLE_LINK38
	OLE_LINK39
	OLE_LINK40
	OLE_LINK191
	OLE_LINK192
	OLE_LINK41
	OLE_LINK42
	OLE_LINK43
	OLE_LINK44
	OLE_LINK45
	OLE_LINK46
	OLE_LINK47
	OLE_LINK48
	OLE_LINK49
	OLE_LINK50
	OLE_LINK51
	OLE_LINK52
	OLE_LINK53
	OLE_LINK54
	OLE_LINK55
	OLE_LINK56
	OLE_LINK61
	OLE_LINK62
	OLE_LINK63
	OLE_LINK64
	OLE_LINK67
	OLE_LINK68
	OLE_LINK69
	OLE_LINK70
	OLE_LINK71
	OLE_LINK72
	OLE_LINK73
	OLE_LINK74
	OLE_LINK75
	OLE_LINK76
	OLE_LINK77
	OLE_LINK78
	OLE_LINK79
	OLE_LINK80
	OLE_LINK81
	OLE_LINK82
	OLE_LINK83
	OLE_LINK84
	OLE_LINK85
	OLE_LINK86
	OLE_LINK87
	OLE_LINK88
	OLE_LINK89
	OLE_LINK90
	OLE_LINK93
	OLE_LINK94
	OLE_LINK95
	OLE_LINK96
	OLE_LINK97
	OLE_LINK98
	OLE_LINK99
	OLE_LINK100
	OLE_LINK101
	OLE_LINK102
	OLE_LINK103
	OLE_LINK104
	OLE_LINK105
	OLE_LINK106
	OLE_LINK107
	OLE_LINK108
	OLE_LINK109
	OLE_LINK110
	OLE_LINK111
	OLE_LINK112
	OLE_LINK113
	OLE_LINK114
	OLE_LINK115
	OLE_LINK116
	OLE_LINK117
	OLE_LINK118
	OLE_LINK119
	OLE_LINK120
	OLE_LINK121
	OLE_LINK122
	OLE_LINK123
	OLE_LINK124
	OLE_LINK125
	OLE_LINK126
	OLE_LINK127
	OLE_LINK128
	OLE_LINK129
	OLE_LINK130
	OLE_LINK131
	OLE_LINK132
	OLE_LINK133
	OLE_LINK134
	OLE_LINK135
	OLE_LINK136
	OLE_LINK137
	OLE_LINK138
	OLE_LINK139
	OLE_LINK140
	OLE_LINK141
	OLE_LINK142
	OLE_LINK143
	OLE_LINK144
	OLE_LINK145
	OLE_LINK146
	OLE_LINK147
	OLE_LINK148
	OLE_LINK149
	OLE_LINK150
	OLE_LINK151
	OLE_LINK152
	OLE_LINK153
	OLE_LINK154
	OLE_LINK157
	OLE_LINK158
	OLE_LINK196
	OLE_LINK197
	OLE_LINK194
	OLE_LINK195

