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2.1. Загальні принципи побудови системи безпеки підприємства 

 

Створенню служби безпеки підприємства, як правило, передують дві події:  

1) гостре бажання керівників підприємства відреагувати на раптово ви-

никлі реальні загрози майну, фізичної розправи з персоналом і т.д.; 

2) заснований на результатах дослідження висновок про незадовільний 

стан безпеки підприємства.  

У першому випадку створена поспішно служба безпеки здатна в деякій 

мірі дати відсіч загрозі та надалі реагувати на їх появу за принципом «загро-

за-відсіч».  

Справа істотно змінюється при реалізації другого варіанту. Після дета-

льного вивчення стану безпеки підприємства (із залученням фахівців, якщо їх 

немає на підприємстві) у його керівників з’явиться реальне уявлення про си-

стему безпеки підприємства.  

Таке системне уявлення (зафіксоване в письмовій формі) дозволяє усві-

домлено і цілеспрямовано проводити роботу щодо забезпечення безпеки дія-

льності підприємства всіма його підрозділами й співробітниками. При цьому 

провідна роль служби безпеки не зникає, навпаки, розуміння своєї ролі і місця в 

системі безпеки підприємства призведе тільки до позитивних результатів.  

Слід, однак, підкреслити, що до теперішнього часу немає єдиного підхо-

ду до визначення поняття «система безпеки підприємства». Щоб дати таке 

визначення, необхідно попередньо виявити елементи цієї системи. Вивчення 

спеціалізованої літератури і практики дозволили прийти до висновку, що 

структурними елементами системи безпеки підприємства є: 

 наукова теорія безпеки підприємства; 
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 політика і стратегія безпеки; 

 засоби та методи забезпечення безпеки; 

 концепція безпеки підприємства.  

Сукупність перерахованих вище елементів складає систему безпеки під-

приємства.  

Наукова теорія безпеки підприємства, строго кажучи, знаходиться в ста-

дії формування. Відноситься це, насамперед, до понятійного апарату. Дамо 

аналіз деяких принципових понять.  

У російському законодавстві (українське в цьому плані, на жаль, значно 

відстає) поняття безпеки наведено у ст. 1 Закону Російської Федерації від 5 

березня 1992 року «Про безпеку»: «стан захищеності життєво важливих інте-

ресів особистості, суспільства і держави від внутрішніх і зовнішніх загроз». 

Розкриття цього поняття терміном «захищеність» значно звужує її зміст, під-

креслює пасивність при реагуванні на загрози. Сутність безпеки, як виявля-

ється, пов’язана з поняттями «розвиток» і «стійкість». У зв’язку з цим під 

безпекою далі будемо розуміти стан об’єкта (у нашому випадку  підприємс-

тва або організації профілем діяльності якого є економіка, бізнес та фінанси) 

у системі його зв’язків з точки зору здатності до стійкості (самовиживання) і 

розвитку в умовах внутрішніх і зовнішніх загроз, дій непередбачуваних і 

важко прогнозованих факторів. Відштовхуючись від цього поняття, визначи-

мо такі функції безпеки: виявлення, попередження, зниження, ослаблення, 

нейтралізація, припинення, локалізація, відображення та усунення загроз.  

Під загрозою безпеки підприємства будемо розуміти потенційно або ре-

ально можлива подія, дія, процес або явище, яке здатне порушити його стій-

кість і розвиток або призвести до зупинки його діяльності.  

Загрози можна класифікувати по різних підставах і вимірювати їх у кі-

лькісних параметрах. Наприклад, можливий збиток оцінюється числом заги-

блих людей, що втратили здоров’я, грошовій сумі економічних втрат і т.д.  

За ступенем ймовірності загроза може оцінюватися як неймовірна, ма-

лоймовірна, ймовірна, вельми ймовірна і цілком ймовірна. За ступенем роз-
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витку загроза проходить чотири етапи: виникнення (зародження), експансія, 

стабілізація і ліквідація.  

Віддаленість загрози у часі визначається як безпосередня, близька (до 1 

року) і далека (понад 1 року), а віддаленість у просторі  територія підпри-

ємства, прилегла до підприємства територія, територія регіону, територія 

країни, зарубіжна територія. Темпи наростання загрози вимірюються по мі-

сяцях, кварталах, роках. Напруженість загрози відбивається у двох вимірах:  

а) нормальна, підвищена, близька до межі (поріг), надлишкова;  

б) зростання, стабільність або зниження.  

Крім цього, загрози діляться за природою їх виникнення на два класи:  

1) природні (об’єктивні), тобто викликані стихійними природними яви-

щами, не залежними від людини (повені, землетруси, урагани і т.п.);  

2) штучні (суб’єктивні), тобто викликані діяльністю людини, ненавмис-

ні (ненавмисні) і навмисні (умисні) загрози.  

Розрізняють також економічні, соціальні, правові, організаційні, інфор-

маційні, екологічні, технічні та кримінальні загрози.  

Під об’єктом безпеки підприємства слід розуміти ступінь стійкості і 

розвитку підприємства, його здатність протистояти загрозам. В об’єкти 

безпеки підприємства можна виділити:  

 різні структурні підрозділи або групи співробітників, або власники ак-

цій підприємства;  

 ресурси підприємства (інформаційні, кадрові, матеріально-технічні, 

інформаційні, інтелектуальні та фінансові);  

 різні види діяльності (управлінська, виробнича, постачальна і т.д.).  

Метою забезпечення безпеки підприємства є комплексний вплив на по-

тенційні і реальні загрози, що дозволяє йому успішно функціонувати в неста-

більних умовах зовнішнього і внутрішнього середовища.  

Досягнення цієї мети вимагає реалізації таких завдань:  

 виявлення загроз для стабільності й розвитку підприємства і вироб-

лення заходів щодо їх протидії;  
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 забезпечення захисту технологічних процесів;  

 реалізація заходів протидії всіх видів шпигунства (промислового, нау-

ково-технічного, економічного і т.д.);  

 своєчасне інформування керівництва підприємства про факти пору-

шення законодавства з боку державних і муніципальних органів, комерцій-

них і некомерційних організацій, які зачіпають інтереси підприємства;  

 попередження переманювання співробітників підприємства, що воло-

діють конфіденційною інформацією;  

 всебічне вивчення ділових партнерів;  

 своєчасне виявлення та адекватне реагування на дезинформаційні заходи;  

 розробка і вдосконалення локальних правових актів, спрямованих на 

забезпечення безпеки підприємства;  

 реалізація заходів щодо захисту комерційної та іншої інформації;  

 організація заходів з протидії недобросовісній конкуренції;  

 забезпечення захисту всіх видів ресурсів підприємства;  

 реалізація заходів щодо захисту інтелектуальної власності;  

 організація та проведення заходів щодо запобігання надзвичайних ситуацій;  

 виявлення негативних тенденцій серед персоналу підприємства, інфо-

рмування про них керівництва підприємства і розробка відповідних рекомен-

дацій;  

 організація взаємодії з правоохоронними і контрольними органами з 

метою попередження і припинення правопорушень, спрямованих проти інте-

ресів підприємства;  

 розробка та реалізація заходів щодо попередження загроз фізичній 

безпеці майну підприємства і його персоналу;  

 відшкодування матеріальної та моральної шкоди, завданої підприємст-

ву в результаті неправомірних дій організацій і окремих фізичних осіб.  

Система безпеки підприємства може бути побудована на основі наступ-

них принципів:  
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1) Пріоритет заходів попередження. Зміст цього принципу передбачає 

своєчасне виявлення тенденцій і передумов, що сприяють розвитку загроз, на 

основі аналізу яких виробляються відповідні профілактичні заходи щодо не-

допущення виникнення реальних загроз.  

2) Законність. Заходи безпеки підприємства розробляються на основі і в 

рамках чинних правових актів. Локальні правові акти підприємства не по-

винні суперечити законам і підзаконним актам.  

3) Комплексне використання сил і засобів. Для забезпечення безпеки 

використовуються всі наявні в розпорядженні підприємства сили та засоби. 

Кожен співробітник повинен в рамках своєї компетенції брати участь у за-

безпеченні безпеки підприємства. Організаційною формою комплексного ви-

користання сил і засобів є програма забезпечення безпеки підприємства.  

4) Координація та взаємодія всередині і поза підприємством. Заходи 

протидії загрозам здійснюються на основі взаємодії та скоординованості зу-

силь всіх підрозділів, служб підприємства, а також встановлення необхідних 

контактів із зовнішніми організаціями, здатними надати необхідне сприяння 

в забезпеченні безпеки підприємства.  

5) Поєднання гласності з конспірацією. Доведення до відома персоналу 

підприємства та громадськості в допустимих межах заходів безпеки виконує 

найважливішу роль  запобігання потенційних і реальних загроз. Така глас-

ність, однак, повинна неодмінно доповнюватися в виправданих випадках за-

ходами конспіративного характеру.  

6) Компетентність. Співробітники та групи співробітників повинні 

вирішувати питання забезпечення безпеки на професійному рівні, а в необ-

хідних випадках  спеціалізуватися по основних його напрямках.  

7) Економічна доцільність. Вартість фінансових витрат на забезпечен-

ня безпеки не повинна перевищувати той оптимальний рівень, при якому 

втрачається економічний сенс їх застосування.  

8) Планова основа діяльності. Діяльність по забезпеченню безпеки по-

винна будуватися на основі комплексної програми забезпечення безпеки під-
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приємства, підпрограм забезпечення безпеки по основних його видах (економі-

чна, науково-технічна, екологічна, технологічна і т.д.) і розроблюваних для їх 

виконання планів роботи підрозділів підприємства та окремих співробітників.  

9) Системність. Цей принцип передбачає врахування всіх факторів, що 

впливають на безпеку підприємства, включення в діяльність щодо його за-

безпечення всіх співробітників підрозділів, використання в цій діяльності 

всіх сил і засобів.  

Система безпеки підприємства включає в себе ряд наступних підсистем:  

Економічна безпека  стан найбільш ефективного використання всіх видів 

ресурсів з метою запобігання (нейтралізації, ліквідації) загроз і забезпечення 

стабільного функціонування підприємства в умовах ринкової економіки.  

Техногенна безпека  сукупність дій по забезпеченню проектування, 

будівництва та експлуатації складних технічних пристроїв з дотриманням 

необхідних вимог безаварійної їх роботи.  

Екологічна безпека  стан захищеності життєво важливих інтересів пер-

соналу підприємства і його майна від потенційних або реальних загроз, що 

створюються наслідками антропогенного впливу на навколишнє середовище, 

а також від стихійних лих і катастроф.  

Інформаційна безпека  це здатність персоналу підприємства забезпе-

чити захист інформаційних ресурсів і потоків від загроз несанкціонованого 

доступу до них.  

Психологічна безпека  стан захищеності від негативних психологічних 

впливів персоналу підприємства та інших осіб, залучених до її діяльності.  

Фізична безпека  стан захищеності життя і здоров’я окремих осіб 

(груп, всіх осіб) підприємства від насильницьких злочинів.  

Науково-технічна безпека  здатність персоналу підприємства забезпе-

чити захист власної цінної науково-технічної продукції від недобросовісних 

конкурентів.  
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Пожежна безпека  стан об’єктів підприємства, при якому заходи по-

передження пожеж та протипожежного захисту відповідають нормативним 

вимогам.  

Слід зазначити, що вищевказані підсистеми другого рівня можуть вклю-

чати в себе підсистеми третього рівня. Наприклад, підсистемами економічної 

безпеки можуть бути  фінансова, комерційна, майнова, а також інші підсис-

теми безпеки.  

Крім цього, самі підсистеми не розділені між собою непрохідною кор-

доном, оскільки вони настільки взаємопов’язані один з одним, що в органіч-

ній єдності утворюють єдину систему безпеки підприємства. Поділ же єдиної 

системи безпеки підприємства на підсистеми другого і третього рівня прово-

диться з методичних міркувань, оскільки це дозволяє більш детально вивчи-

ти всі його елементи.  

Надійність і ефективність системи безпеки підприємства оцінюється 

на основі одного критерію  ступеня відсутності або наявності завданої йому 

матеріальної шкоди та моральної шкоди. Зміст цього критерію розкривається 

через ряд показників:  

1) недопущення фактів витоку конфіденційних відомостей;  

2) попередження або припинення протиправних дій з боку персоналу пі-

дприємства, його відвідувачів, клієнтів;  

3) збереження майна та інтелектуальної власності підприємства;  

4) попередження надзвичайних ситуацій;  

5) припинення насильницьких злочинів відносно окремих (спеціально 

виділених) співробітників і груп співробітників підприємства;  

6) своєчасне виявлення і припинення спроб несанкціонованого проник-

нення на охоронювані об’єкти підприємства.  
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