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КІБЕРШАХРАЙСТВО: ОСОБЛИВОСТІ ТА СПОСОБИ ПРОТИДІЇ 

 

Кібершахрайство з кожним днем стає все більш загрозливою реальністю 

для людей у всьому світі. Злочинці використовують високотехнологічні 

інструменти для здійснення різноманітних злочинних дій, включаючи крадіжку 

особистих даних, фінансове шахрайство та розповсюдження шкідливого 

програмного забезпечення. Ці атаки можуть мати серйозні наслідки для 

окремих користувачів, компаній, урядів і суспільства в цілому. Таким чином, 

вивчення цієї теми набуває великого значення для розробки ефективних заходів 

протидії та забезпечення безпеки в онлайн-середовищі. 

Кібершахрайство являє собою незаконні дії, які здійснюються людьми, 

що використовують інформаційні технології для злочинних цілей У 

кібершахрайстві комп’ютер виступає як інструмент злочину, а інформаційна 

безпека стає об’єктом атак. Ці види кримінальної діяльності можуть 

порушувати авторські права, громадську безпеку, права власності та 

моральність. Крім того, мотиви кібершахрайства зазвичай корисливі, однак 

також можуть бути задля самоствердження, бажання влади та гри. Залежно від 

того, який мотив переважає, кіберзлочинці можуть виявляти різні моделі 

поведінки. Вони можуть проявляти раціональний підхід до злочинної 

діяльності, включаючи активний підготовчий етап і усвідомлення наслідків 

своїх дій, або відчувати задоволення від самого процесу вчинення злочину [1]. 

 Серед видів кібершахрайства відзначають: кардинг – незаконне 

використання реквізитів платіжних карт у фінансових операціях; фішинг – 

метод отримання конфіденційної інформації, такої як дані доступу до 

банківських рахунків, шляхом маскування під довірливі джерелаф; онлайн-

шахрайство – використання імітацій інтернет-аукціонів, магазинів тощо з 

метою обману користувачів; піратство – незаконне розповсюдження 

інтелектуальної власності через Інтернет; кардшейрінг – надання 

несанкціонованого доступу до супутникового телебачення; соціальна інженерія 

– маніпулювання людьми з метою отримання конфіденційної інформації; 

мальваре – створення та поширення шкідливого програмного забезпечення; 

протиправний контент – розповсюдження матеріалів, що пропагандують 

екстремізм, тероризм, порнографію та інші негативні явища; рефайлінг – 

незаконна маніпуляція телефонним трафіком з метою отримання 

неправомірних вигод [2, с. 33].  

Визначені види делінквентної поведінки становлять серйозну загрозу для 

інтернет-користувачів та суспільства в цілому, вимагаючи постійного 

удосконалення заходів з кібербезпеки та протидії. Формування 

медіаграмотності як елементу світогляду особистості, розуміння медіатекстів, 

використання медіагігієни під критичним кутом зору виступають своєрідним 
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регулятором та дієвим засобом превенції кібершахрайства. У користувачів 

інтернетресурсів розвиваються інформаційні уміння та навички, здатність 

адекватно взаємодіяти з медіасередовищем – медіакультура, складовими якої є:  

- медіаобізнаність – система знань про медіапростір та його особливості; 

- медіаграмотність – комплекс навичок та вмінь використовувати 

медіаінформацію;  

- медіаосвіченість – здатність критично сприймати, аналізувати, 

оцінювати та створювати медіатексти з соціальною відповідальністю.  

Центральним компонентом споживання медіаінформації виступає 

критичне мислення та адекватне сприймання, що забезпечує створення 

атитюдів сприймання сутності відеопростору та медіапрактичні уміння. 

Протидія кібершахрайству вимагає пильності та застереженості в 

медіапросторі:  

- уникати електронних листів та повідомлень від незнайомих осіб; 

- використовувати лише офіційні і безпечні веб-ресурси; 

- перевіряти правильність URL-адрес, щоб уникнути потрапляння на 

фейкові ресурси; 

- не переходити за невідомими посиланнями; 

- використовувати лише перевірені додатки; 

- створювати надійні паролі, періодично їх змінюючи;. 

- регулярно оновлювати програмне забезпечення; 

- уникати використання невідомих або ненадійних мереж Wi-Fi [3]. 

Підсумовуючи вищевказане, зазначимо, що кібершахрайство становить 

серйозну загрозу для сучасного суспільства, і ця загроза постійно зростає. 

Злочинці використовують різноманітні техніки, щоб вчинити крадіжки 

особистих даних, фінансове маніпулювання та інші злочинні акти, що можуть 

мати серйозні наслідки для індивідуальних користувачів, компаній та урядів. 

Розуміння та боротьба з цією проблемою стають критичними в епоху 

цифрового розвитку. Загалом, розуміння та боротьба з кібершахрайством є 

надзвичайно важливими завданнями в епоху цифрового розвитку, і вони 

потребують постійного удосконалення та адаптації для забезпечення безпеки в 

онлайн-середовищі. 
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