
Информационные технологии

7Technology audit and production reserves — № 5/2(7), 2012, © O. Yona

ISSN 2226-3780

УДК 65.012.8

Проблематика створення 
інструментарію для оцінки 
безпеки інформаційних ресурсів

У статті приводяться чинники, які передують визначенню інструментарію для комплексної 
оцінки системи захисту інформаційних ресурсів від впливу зовнішніх загроз.

Ключові слова: інструментарій, захист інформації, безпека.

О. О. Йона

1.  Вступ

Впровадження у всі сфери управлінської діяль-
ності сучасних інформаційних технологій, які забез-
печують автоматизацію документообігу, висуває на 
перший план задачі захисту інфоресурсів від впливу 
зовнішніх загроз. Такі загрози обумовлені як внут
рішніми, так і зовнішніми чинниками середовища 
сучасних інформаційно-комунікаційних систем. Їх 
слабка захищеність при багатьох обставинах може 
стати причиною економічних втрат. В даний час 
інформація вже стала товаром та потужним ресур-
сом впливу. Розвиток інформаційних технологій, 
під якими розуміються процеси, методи пошуку, 
збору, зберігання, обробки, надання, поширення 
інформації та способи здійснення таких процесів 
та методів, є одними з найважливіших складових 
інтересів держави в інформаційній сфері. Однак, 
поряд з перевагами побудови інформаційного сус-
пільства, збільшуються і ризики, пов’язані з  іс-
нуванням загроз безпеці інформаційних ресурсів. 
Для забезпечення безпеки необхідно вирішити зав
дання забезпечення конфіденційності, цілісності та 
доступності, що потребує створення відповідного 
інструментарію для їх оцінки.

2.  Постановка проблеми

Відповідно до вище викладеного, в умовах роз-
витку інформаційного суспільства, виникає про-
блема. З одного боку ростуть обсяги інформації, 
що обробляються. Про це свідчить збільшення 
частки надання державних послуг в електронному 
вигляді, розвиток системи ситуаційних центрів, 
повсюдне введення електронного документообігу 
та ін. З іншого боку — збільшується ймовірність 
ризиків, пов’язаних з існуванням загроз безпеці 
інформації. У зв’язку з цим виникає необхідність 
розробки систем захисту інформації від різних 
типів загроз. Так як обробка інформації в інфор-
маційних системах виконується засобами обчис-
лювальної техніки, то необхідно розробити такі 
системи та інструменти для оцінок стану систем 
захисту, які дозволяли б, не сильно позначаючись 

на продуктивності, виробляти та вирішувати за-
значені актуальні завдання.

3.  Основна частина

3.1.  Аналіз літературних джерел по темі досліджен-
ня. Звичайно, що для вирішення проблеми створення 
інструментарію для оцінки безпеки інформаційних 
ресурсів, необхідно дослідити загальні принципи 
побудови інформаційних систем та мереж і, в тому 
числі, таких, які мають спеціальні засоби захисту. Це 
питання досить детально розглянуте у [1], що надає 
можливості встановити ті параметри, які можуть 
підлягати оцінці щодо захищеності ресурсів. У [2] 
приведений аналіз тенденцій розвитку захищеності 
інформаційної безпеки для автоматизованих систем. 
Базуючись на даних, які є в зазначеній публікації, 
з’являється можливість передбачити розробку від-
повідних методик оцінки. Публікація [3] передбачає 
внесення доповнень до концепції інформаційної без-
пеки, що також може викликати потребу розробки 
чи удосконалення оцінок стану захисту інформації. 
Системний аналіз особливостей впровадження за-
хищених інформаційних мереж в Україні та синтез 
критерію їх ефективності (див. [4]) дозволяє розро-
бити критерії ефективності щодо оцінки ресурсів, які 
наявні в інформаційних системах. Процедури вибору 
та застосування програмних засобів для розробки 
та впровадження систем оцінок, достатньо описані 
у [5—8]. На основі наявних матеріалів є можливість 
вибору методів та технологій створення програм-
ного забезпечення для реалізації задачі у вигляді 
програмного продукту або алгоритму. Опираючись 
на результати дослідження інформаційних потоків 
в комплексних системах захисту інформації та метод 
розрахунку пропускної спроможності, які приведені 
в [9], є можливість визначення тих складових, що 
можуть увійти до вимог, які необхідно врахувати 
при розробці системи оцінок для визначення стану 
безпеки інформаційних ресурсів. Технології підви-
щення адаптивності та достовірності імовірнісних 
моделей оцінки щодо живучості систем захисту шиф-
рування інформації, приведені в [10], дають основу 
для комп’ютерного моделювання основних елементів  
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закриття ресурсів від стороннього втручання. У [11] 
відзначені деякі аспекти щодо створення системи 
оцінок, які реалізовані в політиці попередження за-
гроз інформаційній безпеці в практичній діяльності 
Одеської філії ВАТ «Укртелеком».

Вивчення наукових публікацій дозволяє зробити 
висновок про те, що системи захисту інформа-
ції  (в деякому ступені наближення) відносяться 
до систем прийняття рішень. Відповідно, що роз-
робка системи оцінок повинна враховувати точність 
прийняття рішення і, т.  ч., потребує дослідження 
питань відновлення та оптимізації інформації. Ця 
проблема розв’язана та приведена у [12].

3.2.  Результати досліджень. Проблематику ство-
рення інструментарію для оцінки безпеки інформа-
ційних ресурсів, найбільш доцільно розглянути на 
основі результатів аналізу достатньо великого обсягу. 
Втім, приведемо лише короткі висновки з цього.

Захищена автоматизована система припускає на-
явність механізмів захисту її інформаційних ресурсів 
в середовищі функціонування системи. Ці загрози 
повинні бути визначені і оцінені з погляду ризиків 
їх реалізації. Захищеною автоматизовану систему 
можна вважати тоді, коли всі шляхи реалізації 
виявлених загроз будуть перекриті механізмами 
захисту, що відповідають як рівню ризиків від їх 
реалізації, так і вартості витрат на їх реалізацію 
плюс вартість очікуваних фінансових втрат. Побу-
дова оптимальних систем з погляду їх захищеності 
припускає врахування великого числа параметрів, 
які необхідно оцінити. Такий облік вимагає класи-
фікації інформаційних ресурсів по виду, величині 
збитку, що завдається, і т.  д., які мають свої кон-
кретні величини. Враховуючи складність формалі-
зації параметрів інформаційних об’єктів, вплив на 
процес безлічі чинників, що змінюються, а також 
складність визначення їх кількісних показників, 
рішення поставлених задач вимагає застосування 
апарату теорії нечітких множин і складної системи 
експертних оцінок. Таким чином, створення інстру-
ментарію оцінки загроз, що дають хоча б об’єктивний 
результат — це проблема, що очікує свого рішення.
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Проблематика создания инструментария для 
оценки безопасности информационных ресурсов

Е. О. Йона

В статье приводятся факторы, которые предшествуют опреде-
лению инструментария для комплексной оценки системы защиты 
информационных ресурсов от воздействия внешних угроз.

Ключевые слова: инструментарий, защита информации, 
безопасность.

Елена Олеговна Йона, аспирант кафедры информационных 
систем в экономике Одесского национального экономического 
университета, тел.: (050) 694-77-44, e-mail: eyona@mail.ru.

The problem of the tools for assessing the 
security of information resources

O. Yona

The article presents the factors that precede the definition of tools 
for integrated assessment system to protect information resources 
from external threats.

Keywords: tools, data protection, security.

Olena Yona, graduate student at the Department of information 
systems in economy of Odessa National Economic University, 
tel.: (050)  694-77-44, e-mail: eyona@mail.ru.


