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УДК 004.932.4 ; 004.(075) 

О.О. Фразе-Фразенко1 

1Одеський національний економічний університет 

МЕТОД АНІЗОТРОПНОЇ ФІЛЬТРАЦІЇ НЕСТАБІЛЬНИХ 
ЗОБРАЖЕНЬ У СИСТЕМАХ ДОСТУПУ З БІОМЕТРИЧНОЮ 
АУТЕНТИФІКАЦІЄЮ 

Розглядається ефективне рішення проблеми забезпечення доступу до інформацій-
них ресурсів через процедури ідентифікації та аутентифікації, які базуються на ви-
користанні біометричних методів. Наводиться алгоритм анізотропної фільтрації зо-
бражень щодо поліпшення якості зображення, зокрема – зменшення крайових спо-
творень при нестабільних положеннях об’єкту розпізнавання. Наводяться результа-
ти моделювання. 
Ключові слова: біометрична аутентифікація, система доступу, розпізнавання зо-
бражень, анізотропна фільтрація, якість, крайове спотворення. 
 

 

Постановка проблеми у загальному вигляді та її зв‘язок із важливими нау-
ковими та практичними завданнями 

Однією з ключових проблем у системах захисту інформації є питання забезпечен-
ня доступу до інформаційних ресурсів через процедури ідентифікації та аутентифікації, 
які можуть базуватися на використанні біометричних методів. У зв’язку з цим одним з 
актуальних питань для дослідження є напрямок поліпшення якості зображення, зокрема 
– зменшення крайових спотворень при нестабільних положеннях об’єкту розпізнавання.  

Аналіз досліджень і публікацій 
Відомо, що для зменшення крайових спотворень при нестабільних положеннях 

об’єкту розпізнавання застосовують різні способи фільтрації. Класичні з них, що вико-
ристовуються повсюдно, представлені у патентах США [1, 2]. Перший з них передбачає 
виділення матриці пікселів зображення з послідуючим порівнянням параметрів кожного 
пікселя матриці з параметрами сусідніх пікселів. При цьому використовуються кілька 
компараторів за результатами роботи яких коректують параметри поточного пікселя. 
При використанні другого способу фільтрація автоматично застосовується до пікселів 
чорно-білого динамічного зображення. При цьому кутова орієнтація матриці коефіцієн-
тів анізотропного фільтра визначається як вагова функція пікселів, що взяті у полі 5×5.  

Крім зазначеного, окремі та узагальнені результати досліджень, що пов‘язані з 
проблемою, яка винесена у заголовок статті, а також провідні фахівці галузі, відтворені у 
публікаціях автора та його колег [3 … 16]. 

Формулювання цілей статті та постановка завдання 
Актуальність обговорюваного питання обумовлюється недоліком вище приведе-

них класичних способів, тобто неможливістю контролю користувачем величини згла-
джування зображення та фіксована кількість напрямків анізотропної фільтрації, що не 
дозволяє у достатньому ступені поліпшити якість зображення і, т.ч., метою є відобра-
ження шляхів вирішення цієї проблеми. 
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Виклад основного матеріалу 
Поставлене завдання пропонується вирішити шляхом удосконалення способу ані-

зотропної фільтрації динамічного зображення так, як це зазначено у [17]. Спосіб містить 
у собі наступні операції: запис даних про пікселі поточного зображення в буфер 
(пам’ять) поточного зображення; запис даних про пікселі попереднього зображення в 
буфер попереднього зображення; визначення параметрів динамічних змін між поточним 
та попереднім зображенням в блоці обчислення різниці між зображеннями; запис обчис-
лених динамічних параметрів між поточним та попереднім зображенням до буфера ди-
намічних параметрів; запис даних про пікселі поточного зображення з буфера поточного 
зображення в буфер попереднього зображення; визначення частинних похідних для 
кожного каналу поточного зображення в блоці обчислення частинних похідних по осі 
абсцис та в блоці обчислення частинних похідних по осі ординат; виконання просторо-
вого усереднення направлених похідних для кожного зображення; виконання просторо-
вого усереднення направлених похідних у першому та другому блоках згладжування; 
визначення напрямку краю для кожного положення пікселя поточного зображення в об-
числювачі арктангенса; формування анізотропного фільтра для кожного положення пік-
селя поточного зображення та запис його в буфер значень фільтра; виконання анізо-
тропної фільтрації всіх пікселів поточного зображення, динамічні зміни яких переви-
щують певний поріг у блоці анізотропної фільтрації. 

Для функціонування способу є важливим факт встановлення руху, тобто встанов-
лення відмінностей між поточним і попереднім кадром в оптичному потоці. Т.ч. може 
бути встановлено, що отримане зображення є спотвореним внаслідок нестабільного по-
ложення об’єкту ідентифікації. Недоліком способу є то, що потрібне виконання, як міні-
мум, двох процедур фіксації об’єкта [17].  

Факт встановлення руху може бути визначений станом часткових похідних 

x
dlD
dx

=
 та 

y
dlD
dy

= . Для цього є доцільним використання фільтрів Собеля або інших поді-

бних фільтрів для визначення країв зображення.  
 
Формування анізотропного фільтру може бути проведено у вигляді дискретної 

апроксимації двовимірного фільтра Гауса, підданого стисканню та обертанню по фор-
мулі: 

 ( )
( ) ( )( ) ( ) ( )( )2 2

2 2

cos sin sin cos

, ,x y

x y x y

S S
asG x y N e

α α α α+ − +
− −

= = ⋅  (1) 

де x , y  – координати щодо центру маски; N  – нормалізуючий множник; σ  – ста-
ндартне відхилення; 

xS  та 
yS  – масштабуючі множники; α  – напрямок головної осі 

симетрії, обчислений, як  
 

 
arctan x

y

D
D

α
 

=   
 




. (2) 

Банк анізотропних фільтрів може бути сформовано у вигляді набору дискретних 
апроксимацій двовимірного гаусіана, підданого різним перетворенням у сенсі «стиску-
розтягання» та обертання. Для фільтрації в кожній заданій точці зображення може вико-
ристовуватися фільтр, що виконує найбільше згладжування в напрямку, паралельному 
напрямку краю, і мінімальне згладжування – в напрямку, перпендикулярному напрямку 
краю. Напрямок краю може визначатися, як арктангенс усереднених частинних похідних 
по осях x  та y . Анізотропну фільтрацію можна застосовувати лише у випадках, 
пов’язаних з наявними динамічними змінами в областях зображення. У якості критерію 
для визначення статичних та динамічних областей можна використовувати модуль век-
тора руху, оціненого за допомогою методу оптичного потоку або як модуль різниці кад-
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рів. Алгоритм роботи способу приведений на рис. 1. Згідно до нього, на початковому 
етапі фільтрації необхідно визначити динамічну зміну між двома послідовними зобра-
женнями на основі обчислення просторових похідних R

xD , R
yD , G

xD , G
yD , B

xD , B
yD  для 

RGB-представлення (англ.: Red, Green, Blue − червоний, зелений, синій: адитивна ко-
льорова модель, яка описує спосіб синтезу кольору), або Y

xD , Y
yD , Cb

xD , Cb
yD , Cr

xD , Cr
yD  

для YCbCr-представлення, де YCbCr − сімейство колірних просторів, які ви-
користовуються для передачі кольорових зображень в компонентному відео та цифровій 
фотографії.  
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Рис. 1. Алгоритм роботи способу анізотропної фільтрації зображень 
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Наступний крок – обчислення просторово згладжених похідних R
xD , R

yD , G
xD , 

G
yD , B

xD , B
yD  для RGB-представлення, або Y

xD , Y
yD , Cb

xD , Cb
yD , Cr

xD , Cr
yD  для YCbCr-

представлення. Потім обчислюються похідні, згладжені по каналах 
 

 3

R G B
x x x

x
D D DD + +

=
, 3

R G B
y y y
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D D D
D

+ +
=

 (3) 
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 3

Y Cb Cr
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x
D D DD + +

=
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Y Cb Cr
y y y
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D D D
D
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Наступне – обчислення напрямку краю для кожного положення пікселя за форму-
лою (2). Після цього необхідно сформувати анізотропний фільтр для кожного положення 
пікселя відповідно до формули (1). Потім для пікселів, рух яких є інтенсивнішим, ніж 
деяке встановлене граничні значення, застосовується анізотропна фільтрація. 

На рис. 2 приведена блок-схема пристрою для технічної реалізації анізотропної 
фільтрації нестабільного зображення, який реалізує описаний спосіб.  

 
 

 

Рис. 2. Блок-схема пристрою анізотропної фільтрації нестабільного зображення 

 
Згідно до рис. 2, вхідна динамічна послідовність зображень, яка аналізується, пос-

тупає на вхід та далі надходить до блоку упорядкування та обчислення різниці між знім-
ками. Цей блок зчитує біти даних із вхідної послідовності зображень, потім зчитує дані, 
що відповідають тому ж положенню пікселя на зображенні, що записане в буфері 
пам’яті попереднього зображення, та обчислює різницю між поточним та попереднім 
зображенням для поточного пікселя. Інформація про отриману величину записується у 
буфер пам’яті параметрів руху. Ті ж зчитані дані також зберігаються в буфері пам’яті 
поточного зображення та в буфері пам’яті  попереднього зображення.  

Зображення з буфера пам’яті поточного зображення надходить на входи блоку 
обчислення часткових похідних по осі абсцис та блоку по осі ординат відповідно. В цих 
боках обчислюються часткові похідні Dx та Dy по осях Х та Y для півтонового зображен-
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ня або R
xD , R

yD , G
xD , G

yD , B
xD , B

yD  для RGB-представлення, або Y
xD , Y

yD , Cb
xD , Cb

yD , Cr
xD , 

Cr
yD  для YCbCr-представлення.  

Виходи блоків обчислення часткових похідних з’єднані з блоками згладжування, 
тобто з блоками, які виконують просторове усереднення з використанням фільтрації з 
маскою виду 

 
1 1 1

1 1 1 1
9

1 1 1
aF =

 
 

для околиці 3×3 або іншої заданої маски при аналізі більшої околиці. Потім про-
водиться усереднення по колірних площинах для багатоканального зображення по фор-
мулах (3) або інших необхідних формулах при використанні формату зображення, яке 
відмінне від RGB.  

Виходи блоків обчислення часткових похідних з’єднані з CORDIC-обчислювачем 
арктангенса. На виході обчислювача отримується значення (номер) анізотропного філь-
тра з відповідною орієнтацією, який зберігається у буфері пам’яті значення фільтра. Зав-
данням CORDIC-обчислювача (англ.: CORDIC − COordinate Rotation DIgital Computer: 
цифровий обчислювач повороту системи координат) є реалізація ітераційного методу 
зведення прямих обчислень складних функцій до виконання простих операцій додавання 
та зсуву. 

У блоці анізотропної фільтрації зчитується номер фільтра з буфера пам’яті зна-
чення фільтра, зчитується інформація про рух з буфера пам’яті параметрів руху, вико-
нується анізотропна фільтрація у випадку, якщо рух перевищує заданий поріг, та запи-
сується результат у вигляді вихідного зображення.  

Обчислення коефіцієнтів банку анізотропних фільтрів проводиться однократно на 
етапі розробки пристрою. Після цього коефіцієнти зберігаються в блоці постійної 
пам’яті, що є частиною блоку анізотропної фільтрації. 

Для оцінки результатів роботи різних методів фільтрації, в [18] з використанням 
програмного середовища MatLab проведені розрахунки кількісних критеріїв якості. Чи-
сельні оцінки фільтрації зображень наведені у вигляді табл. 1. У цій же таблиці, для 
порівняння, наведені результати, отримані при перевірці результатів [18] у середовищі 
Opengl для термозображення (рис. 3-а … рис. 6-а), яке може бути використане в систе-
мах доступу, а також результати розрахунків із застосуванням методу дифузійної філь-
трації, методу анізотропної фільтрації та методу компенсації крайових спотворень 
сумісно з дифузійною фільтрацією.  

На рис. 3 … рис. 6 наведені результати програмного видалення адитивного 
гаусівського, імпульсного, пуасонівського та мультиплікативного шумів при застосу-
ванні як відомих методів фільтрації, обговорених у [18], так і пропонованих у роботі. 

Отримані дані та результати, наведені в [18], свідчать про те, що: 
1) фільтрацію імпульсного шуму доцільно проводити на основі медіанного філь-

тра; 
2) фільтрацію гаусівського шуму доцільно проводити на основі фільтра Вінера; 
3) фільтрацію пуасонівського шуму доцільно проводити на основі фільтра Гауса 

або фільтра Вінера; 
4) фільтрацію мультиплікативного шуму доцільно проводити на основі фільтра 

Вінера. 
 

 
Таблиця 1 



-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------  

Інформаційна безпека, №4 (12), 2013 117 

Результати фільтрації зашумлених зображень 

Тип фільтра 

Пікове співвідношення сигнал/шум max
1020 log L

CKO
⋅

, дБ 

Імпульсний шум Гаусівський шум Пуасонівський 
шум 

Мультипліка-
тивний шум a t L a  p e n G  a t L a  p e n G  a t L a  p e n G  a t L a  p e n G  

Зашумлене 
зображення 25,23 25,14 26,02 25,93 18,79 18,31 30,97 30,11 

Прямокутний 
усереднюючий фільтр 30,00 29,74 30,41 29,95 19,28 19,08 31,37 30,89 

Круговий 
усереднюючий фільтр 30,32 29,83 30,86 30,11 19,32 18,97 32,08 31,15 

Гаусівский фільтр 30,60 30,61 31,25 30,90 19,36 19,16 32,76 32,01 
Медіанний фільтр 36,38 36,30 31,67 31,19 19,07 18,55 33,47 33,35 

Фільтр Вінера 27,45 27,02 35,38 35,39 19,35 18,87 37,96 37,32 
Дифузійний фільтр − 37,02 − 36,43 − 20,01 − 36,87 

Анізотропна  
фільтрація − 36,33 − 35,42 − 19,64 − 36,13 

Дифузійний фільтр 
+ 

компенсація крайових шу-
мових спотворень  

− 37,46 − 37,04 − 20,49 − 36,98 

 

  
а)                                        б)                                 в)                                г) 

  
 д) е) ж) к) 

  
 л) м) 

Рис. 3. Видалення адитивного гаусівського шуму 

а − вхідне зображення; б − зашумлене зображення; в − зображення після обробки 
прямокутним усереднюючим фільтром; г − зображення після обробки круговим усеред-
нюючим фільтром; д − зображення після обробки гаусівським фільтром; е − зображення 
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після обробки медіанним фільтром; ж − зображення після обробки фільтром Вінера; к − 
зображення після обробки дифузійним фільтром; л − зображення, синтезоване з двох 
знімків та оброблене дифузійним фільтром; м − зображення після компенсації крайових 
спотворень та обробки дифузійним фільтром 

 

  
 а) б) в) г) 
 

 
 д) е) ж) к) 
 

 
 л) м) 

Рис. 4. Видалення імпульсного шуму 

а − вхідне зображення; б − зашумлене зображення; в − зображення після обробки 
прямокутним усереднюючим фільтром; г − зображення після обробки круговим усеред-
нюючим фільтром; д − зображення після обробки гаусівським фільтром; е − зображення 
після обробки медіанним фільтром; ж − зображення після обробки фільтром Вінера; к − 
зображення після обробки дифузійним фільтром; л − зображення, синтезоване з двох 
знімків та оброблене дифузійним фільтром; м − зображення після компенсації крайових 
спотворень та обробки дифузійним фільтром 

 
Порівнюючи результати, які отримані при використанні пропонованого дифузійного 

фільтра, з результатами з [18], можна зробити висновок про те, що пропонований метод фі-
льтрації при наявності на зображенні імпульсного, гаусівського та пуасоновського шумів 
більш ефективний і тільки при існуванні мультиплікативних шумів не в значній мірі уступає 
фільтру Вінера, перевершуючи при цьому інші методи фільтрації. Отже, для видалення ім-
пульсного, гаусівського та пуасоновського шуму доцільне використання дифузійного фільт-
ра. 
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 а) б) в) г) 

  

 д) е) ж) к) 

  

 л) м) 

Рис. 5. Видалення пуасонівського шуму 

а − вхідне зображення; б − зашумлене зображення; в − зображення після обробки 
прямокутним усереднюючим фільтром; г − зображення після обробки круговим усеред-
нюючим фільтром; д − зображення після обробки гаусівським фільтром; е − зображення 
після обробки медіанним фільтром; ж − зображення після обробки фільтром Вінера; к − 
зображення після обробки дифузійним фільтром; л − зображення, синтезоване з двох 
знімків та оброблене дифузійним фільтром; м − зображення після компенсації крайових 
спотворень та обробки дифузійним фільтром 
 

  

 а) б) в) г) 

  
 д) е) ж) к) 
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 л) м) 

Рис. 6. Видалення мультиплікативного шуму 

а − вхідне зображення; б − зашумлене зображення; в − зображення після обробки 
прямокутним усереднюючим фільтром; г − зображення після обробки круговим усеред-
нюючим фільтром; д − зображення після обробки гаусівським фільтром; е − зображення 
після обробки медіанним фільтром; ж − зображення після обробки фільтром Вінера; к − 
зображення після обробки дифузійним фільтром; л − зображення, синтезоване з двох 
знімків та оброблене дифузійним фільтром; м − зображення після компенсації крайових 
спотворень та обробки дифузійним фільтром 
 

Зіставлення результатів, які містяться у [18], та отриманих при моделюванні в се-
редовищі OpenGL щодо конкретного термозображення, свідчить про їхній збіг та повто-
рюваність (рис. 7 … рис. 10) і, отже, дані, отримані при застосуванні пропонованого ди-
фузійного фільтра, а також дифузійного фільтра в комплексі з методом компенсації шу-
мових спотворень, є достовірними. 

 

Рис. 7. Пікове співвідношення сигнал/шум при фільтрації пуасонівського шуму, дБ 
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Рис. 8. Пікове співвідношення сигнал/шум при фільтрації імпульсного шуму, дБ 

 

Рис. 9. Пікове співвідношення сигнал/шум при фільтрації гаусівського шуму, дБ 
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Рис. 10. Пікове співвідношення сигнал/шум при фільтрації мультиплікативного шуму, 
дБ 

Видалення мультиплікативних шумів, при досить високих вимогах до фільтрації 
та якості зображення, можна виконати, використовуючи фільтр Вінера, але за певних 
умов можна застосувати пропонований метод фільтрації на основі дифузійного фільтра. 

При використанні методу анізотропної фільтрації результати виявилися гіршими, 
ніж при використанні методу дифузійного фільтра, але перевершують усі методи, опи-
сані в [18]. Погіршення результатів можна пояснити тим, що зображення, яке фільтру-
ється, є «синтезованим», тобто воно складається із двох фізично накладених один на 
одного знімків і, т.ч., рівень шумів на них також збільшений в 2 рази, що позначилося на 
співвідношенні сигнал/шум. 
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Рис. 11. Пікове співвідношення сигнал/шумпри фільтрації всіх видів шумів всіма 
фільтрами та методами, дБ 

 
Висновки 
Розглянута одна з ключових проблем у системах захисту інформації, яка 

пов‘язана з забезпеченням доступу до інформаційних ресурсів через процедури іденти-
фікації та аутентифікації з використанням біометричних методів та на прикладі викорис-
тання у якості ідентифікатора термограми обличчя показано можливе рішення питання 
поліпшення якості зображення за рахунок зменшення крайових спотворень при нестабі-
льних положеннях об’єкту розпізнавання.  
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А.А. Фразе-Фразенко 
МЕТОД АНИЗОТРОПНОЙ ФИЛЬТРАЦИИ НЕСТАБИЛЬНЫХ 
ИЗОБРАЖЕНИЙ В СИСТЕМАХ ДОСТУПА С БИОМЕТРИЧЕСКОЙ 
АУТЕНТИФИКАЦИЕЙ 
Рассматривается эффективное решение проблемы обеспечения доступа к информа-
ционным ресурсам через процедуры идентификации и аутентификации, которые 
основаны на использовании биометрических методов. Приводится алгоритм анизо-
тропной фильтрации изображений с целью улучшению качества изображения, в ча-
стности − уменьшение краевых искажений при нестабильных положениях объекта 
распознавания.Приводятся результаты моделирования.  
Ключевые слова: биометрическая аутентификация, система доступа, распознава-
ние изображений, анизотропная фильтрация, качество, краевое искажение. 
 
A.A. Fraze-Frazenko 
METHOD ANISOTROPIC FILTERING UNSTABLE IMAGES IN SYSTEMS OF 
ACCESS WITH BIOMETRIC AUTHENTICATION 
Considered an effective solution to the problem of providing access to information 
resources. Access provides the identification and authentication procedures. They are 
based on the use of biometric methods. An algorithm for anisotropic filtering to improve 
image quality. Algorithm solves the problem of reducing the boundary distortions in 
unstable positions of object recognition. Simulation results. 
Keywords: biometric authentication, access control system, image recognition, ani-
sotropic filtering, quality, edge distortion. 
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