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1.6. Загрози процесам аутентифікації  

 у інформаційних системах фінансових установ та підприємств 

 

Як вище було зазначено, основним моментом в управлінні безпекою ін-

формаційної системи фінансової установи або підприємства є особиста від-

повідальність кожного користувача. Це досягається з допомогою викорис-

тання механізмів, які закріплюють таку відповідальність. Кожному користу-

вачеві присвоюється умовне ім’я, унікальне в даній системі, а відповідно до 
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цього імені встановлюється пароль, який користувач повинен зберігати в се-

креті і пред’являти системі в якості доказу того, що він саме той, за кого ви-

дає себе. Таким чином, в управлінні безпекою інформаційної системи (ІС) і її 

інформаційними ресурсами виділяються два механізму:  

1) ідентифікація, яка виражається через відповідне умовне ім’я; 

2) аутентифікація, яка виражається через пред’явлення пароля.  

Після аутентифікації, доступ до ресурсів системи дозволяється користу-

вачеві у відповідності до політики доступу, впровадженої в ІС, і правами, 

обумовленими адміністратором на етапі авторизації.  

Одночасно з механізмами аутентифікації в ІС мусять бути впроваджені 

механізми фіксації авторства, які повинні забезпечити неможливість відмови 

користувача від своїх дій, що забезпечується з допомогою моніторингу і ау-

диту. У плані розслідування комп’ютерних інцидентів, дані механізми досить 

надійні і є інструментом аналізу минулих подій. Слід відзначити, що вони не 

володіють властивістю доказовості, тобто їх не можна застосовувати при до-

казі авторства. Це пов’язано, в перший чергу, з тим, що система захисту є 

комплексним і складним конгломератом інформаційних технологій, які інте-

гровані в саму ІС. Для використання даних аудиту в доказі авторства необ-

хідно довести, що сама ІС захищена, що є складним і трудомістким проце-

сом. Крім того, передбачається, що дані аудиту є на 100% вірними, а це, в 

свою чергу, означає доказ того, що сама ІС захищена на 100%. З теоретичної 

точки зору створення подібних ІС можливо.  

Т.ч., успішність дій по організації захисту інформації має в якості базо-

вого стрижня аутентифікацію.  

Вимоги до безпеки і механізмам превентивного захисту в сфері інфор-

маційних технологій повинні бути адекватні потенційним загрозам з боку 

порушника. Дане твердження вірне також і для механізмів аутентифікації. Це 

означає, що при проектуванні, розробці і впровадженні механізмів аутенти-

фікації необхідно приймати до уваги можливі типи атак, як на протоколи ау-

тентифікації, так і на механізми їх реалізації.  



 33 

Можливі загрози протоколам аутентифікації можна об’єднати в групи, 

які приведені нижче.  

Пасивне спостереження  є сьогодні однією з самих поширених загроз. 

Це обумовлено, по-перше, відносноїю простотою реалізації, а по-друге, скла-

дністю виявлення з боку системи безпеки ІВ. У випадку використання крип-

тографічних протоколів аутентифікації атака не є дієвою, але вона може за-

стосовуватися спільно з іншими засобами нападу для отримання максималь-

но можливої кількості інформації, як про учасників, так і про конкретний 

протокол.  

Шифрування повідомлень протоколу дозволяє забезпечити їх конфіден-

ційність і робить марними дії зловмисника, якщо ключі, використовувані 

сторонами, не були скомпрометовані.  

Вплив на обмін інформацією. Це наступна по складності група загроз ау-

тентифікації. Виражається в тому, що зловмисник перехоплює інформацію, 

видозмінює її і відсилає одержувачу. У підсумку одержувач упевнений, що 

він аутентифікувався з законним учасником протоколу, а на ділі  зі зловми-

сником. Наслідки подібного типу атак можуть бути катастрофічними для 

введеного в оману учасника, так як в перший чергу порушується цілісність 

інформації, яка передається. Для додатків, де цілісність є головною вимогою 

системи безпеки, порушення її (і переданих повідомлень) створює відповід-

ний ризик в вигляді прямих втрат. Саме виходячи з даних міркувань, в інфо-

рмаційних системах підприємств сфери економіки, бізнесу та фінансів забез-

печення цілісності повідомлень є пріоритетним.  

Зміна структури протоколу. Даний клас зловживань досить є специфіч-

ним і з’явився в результаті аналізу криптографічних протоколів аутентифіка-

ції, оскільки атаки перших двох вище розглянутих класів можуть виявитися 

безрезультатними. Суть даних атак складається в тому, що зловмисник видо-

змінює структуру протоколів, після чого законні учасники в процесі аутен-

тифікації не можуть закінчити протокол.  
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Наслідки можуть бути самими різноманітними  від простої відмови в 

обслуговуванні, до отримання порушником доступу до ресурсів ІС.  

Видозміна механізмів прийняття рішень. Даний клас атак не є прямою 

атакою на протокол, але використовується досить часто. Він полягає у видо-

зміні механізмів прийняття рішень, таких, як програми перевірки підпису, 

прийнятті рішень щодо автентичності і т.д. Особливо привабливі в випадку, 

коли готується атака на конкретного учасника ІС. Виявлення подібного роду 

зловживань можливе тільки при реалізації самозахисту механізмів забезпе-

чення безпеки і наявності довірчої комп’ютерної бази.  

Піддамо аналізу найбільш поширені загрози процесам аутентифікації.  

Криптоаналіз. Криптоаналіз є самим відомим методом атаки на будь-які 

моделі захисту, що використовують криптографічні операції. Але зі станов-

ленням криптографії, як окремої галузі науки, інформаційна індустрія при-

йшла до рішень, які зводять до мінімуму зусилля криптоаналітика.  

Відомі атаки на криптографічні протоколи без компрометації криптоал-

горитму. На практиці стратегія криптоаналітика полягає в аналізі та розробці 

атаки на протокол і тільки у випадку невдачі  в атаці криптоалгоритму, що, 

як правило, вимагає значних обчислювальних ресурсів і інвестицій. Сьогодні 

більшість користувачів, що використовують криптографію для захисту своєї 

інформації, вибирають стандартні криптоалгоритми, що пройшли апробацію, 

та які робить атаку методом застосовування механізмів криптоаналізу прак-

тично неможливою.  

Перехоплення обмінної інформації. Перехоплення повідомлень -0 це не-

санкціоноване читання інформації. При застосуванні криптографічних мето-

дів захисту для побудови протоколів аутентифікації порушник не зможе ско-

ристатися перехопленою інформацією, якщо йому недоступні відповідні 

ключі.  

Повтор повідомлень. Повтор повідомлень  це повторна передача рані-

ше зареєстрованих повідомлень. Часто виникає необхідність, щоб одержувач 

був упевнений в тому, що моменти формування, передачі і прийому повідом-
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лення дуже близькі один до одного. Це означає, що відправник в момент 

прийому повідомлення одержувачем знаходиться на іншому кінці каналу 

зв’язку. Якщо одержувач не може в цьому переконатися, його легко ввести в 

оману, що найчастіше призводить до серйозним наслідків.  

Практично дана атака реалізується наступним чином: відправник фор-

мує і передає повідомлення, а порушник перехоплює його в каналі зв’язку і 

затримує до часу, який обирає по своєму розсуду. Прийом застарілого пові-

домлення в момент, вибраний порушником, може бути непотрібним або на-

віть представляти небезпеку для одержувача або ІС. Інший спосіб реалізації ата-

ки  перехоплення, а потім  повтор повідомлення. У підсумку одержувач при-

ходить до висновку, що воно відправлено законним відправником.  

Якщо при формуванні повідомлення відправник застосовує захищену 

позначку часу, цього достатньо, щоб виключити можливість затримок, але 

недостатньо, щоб захиститися від другої небезпеки  отримання повідомлен-

ня, створеного дуже давно.  

Практично зазначене може бути реалізовано наступним чином. Відправ-

ник або порушник під його ім’ям формує повідомлення з майбутньою відміт-

кою часу і поміщає його в електронну пошту з інструкцією передати у вказа-

ний час. Відправник (порушник) має можливість підготувати цілу серію та-

ких повідомлень, які будуть надходити одержувачу в певні моменти часу, 

створюючи ефект авторського присутності.  

Маскарад. Це спроба видати себе за іншого в цілях отримання несанкці-

онованого доступу до інформаційних ресурсів або розширення повноважень. 

Якщо строго розглядати дану загрозу, то на ділі вона означає порушення ста-

ну аутентифікації.  

Дезорганізація. Це незаконна зміна адресної частини переданої інформа-

ції. Слід відзначити, що недооцінка даної загрози може привести до пору-

шення цілісності технологічних процесів обробки даних і, відповідно, до 

значних матеріальних втрат. Дезорганізація може привести до того, що хтось 

або всі не зможуть завершити протокол, тобто не зможуть аутентифікува-
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тися, а в підсумку не отримають доступ до інформаційних ресурсів. Підсум-

ком реалізації даної загрози буде відмова в обслуговуванні.  

Маніпуляція. Це незаконна заміна, вставка, видалення або переупорядку-

вання даних в інформаційних потоках. У чимось маніпуляція схожа з дезор-

ганізації. Основна відміна складається в тому, що якщо дезорганізація не має 

чітко сформульованої мети, а наслідки можуть бути непередбачуваними, то 

при маніпуляції даними передбачається досягнення заздалегідь відомої мети.  

Відмова від зобов’язань. Відмова від зобов’язань складається у відмові 

від раніше прийняти або переданих повідомлень (взятих на себе зо-

бов’язань). Дана загроза є самою поширеною в системах електронної торгівлі 

і банківських інформаційних системах, коли користувач відмовляється від 

проведених раніше транзакцій.  

Розвиток технологій, в особливості поява криптографічних грифів, до-

зволило вирішити дану проблему. Застосування електронного цифрового пі-

дпису дозволяє фіксувати авторство повідомлення і попередити відмови від 

авторства або прийнятих зобов’язань.  

Підкидання ключів. Дана загроза є самою поширеною атакою на прото-

коли, які засновані на криптографії з відкритими ключами. Атака складається 

в тому, що зловмисник представляє свій публічний ключ замість публічного 

ключа легального користувача. У випадку, якщо він підписує повідомлення 

своїм секретним ключем, одержувач вирішить, що він отримав підписане по-

відомлення від законного учасника процесу обміну даними. Ця атака є особ-

ливо небезпечною для фінансово-банківських систем зважаючи на те, що злов-

мисник може сформувати повідомлення від імені законного користувача. В під-

сумку  може бути проведена незаконна транзакція.  

Для запобігання можливості подібного роду атак використовується ієра-

рхічна система сертифікації, яка реалізує тристоронні довірчі зв’язки. В ре-

зультаті в рамках системи виділяються головні, довірені органи, які форму-

ють так звані сертифікати публічних ключів користувачів. У результаті сер-

тифікації формується логічний зв’язок між ім’ям користувача (володаря 
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ключа) і конкретним публічним ключем. Підпис головного уповноваженого 

доводиться до відома всіх учасників системи обміну: вони можуть довіряти 

ключу і вірити, що публічний ключ, зазначений в сертифікаті, належить ко-

ристувачеві, ім’я якого значиться в цьому сертифікаті.  

Атака рефлексією з паралельним протоколом. Дана атака полягає в то-

му, що порушник ініціює зустрічний протокол. Він (зловмисник) посилає ті 

ж питання, які він отримує. Наприклад, якщо хтось запитував пароль, можна 

йому ж паралельно адресувати це питання. У випадку отримання відповіді, 

його можна повернути в якості відповіді, і ця відповідь буде прийнята як вір-

на.  

Головний в центрі. Дана атака полягає в тому, що порушник веде діалог 

одночасно з кожним з учасників, а вони думають, що працюють безпосеред-

ньо самостійно.  

Однозначне віднесення конкретної загрози до тієї або іншої групи утру-

днено, зважаючи на їх складності і різнобічності. Але з упевненістю можна 

визначити приналежність окремих характеристик загроз до тієї або іншої 

групи. Більш того, з розвитком інформаційних технологій і теорії аналізу 

протоколів аутентифікації спостерігається поява видів і різновидів атак, які 

суміщають в собі дві або більше описаних вище загроз. Це означає, що при 

розробці протоколів аутентифікації повинні прийматися до уваги їх стійкість 

по відношенню не тільки до звичайних загроз, але й до їх модифікацій і 

об’єднання в більш складні, інтегровані загрози.  
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