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1.7. Огляд та аналіз поточного стану технологій розпізнавання  

 образів та перспективи їх використання у системах  

 захисту інформації 

 

1.7.1  Передумови до використання біометричної аутентифікації  

 у системах захисту інформації 

 

Аналіз поточного стану технологій та перспектив їх розвитку 

 

На сьогоднішній день в різних галузях науки і техніки відчувається зро-

стання потреб у переробці, аналізі та відображенні візуальної інформації. Як 

слідує з загальнодоступних літературних джерел, це відноситься і до СЗІ, які 

функціонують у галузі економіки, бізнесу та фінансів, де одним з найважливі-

ших шляхів їх розвитку є створення пристроїв ідентифікації особи абонента з 

використанням біометричних даних в цілях захисту інформації від несанкціо-

нованого використання або навмисного спотворення.  

Задача відноситься до проблем, які вирішуються у рамках теорії розпіз-

навання образів. Її місце у загальній схемі функціонування технологічної си-

стеми, яка використовує СЗІ та технології прогнозування стану при виник-

ненні в ній інцидентів, показане на рис. 1.1. 

Загальноприйняті уявлення про теорію розпізнавання образів розуміють, 

що задача розпізнавання відноситься до класу задач, які вирішуються у рам-

ках цифрової обробки сигналів. Проте останні наукові теорії вважають, що 

розпізнавання образів є окремим напрямком у науці. Як зазначається у доста-

тньо чисельних наукових та науково-популярних джерелах [15-22], поняття 

про теорію розпізнавання образів потребує свого уточнення й далі, і на осно-

ві цього, потребує уточнення формальна постановка задачі щодо розпізна-

вання образів у сфері СЗІ, які використовуються у галузі економіки, бізнесу та 

фінансів. 
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– ПРОГНОЗ РОЗВИТКУ НАВКОЛИШНЬОГО СЕРЕДОВИЩА 
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Рис. 1.1. Узагальнена схема функціонування технологічної системи,  

яка використовує СЗІ та технології прогнозування стану  
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На момент проведення досліджень за темою, яка винесена у заголовок 

НДР, загальний стан біометричних технологій у світі ще не можна визнати 

задовільним. Скоріше мова може йти про біометрію, як про науково-прак-

тичний напрямок, який швидко розвивається та має достатньо велику мно-

жину областей дослідження і розробки практичних додатків. Досягнення у 

ньому необхідних якісних показників, як показав цілий ряд серйозних пере-

вірок, проведених останнім часом, показав недостатню надійність таких сис-

тем. Так, наприклад, поліцейське управління міста Тампа, штат Флорида 

(США), після двох років експлуатації, вивело з експлуатації за марністю про-

грамне забезпечення впізнання осіб, яке працювало разом з камерами зовні-

шнього спостереження. Передбачалося, що технічне оснащення в комплекті з 

програмним забезпеченням сканування/упізнання осіб, приєднані до бази 

правопорушників та дітей, що знаходяться у розшуку, підвищить ефектив-

ність роботи поліції. Однак, за два роки система не дала ні єдиного успішно-

го результату. Програмне забезпечення було надано компанією Identix, одним 

з ведучих у США постачальників біометричних технологій розпізнання по 

зовнішності особи та відбитках пальців.  

Відомий звіт японського криптографа Ц. Мацумото, який привів десять 

прикладів, де він приймав участь з метою компрометації систем ідентифіка-

ції користувачів по відбитках пальців. Аналогічне дослідження було прове-

дене у Німеччині одним із комп’ютерних журналів. Висновки  були однозна-

чні: біометричні системи для споживчого ринку не досягли того рівня та 

ефективності, коли їх можна було б розглядати в якості реальної альтернати-

ви традиційним паролям.  

Що стосується систем упізнання користувача по відбиткові пальця за до-

помогою ємнісного сенсора на мишці або клавіатурі, то тут найпоширенішим 

способом обману є повторне «оживлення» уже наявного відбитка, залишено-

го зареєстрованим користувачем. Виявилося, що для «реанімації» залишко-

вого відбитка досить просто подихати на сенсор або прикласти до нього тон-

кий поліетиленовий пакет, наповнений водою. Технологія була вдало випро-
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бувана експертами на мишках ID Mouse фірми Siemens, оснащених ємнісним 

сенсором Fingertip виробництва Infineon. Нарешті, «штучний палець», відлитий 

у парафіновій формі з силікону, дозволив дослідникам здолати всі дактилоско-

пічні системи, які можна було знайти для тестування.  

Систему впізнання осіб по характерним особливостях обличчя Facevacs-

logon фірми Cognitec, групі експертів вдалося ввести в оману, пред’явивши 

фотографію зареєстрованого користувача. Для обману більш витонченого 

програмного забезпечення тієї ж фірми, яке аналізувало характерні ознаки 

живої людини, був успішно застосований екран ноутбука на якому демон-

струвався відеокліп з записом рухів особи.  

Експертна група показала, що більш складно ввести в оману систему для 

розпізнання по райдужній оболонці ока (використовувалося обладнання 

Authenticam BM-ET100 фірми Panasonic). При такому способі інфрачервоні 

датчики реагують не тільки на характерний візерунок зображення райдужки, 

але й на глибину розташування зіниці. Однак, експерти зробили невеликий 

отвір на місці зіниці у фотознімку ока, куди під час розпізнання дивилася інша 

людина. Як результат, системою було прийняте невірне рішення. 

Однак, незважаючи на загальну негативну оцінку сучасного стану біо-

метричних систем ідентифікації особистості, в усьому світі спостерігається 

тенденція до розвитку досліджень та розробок в області біометрії. При цьому 

однією з основних тенденцій є поступовий перенос пріоритетів з контактних 

на безконтактні методи біометричного розпізнавання. Причиною цього є під-

вищення вимог до функціональних можливостей автоматичних систем без-

пеки, пов’язаних з необхідністю в реальному часі виконувати необхідні дії по 

встановленню особистості присутніх на контрольованій території людей, 

причому, досить часто – потай, тобто не тільки безконтактно (дистанційно), 

але й без спеціального дозволу на використання біометричних ознак з боку 

персон, які ідентифікуються. Створенню таких біометричних систем нового 

покоління перешкоджають ряд специфічних проблем, які поки що ще не ма-

ють адекватного розв’язку.  
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Перша група проблем пов’язана з тим, що системи, метою яких є забез-

печення безпеки, повинні працювати в умовах природньої поведінки людини, 

яка не пред’являє спеціального ідентифікатора особа у вигляді виголошення за-

здалегідь відомих ключових фраз. У цьому випадку ще до розв’язку завдання 

розпізнавання необхідно вирішити задачу визначення місця розташування та 

виділення людини в групі з метою вироблення управлінських дій для дистан-

ційно керованих мікрофонів. Втім, це не спрощує саму процедуру розпізнаван-

ня особи по голосу в неконтрольованих умовах.  

Друга група з існуючих проблем розпізнавання пов’язана з тим, що у для 

випадку завдання забезпечення безпеки (на відміну від завдання забезпечення 

контролю доступу) немає можливості обпертися на співробітництво персо-

ни, яка підлягає ідентифікації, навіть на етапі навчання. У таких випадках для 

навчання використовуються наявні фрагментарні та різнорідні аудіо- та віде-

оматеріали всілякої якості та походження. Це ще більш ускладнює завдання 

навчання біометричної системи.  

Третя, остання група проблем, пов’язана з тим, що отримані (з ураху-

ванням перерахованих проблем) імовірності правильного розпізнавання та 

неправильного виявлення заданої персони в природній обстановці тільки по 

особі або тільки по голосу, виявляються суттєво нижче показників, необхід-

них для задовільного функціонування систем забезпечення безпеки та, у на-

шому випадку – СЗІ, а також контролю доступу. Саме з цим пов’язана необ-

хідність комплексування результатів біометричного розпізнавання, отрима-

ного від різних джерел інформації.  

Як слідує зі сказаного, з вирішенням зазначених проблем можуть бути 

зв’язані істотні прориви в області біометричних технологій у найближчі роки.  
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1.7.2 Визначення цільових завдань СЗІ, які використовують  

  біометричні дані 

 

Узагальнення проблеми обробки візуальної інформації у СЗІ 

 

Завдання розпізнавання образів у СЗІ, згідно до багатьох літературних 

джерел, включаються у коло задач штучного інтелекту. 

У напрямку загальної теорії розпізнавання образів прийнято виділяти 

три основних типи завдань, які ще в 1986 році виділив Т. Павлідіс [15] у ра-

мках проблеми обробки візуальної інформації. З тим пір виділені ним за-

вдання ніким уточнені та дороблені у сенсі класифікації не були. Класифіка-

ція завдань по Т. Павлідісу є такою, як це показано на рис. 1.2. 

 

 

 

Рис. 1.2. Класифікація завдань обробки візуальної інформації по Т. Павлідісу 

 

Примітка до рис. 1.1: Під аналізом Т. Павлідіс розуміє інтерпретацію, 

розпізнавання або «розуміння» зображень [15]. Під синтезом Т. Павлідіс ро-

зуміє машинну графіку [15]. 
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Взаємозв’язок трьох перерахованих типів завдань так, як це зроблено в 

[16], приведений на рис. 1.3. 

 

 

 

Рис. 1.3. Взаємозв’язок напрямків обробки зображень 

 

Як видно з рис. 1.3, обробка зображень у СЗІ, пов’язана з перетворен-

ням образотворчої інформації знову в образотворчу форму. Основною метою 

такого перетворення є, за необхідністю, усунення шумів, спотворень та ін-

ших дефектів на зображенні, що веде до поліпшення якості одержуваної ві-

зуальної інформації шляхом підвищення контрасту, підкреслення контурів 

об’єктів та ін. Основні напрямки обробки зображень виділені М. Горським та 

В. Олександровим у працях [17-19, 23]. 

Слідуючи логіці, з рис. 1.3 та з [16-19, 23] можна встановити, що завдан-

ням аналізу зображень у СЗІ є отримання з зображення, поданого на вхід си-

стеми, необразотворчого опису.  

Як показано в [16], опис образів у СЗІ може бути різних рівнів спільнос-

ті – від простого зазначення номера або імені класу, до якого належить аналі-

зоване зображення, до докладної текстової характеристики спостережуваної 

сцени із зазначенням окремих об’єктів та відносин між ними. В останньому 

випадку мова йде про «розуміння» зображень.  

Багато авторів називають аналіз зображень розпізнаванням, але у нашо-

му випадку, цей термін має вужче значення, та переважно відноситься до 

ідентифікації окремих об’єктів на зображеннях. Використовувані нами озна-

чення щодо понять «розпізнавання» та «ідентифікація», приведені у Додатку 

А. Там же зазначені типові завдання аналізу зображень. 

ЗОБРАЖЕННЯ ЗОБРАЖЕННЯ 
ОБРОБКА 

ОПИС 

АНАЛІЗ СИНТЕЗ 
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Стосовно задачі ідентифікації особи абонента інформаційної або іншої 

мережі з обмеженим доступом, де в цілях захисту інформації від несанкціоно-

ваного використання або навмисного спотворення, можуть використовуватися 

біометричні показники, приведені у Додатку А у вигляді означень та пояснень 

до них.  

Не зважаючи на велику кількість досліджень, включаючи дослідження у 

СЗІ, створення штучних систем розпізнавання у сенсі ідентифікації конкрет-

ної особи залишається складною теоретичною та технічною проблемою. Не-

обхідність у такому розпізнаванні виникає в самих різних областях – від вій-

ськової справи та систем безпеки до оцифровки всіляких аналогових сигна-

лів. Аналіз численних наукових праць показав, що можна виділити два осно-

вних напрямки розпізнаванні образів: 

1) вивчення здібностей до розпізнавання, якими володіють живі істоти, 

пояснення, математичний опис та їх моделювання; 

2) розвиток теорії та методів побудови пристроїв, призначених для ви-

рішення окремих завдань в прикладних цілях. 

Стосовно задач СЗІ, які вирішуються в дисертаційній роботі, оберемо 

другий напрям та базуючись на аналізі літературних джерел, визначимо ті 

методи, які використовуються для автоматичного розпізнавання осіб. 

Задача ідентифікації та розпізнавання осіб – це одне з перших практич-

них завдань, яке стимулювало становлення та розвиток теорії розпізнавання 

та ідентифікації об’єктів. Згідно до [24], існує дев’ять категорій об’єктів, які 

відповідають гностичним областям та впливають на прийняття рішень при 

розпізнаванні та ідентифікації: фізичні об’єкти, якими можна вільно маніпу-

лювати; фізичні об’єкти, якими можна маніпулювати, прикладаючи зусилля 

або за допомогою проміжних механізмів чи засобів; фізичні стаціонарні 

об’єкти, якими не можна маніпулювати без зміни їх фізичної сутності; особи; 

вирази облич; живі істоти; друковані знаки; рукописні зображення; характе-

ристики та розташування джерел світла. 
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У свою чергу кожна з приведених категорій може бути розділена на ме-

нші внутрішні категорії в залежності від прикладної області використання та 

поставленої мети. 

Зосередимося на проблемі підвищення ефективності методів забезпе-

чення спостереженості у технологічних системах спеціального призначення, 

тобто на задачі розпізнавання осіб. З цією метою нами було використане 

означення спостереженості так, як це передбачено діючими нормативними 

документами у сфері захисту інформації [20] – див. Додаток А. Поняття, що 

приведені у Додатку А, у поєднанні з керованістю, становлять предмет спо-

стереженості.  

Далі будемо використовувати той факт, що якщо існують вимоги щодо 

контролю за діями користувачів або легальністю доступу і за спроможністю 

комплексу засобів захисту виконувати свої функції, то відповідні функції бу-

демо відносити до критеріїв спостереженості. 

Інтерес до процедур, які лежать в основі процесу розпізнавання конкрет-

них осіб, завжди був значним, особливо у зв’язку із зростаючими практичними 

потребами які на сьогоднішній день виникають в охоронних системах, у сис-

темах верифікації, в криміналістичній експертизі і т.д. Незважаючи на ясність 

того факту, що людина добре ідентифікує обличчя людей, зовсім не очевидно, 

як навчити ЕОМ проводити цю процедуру, в тому числі – як декодувати та 

зберігати цифрові зображення осіб. Ще менш ясними є оцінки схожості осіб, 

включаючи їх комплексну обробку. Як показано в [24], можна виділити такі на-

прямки досліджень проблеми розпізнавання осіб: 

– нейропсихологічні моделі; 

– нейрофізіологічні моделі; 

– інформаційно-процесуальні моделі; 

– комп’ютерні моделі розпізнавання. 

Проблема розпізнавання осіб у зазначених напрямках розглядалася ще 

на ранніх стадіях становлення комп’ютерного зору. З того часу ряд компаній 

протягом більше 40 років активно розробляють автоматизовані, а зараз і ав-
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томатичні системи розпізнавання людських облич. До них можна віднести 

Smith&Wesson (система ASID – Automated Suspect Identification System), Im-

ageWare (система FaceID), Imagis, Epic Solutions, Spillman, Miros (система 

Trueface), Vissage Technology (система Vissage Gallery), Visionics (система 

FaceIt) та ін. Втім, не зважаючи на той період часу, протягом якого ведуться 

дослідження, у [21] відзначено, що ефективність системи розпізнавання зна-

ходиться на не досить належному рівні і технології, які її забезпечують, ще 

потребують істотних удосконалень. Так, автори [21] – K. Bonsor та R. 

Johnson, – на основі збору та обробки великої кількості статистичних даних 

та з посиланнями на Electronic Privacy Information Center, показали, що мак-

симальна ступінь розпізнавання у найкращій системі, яка використовується 

для розпізнавання облич у Бостонському аеропорту у реальному масштабі 

часу, досягає 61,4%. Саме цю цифру оберемо у якості опорної при порівнянні 

ефективності методів забезпечення спостереженості у технологічних сис-

темах спеціального призначення. Крім того, основну увагу будемо приділяти 

технологіям розпізнавання осіб в автоматичному режимі без врахування ре-

жимів автоматичного пошуку та розпізнавання осіб в графічних файлах і віде-

опотоці. Така постановка задачі звужує сфери застосування методів спостере-

женості, які розробляються, конкретизуючи їх на системах доступу до техноло-

гічних мереж спеціального, критичного та іншого використання, враховуючи 

інші сфери людської діяльності, що пов’язані з ідентифікацією, авторизацією та 

аутентифікацією, поняття про які приведені у Додатку А.  

Зазначимо, що більшість понять, які приведені у Додатку А, мають декі-

лька значень. У роботі нами використовуються лише ті (за виключенням по-

няття «Авторизація»), які стосуються СЗІ. 

http://www.epic.org/privacy/facerecognition
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Формальна постановка завдання  

 

Визначимо формальні цільові завдання, які вирішуються при дослі-

дженні. 

Першим цільовим завданням є забезпечення доступності, яке припус-

кає, що користувач або будь яка особа, яка може отримати доступ до захище-

ної інформаційної або будь-якої іншої системи, включаючи ТССП, де цирку-

люють певні дані, володіє відповідними правами та може використовувати 

ресурс відповідно до правил, встановлених політикою безпеки. Ця задача 

спрямована на запобігання навмисних або ненавмисних загроз неавторизова-

ного видалення даних або необґрунтованої відмови в доступі до послуги, 

спроб використання системи та даних в недозволених цілях. Т.ч., удоскона-

лення рішення та технологій забезпечення доступності до захищеної інфор-

маційної або будь-якої іншої системи, є одним з пріоритетних та актуальних 

завдань для СЗІ у сенсі їх функціонування у складі ТССП. 

Другим завданням передбачається забезпечення цілісності захищеної 

інформаційної системи та даних. Це завдання, як правило, розглядається в 

двох аспектах. По-перше, це цілісність даних, яка означає, що дані не можуть 

бути модифіковані неавторизованим користувачем, особою або процесом під 

час їх зберігання, передачі та обробки. По-друге, цілісність полягає в тому, 

що жоден компонент системи не може бути видалений, модифікований або 

доданий тими ж неавторизованими користувачем, особою або процесом. 

Стосовно приведених визначень та враховуючи тематику дослідження, 

актуальним завданням у зазначеному сенсі, є авторизація користувачів та 

осіб, які можуть бути задіяні або залучені до процесів обробки конфіденцій-

ної інформації у ТССП. У рамках НДР питання видалення, модифікації та 

додавання інформації у захищеній інформаційний системі (включаючи 

ТССП), не розглядаються.  

Третє завдання – забезпечення конфіденційності даних та системної ін-

формації. Відповідно до нього передбачається, що інформація не може бути 
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отримана неавторизованим користувачем під час її зберігання, обробки та 

передачі.  

Як правило та згідно до ISO/IEC 15408, у ТССП завдання вирішується 

програмними засобами забезпечення доступу до інформаційних ресурсів. 

Втім, вже на перших кроках можна було б посилити систему захисту, перед-

бачаючи певні організаційні та технічні заходи про які мова йтиметься далі: 

тут лише виділимо необхідність удосконалення рішень щодо третього з ос-

новних цільових завдань систем захисту інформації у ТССП. Виходячи з цьо-

го, актуальним завданням у рамках вирішуваної проблеми, як і у поперед-

ньому випадку, є автоматична або автоматизована авторизація користувачів 

та осіб, які мають доступ до ресурсів, які захищаються. 

Забезпечення спостереженості є четвертим з цільових завдань. Воно 

спрямоване на забезпечення можливості інформаційної системи фіксувати 

будь-яку діяльність користувачів та процесів у ТССП, використання пасив-

них об’єктів, встановлювати ідентифікатори причетних до подій користува-

чів і процесів з метою запобігання порушенням безпеки та забезпечення від-

повідальності користувачів за виконані дії. 

Саме приведене визначення у найбільш повній мірі відповідає темі ди-

сертаційної роботи, так як передбачає автоматичну фіксацію користувачів 

інформаційної (як правило – захищеної) системи ТССП, їх діяльність та інші 

ідентифікатори щодо причетності окремих персон до процесів порушенням 

безпеки та забезпечення їх відповідальності за виконані дії.  

Цільовим завданням, яке завершує перелік, є забезпечення гарантій – 

тобто сукупності вимог, які складають деяку шкалу оцінки для визначення 

ступеня впевненості в тому, що: 

– функціональні вимоги щодо інформаційної безпеки у ТССП дійсно 

сформульовані та коректно реалізовані; 

– вжиті заходи захисту забезпечують адекватний захист інформаційних 

систем, що функціонують у складі ТССП; 

– забезпечена достатня стійкість від навмисного проникнення та викори-

стання обхідних шляхів, включаючи фізичний доступ та надійну ідентифіка-



 50 

цію користувачів ТССП, об’єктів та процесів. 

З позицій інформаційної безпеки та виконання зазначених формальних 

цільових завдань, саме аутентифікація є частиною процедури надання дос-

тупу для роботи в інформаційній системі, наступною після ідентифікації та 

такою, що передує авторизації. Відомості про механізми роботи СЗІ, які ба-

зуються на використанні технологій аутентифікації, поняття та відомості про 

біометричну аутентифікацію, основні етапи проектування системи біометри-

чної аутентифікації з використанням технологій розпізнавання образів, при-

ведені у Додатку Б. 

У сукупності удосконалення та підвищення ефективності методів та тех-

нологій, які забезпечують процедуру аутентифікації, є смислом дисертаційної 

роботи. 

 

Розробка загальної схеми дослідження 

 

При постановці завдань розпізнавання (включаючи всі етапи НДР) бу-

демо користуватися математичною мовою, намагаючись, на відміну від теорії 

штучних нейронних мереж, де основою є отримання результату шляхом екс-

перименту, замінити експеримент логічними міркуваннями та математични-

ми доказами. У цьому випадку для нас класичною постановкою задачі розпі-

знавання образів у системах забезпечення спостереженості є виконання на-

ступних етапів:  

– встановлення множини об’єктів дослідження; 

– проведення дослідження щодо належності множини об’єктів до певної 

класифікаційної структури з метою визначення множини методів їх обробки;  

– огляд визначеної множини методів обробки, її аналіз, вибір ефектив-

ного методу розробки або удосконалення алгоритмів (методів або методик) 

обробки відповідно до поставленої мети; 

– віднесення розробленого (удосконаленого) алгоритму (методу або ме-

тодики) до множини (класу) наявних способів доступу до ТССП з метою спі-

вставлення та аналізу отриманих результатів. 
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Виходячи зі сказаного, можна зробити логічний висновок про наступне.  

В задачах розпізнавання, ідентифікації та аутентифікації біометричних 

даних, а саме – образів конкретних осіб, – які тісно зв’язані з процесами за-

безпечення спостереженості, повинні розглядатися монохромні зображення, що 

дасть можливість розглядати зображення, як функцію на площині. Якщо роз-

глядати точкову множину на площині T , де функція  ,f x y  виражає в кож-

ній точці зображення його характеристику – яскравість, прозорість, оптичну 

щільність, – то така функція є формальним записом зображення. Множина 

всіх можливих функцій  ,f x y  на площині T  – є модель множини всіх зо-

бражень x . Вводячи поняття подібності між образами, у необхідних випад-

ках ми зможемо формулювати відповідні задачі розпізнавання. Конкретний 

вид таких постановок буде залежати від кожного з наступних етапів при роз-

пізнаванні в відповідності з вибраними в подальшому підходами. 

Вирішення зазначеної формальної задачі, як результат роботи, повинно 

підвищити ефективність спостереженості у технологічних системах спеціа-

льного призначення, яка може полягати у забезпеченні тих параметрів, які за-

значені далі у відповідних підрозділах. 

Як проміжний висновок зазначимо, що здійснення цілей розпізнавання 

може бути досягнуто до моменту завершення процесу розпізнавання. Ступінь 

досягнення цілей розпізнавання буде характеризувати ефективність реалізації 

процесу розпізнавання. При цьому чим вищим буде ступінь досягнення цілей 

розпізнавання при рівності витрат на реалізацію процесів розпізнавання, тим 

вищою буде його ефективність. 

Т.ч., загальною схемою теоретичних досліджень є: знаходження деякої 

функції, яка відображає множину образів (зображень) у множину, елемента-

ми якої є класи образів. Процес визначення такої функції пов’язаний з дослі-

дженням наступних теоретичних питань: 

1. Теоретичне обґрунтування процесів попередньої обробки, пов’язаних 

з тим, що задане зображення  f x  необхідно перетворити в одне або кілька 
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нових зображень    1 , ... ,nf x y f x y  за допомогою деякого набору або послі-

довності певних операцій з метою приведення його до встановлених вихід-

них норм, тобто визначити процедури перетворень кольорового зображення в 

чорно-біле, масштабування, видалення шумів і т.д. 

2. Вибір механізму виділення ознак, який повинен полягати в тому, що 

функції  ,if x y  зазнають функціональних перетворень 1... mF F , на основі 

яких визначаються ознаки зображення і, т.ч., у результаті цього зображення 

повинне бути представлене у вигляді масивів дійсних чисел, готових до по-

дальшої обробки. 

3. Класифікація отриманих результатів, тобто вибір механізму, який до-

зволить установлені ознаки вихідного зображення  ,f x y  зіставити з базою 

даних зображень. 

З врахуванням сказаного, загальною схемою практичних досліджень є:  

1. Вибір цифрового зображення з заданими параметрами, яке отримане 

за допомогою спеціальної інфрачервоної фотокамери або WEB-камери з до-

датковими спеціальними датчиками; 

2. Попередня обробка: видалення шумів, яркісна та контрастна корекція, 

сегментація, колірна корекція – у нашому випадку, це отримання напівтоно-

вого зображення та, за необхідністю, його перетворення у чорно-біле зобра-

ження; 

3. Виявлення локальних ознак серед множини глобальних ознак – розпі-

знавання; 

4. Розуміння або інтерпретація та оцінка (класифікація) об’єкта спосте-

реження. 
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1.7.3. Огляд та вибір інформативних ознак зображень 

  для розв’язку задачі біометричної ідентифікації особи 

 

Вибір предмета та технології розпізнавання 

 

Складна структура біометричних показників людини не дозволяє ефек-

тивно вирішувати завдання аналізу даних по спектральних ознаках безпосе-

редньо так, як це показано, наприклад, [25-27]. Спектральні портрети окре-

мих об’єктів, які можуть бути використані в якості предмета ідентифікації та 

аутентифікації, як правило, не є стаціонарними, тому що залежать від бага-

тьох факторів, включаючи емоційний стан людини, температурні умови, ма-

скуючі ознаки, положення об’єкта і т.д. Найбільш стаціонарними ідетифіка-

торами окремої особи можуть бути її термограми, які не змінюються у часі, 

від впливу зовнішнього середовища, від віку людини та ін. На основі аналізу 

термограм системи доступу мають можливість розрізняти навіть близнюків, що 

до теперішнього часу не вдавалося жодній з систем, включаючи системи аналізу 

ДНК. Втім, щоб підвищити достовірність щодо прийнятя рішень, необхідно ви-

користати апріорну інформацію про геометрію зйомки, з одного боку, і контекс-

тну інформацію самих зображень – з іншого. 

Згідно до [25], контекстна інформація спостережень виражається у вигля-

ді просторової організації елементів, меж та самих об’єктів. Знання контексту 

завдання, тобто обмежень, що накладаються на взаємні зв’язки між компонен-

тами зображення, підвищує ефективність вирішальних правил.  

Найпростішою формою контекстної інформації для пікселя зображення 

є околиця цього пікселя. У зв’язку з цим, в [28] доведене твердження про те, 

що об’єктне вирішальне правило, коли береться фрагмент цілком, ефек-

тивніше піксельного вирішального правила.  

Іншою формою контекстної інформації є поняття про контур. Таке по-

няття є функціоналом набору пікселів фрагмента. Перевага знаходження кон-

турних ознак полягає в потенційних можливостях агрегації контекстної ін-
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формації з певними властивостями інваріантності під конкретне завдання 

розпізнавання образів з наступною ідентифікацією та аутентифікацією за 

встановленими правилами. 

На жаль, не існує загальноприйнятої теорії синтезу контурних ознак, що 

забезпечують, наприклад, мінімум середніх помилок розпізнавання. У зв’язку 

з цим контурні ознаки поки синтезуються окремо для кожного типового випад-

ку, а якість їх перевіряється емпірично для конкретного завдання класифікації. 

У зв’язку з цим, виправданим може бути узагальнений підхід, який має на увазі 

синтез великої кількості контурних ознак з наступним дослідженням усіх підм-

ножин створеної системи на інформативність. 

Незважаючи на повсюдну присутність усіляких контурів особи на зо-

браженнях та їх важливість для систем біометричної ідентифікації, формаль-

ного підходу до їхнього опису та строгого визначення нами не знайдене. Ме-

тоди розрізнення контурів, як і методи виявлення контурних ознак, розроб-

ляються окремо для кожного конкретного випадку. 

В [29] під поняттям «контурна структура» у контексті знаходження та 

виділення деякої текстури, розуміється «просторова організація елементів у 

межах деякої ділянки поверхні». Там же пояснюється, що ця організація обу-

мовлена певним статистичним розподілом інтенсивності сірих тонів або то-

нів різного кольору. Ділянка вважається контуром, якщо кількість відмічува-

них на ньому перепадів інтенсивності або змін кольору є досить великою. В 

[30] під таким же поняттям мається на увазі «деяким чином організована ді-

лянка поверхні». Контур в [31], це «матриця або фрагмент просторових влас-

тивостей ділянок зображень (в [31] – земної поверхні) з однорідними статис-

тичними характеристиками». 

Виходячи зі сказаного, можна узагальнити поняття про контури, згрупу-

вавши їх у такий спосіб [29]: 

– контури по походженню:  

- штучні: графічні знаки та візерунки, розташовані на нейтральному 

полі; 
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- природні: топографічні зображення на картах, фотографії людей, ре-

нтгенівські знімки, термограми і т.д.; 

– контури за структурою:  

- контури, що складаються з геометрично правильних повторюваних 

елементів; 

- стохастичні контури, сформовані перетворенням послідовності коре-

льованих випадкових чисел відповідно до певних розмірів елементів 

текстури зображення: дрібнозернисті та грубозернисті; 

– контури, сформовані за формою елементів виділюваної текстури.  

З приведених визначень випливає, що контур, це деяка ділянка зобра-

ження, але не будь-яка, а тільки та, яка має однорідні статистичні характери-

стики. Отже, контур можна описати деякими ознаками. Під такими ознаками 

розуміють характерні властивості, загальні для всіх контурів даного класу 

[29], тобто, наприклад, для класу, який умовно назвемо «клас чорно-білих 

фотографій».  

Ознаки контурів відіграють вирішальну роль для їхньої класифікації, а 

також при поділі зображень на окремі області, що є важливим положенням 

для використання контурів у системах ідентифікації. З цією метою проведе-

мо аналіз та складемо систему ознак для виділення контурів відповідно до 

раніше поставленого нами формального завдання. 

 

Аналіз систем контурних ознак 

 

Перед тем як розпочати процедуру розпізнавання контуру, необхідно 

визначити розмір ковзного вікна, за допомогою якого він буде виділятися. 

Вибір розмірів вікна обумовлений тим, що контур визначається околицею 

точки зображення. Від розміру ковзного вікна   2 1 2 1W W   залежить, які 

властивості об’єктів характеризують обчислювальны ознаки контурів, а та-

кож їх масштаб. Так, у більшому вікні відбиваються властивості текстурної 

однорідності більших об’єктів. При цьому вплив окремих пікселів вікна на 



 56 

величину оцінки знижується, просторове розділення кінцевої класифікації 

помітно погіршується [32]. З іншого боку, у занадто малому вікні може ви-

явитися недостатньо статистичної інформації для адекватного опису власти-

востей контуру, а також інших об’єктів [33].  

У [25, 29] дослідження впливу розміру вікна на правильну інтерпретацію 

чисельних значень контурних ознак показало, що у вікнах розміром 3 3  або 

5 5  пікселів статистичні контурні виміри більше діють як детектори перепа-

дів яскравості, а не як вимірники контурних ознак, хоча при цьому скорочу-

ється час обчислень (див. [31]). Занадто великі розміри вікон можуть спотво-

рити результати через вплив країв окремих структур і самих контурів (гра-

ниць зображень), тобто у вікно можуть потрапити контури інших об’єктів та 

контури самого об’єкту, які на момент виділення не є предметом розпізна-

вання. Однак велике вікно дозволяє досягтися високої статистичної ймовір-

ності. 

 Як виявилося, вікна 20 20  пікселів найбільш ефективні для поперед-

ньої загальної текстурної обробки [31]. Там же говориться, що при зміні роз-

мірів вікна від 80 80  до 20 20  пікселів чисельні значення контурних ознак 

змінюються на 5...10%. Подальша зміна розміру вікна привела до значного 

спотворення необхідних ознак. 

Визначившись з розміром вікна, можна приступити до формування сис-

теми ознак. В [29] показано, що ознак існує досить багато і їх можна розділи-

ти на групи: 

– ознаки, засновані на вимірі просторових частот; 

– ознаки, засновані на статистичних характеристиках рівнів інтенсивно-

сті елементів розкладання; 

– ознаки, засновані на описі структурних елементів; 

Надалі в роботі будемо дотримуватися наведеного поділу ознак. 

Проведемо аналіз ознак, які можемо використати для виділення контурів 

і, базуючись на отриманих результатах, отримаємо вихідні дані для розробки 

системи ідентифікації особи для СЗІ. 
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Ознаки, засновані на вимірі просторових частот 

 

Першою ознакою, яка може служити для виділення контурів [25, 29], та 

яка базується на вимірі просторових частот, є автокореляційна функція, при-

ведена у [34]: 

 
   

 
2

, ,

, ; ,

,

j W k W

m j W n k W

j W k W

m j W n k W

f m n f m n

A j k

f m n

 

 

 

   

 

   

 



  

 

 
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 Як показано там же, вона обчислюється у вікні розміром  2 1W    

 2 1W   для кожної точки зображення  ,j k  з урахуванням зсуву вікна на 

 , 0; 1; 2;...n    , де  ,f m n  – яскравість пікселя в точці  ,m n . 

 При фіксованому цілочисельному зрушенні  ,   більші значення 

 , , ,A j k   відповідають області грубозернистої текстури, тобто розмір зер-

на пропорційний ширині автокореляційної функції, яка по визначенню є дру-

гим моментом: 

    2 2, , ; ,
T T

T T

T j k A j k
 

   
 

   .  (1.1) 

Як видно, співвідношення (1.1) може служити ознакою, яка характери-

зує зернистість зображення. 

У якості другої ознаки, яка базується на вимірі просторових частот [25], 

можна використовувати систему ознак, засновану на аналізі спектра Фур’є 

для конкретного зображення  ,f x y  [29]: 

     2
, ,

i ux vy
F u v f x y e dxdy


 

 

 

   . 

 Враховуючи, що радіальний розподіл спектра потужності 
2

F  є чутли-

вим до зернистості зображення, систему ознак можна скласти зі значень спе-

ктра, усереднених у межах кілець, центри яких перебувають на початку ко-
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ординат, тобто  
2

2

0

,r F r d



    , де r  – радіус. Кутовий розподіл спектра 

потужності є чутливим до орієнтації окремих векторів контуру. Контурному 

зображенню, яке виділяється з об’єкта, що має границі, орієнтовані в якомусь 

одному напрямку  , відповідає більша величина спектра, зосереджена поб-

лизу напрямку 
2


  . У той же час, для об’єкта, який не має границь чітко 

спрямованого характеру, відповідає ненаправлений спектр. У цьому випадку 

ознаки формуються усередненням спектра в межах секторів, які мають вер-

шини на початку координат: 

  
2

0

,F r dr 


   . (1.2) 

 Для зображення, яке може бути представлено в цифровій формі у ви-

гляді матриці n n  елементів, безперервне перетворення Фур’є заміняють 

його дискретним аналогом: 

      
1 1

2

2
0 0

1
, ,

n n
i ku lv

k j

F u v f k j e
n


 

 

 

  ,   0 , 1u v n   .  (1.3) 

Тоді система ознак прийме вигляд: 
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 (1.4) 

Спільне використання ознак (1.3) та (1.4) дозволяє зробити систему чут-

ливою як до розмірів, так і до орієнтації елементів, що утворюють контур. У 

такій системі ознак використовується не більш чотирьох кілець і чотирьох 

секторів. Відзначимо, що при здійсненні перетворення (1.2), відповідно до 

[25, 29], вихідне зображення  ,f k j  розглядається як періодичне, тобто, на-

чебто крайній лівий стовпець матриці вхідного сигналу точно відповідає 

крайньому правому стовпцю, а верхній рядок – нижньому. Оскільки, як пока-
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зали результати моделювання, у дійсності крайні стовпці та рядки відрізня-

ються один від одного, то у вхідному сигналі з’являються стрибкоподібні 

крайові ефекти. Внаслідок цього виникає ефект неправильної спрямованості, 

так як в спектрі потужності з’являються високі частоти, що веде до неправи-

льного встановлення ознак контуру.  

 Для компенсації вище наведеного ефекту, при практичній реалізації 

процедури розпізнавання контуру, використовують метод придушення впли-

ву апертури, який заснований на дзеркальному відбитті заданого зображення 

по осях x  та y  для одержання зображення розміром 2 2n n . У новому зо-

браженні верхні та нижні рядки, а також крайні стовпці збігаються і, т.ч., 

крайові ефекти не виникають.  

Проведені експериментальні дослідження показали, що застосування 

методу придушення впливу апертури при знаходженні ознак контурів по 

спектру Фур’є, дозволяє збільшати ймовірність їх правильного виділення в 

середньому на 6%, що корелюється з результатами з [25, 29]. Втім, це не дає 

приводу до того, щоб використовувати розглянуту ознаку в системах біомет-

ричної ідентифікації у зв’язку з великою обчислювальною складностю та ве-

ликих витратах машинного часу. 

 

Ознаки, засновані на статистичних характеристиках 

 

У якості ознак, які засновані на статистичних характеристиках зобра-

ження, можна використовувати статистичні моменти просторових розподілів. 

Вони обчислюються як виміри однорідностей по одномірній гістограмі зна-

чень сигналів (характеристики 1-го порядку) і по двовимірним гістограмах 

значень сигналів (характеристики 2-го порядку).  

Так, у якості чисельних оцінок контурів по одномірній гістограмі можна 

використовувати наступні статистичні характеристики [33]: 
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–  k -й початковий момент: 

  
22

1

1 1

,
n n

k

i j

T n f i j

 

    ;  (1.5) 

– ентропію: 

    
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log
N

g

T F g F g
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
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– енергію: 

  
1

2

3

0

N

g

T F g




     ; (1.7) 

– варіацію: 

    
1

2

4

0

N

g

T g F g




   , (1.8) 

де n  – розмір ковзного вікна в пікселях;  ,f i j  – яскравість пікселя в точці 

 ,i j  ковзного вікна; N  – кількість градацій яскравості зображення;  F g  – 

кількість пікселів з яскравістю g ;   – середнє у вікні  1

1momT . 

Аналіз показує, що контурні оцінки (1.5)-(1.8), які обчислюються по од-

номірній гістограмі частот, не враховують взаємного розташування сусідніх 

пікселів у ковзному вікні та дозволяють оцінювати лише групові властивості 

пікселів, що входять до складу того або іншого об’єкта на зображенні. Т.ч., 

можна зробити висновок про те, що дані оцінки ефективні лише для опису 

контурів з невираженою просторовою регулярністю. 

Для формування контурних ознак, які враховують взаємне розташування 

пікселів усередині ковзного вікна, в [30, 31, 33, 35] приводиться підхід, за-

снований на використанні матриці суміжності (в [31] – матриця розподілу 

градієнтів). Надалі будемо використовувати поняття «матриця суміжності». 

Нехай аналізоване зображення є прямокутним та має xN  елементів по 

горизонталі та 
yN  елементів по вертикалі. При цьому  1,2,...,G N  – мно-

жина N  квантованих значень яскравості. Тоді зображення описується функ-

цією значень яскравості з множини G , тобто : x yf L L G , де 
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 1,2,...,x xL N  та  1,2,...,y yL N  – горизонтальні та вертикальні просторові 

області, відповідно. Набір xN  та   
yN  є набір елементів роздільної здатності 

в растровому зображенні. Матриця суміжності містить відносні частоти 
ijp  

наявності на зображенні сусідніх елементів, які розташовані на відстані d  

один від одного, з яскравостями i ,  j G . Звичайно розрізняють горизонта-

льні  0   , вертикальні  90    та поперечно-діагональні ( 45    та 

135   ) пари елементів. Слід зазначити, що ці матриці симетричні, а саме: 

   , , , , , ,P i j d P j i d  . 

На основі обчислених матриць суміжності стає можливим розрахунок 

безпосередньо чисельних оцінок ряду контурних ознак [33]: 

– середнє: 
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– енергія: 

  
1 1

2

6

0 0

,
N N

i j

T P i j
 

 

    ; (1.10) 

– варіація: 
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– однорідність: 

    
1 1
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0 0

, / 1
N N

i j

T P i j i j
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де  ,P i j  – частота появи двох пікселів у ковзному вікні з яскравістю i  та j  

під кутом   на відстані d ; i  – середньоквадратичне відхилення яскравості 

в ковзному вікні. 

Статистичні моменти (1.9)-(1.12) дозволяють формувати контурні озна-

ки, які враховують взаємне розташування сусідніх пікселів у ковзному вікні і, 

відповідно, є ефективними для опису контурів з вираженою просторовою ре-
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гулярністю. 

В [29, 31] приводяться наступні загальні ознаки, що використовуються 

при розпізнаванні зображень, які можна узагальнити на технологію розпізна-

вання контурів: 

– другий кутовий момент 
 

2

9

1 1

,N N

i j

P i j
T

M 

 
  

 
 , де M  – загальна кіль-

кість пар елементів, які примикають один до одного (наприклад, для 1d  , 

0  ,  2 1y xM N N  ). Ознака 9T  є атрибутом однорідності (гомогеності) 

зображення і для елементів, що примикають один до одного, є мінімальним 

значенням; 

– контраст 
 1

2

10

0 1 1

,
,

N N N

n i j

P i j
T n i j n

M



  

 
   

 
  : визначається величиною 

локальних варіацій яскравості зображення. Зі збільшенням числа локальних 

варіацій контраст зростає; 

– коефіцієнт кореляції 
 1 1

11

1 1

,N N

x y x y

i j

P i j
T ij m m

M
  

 

  
   

  
 , де 

xm , 
ym , 

x , 
y  – середні значення та середньоквадратичні відхилення для 

 
 

1

,N

x

j

P i j
p i

M

  та  
 

1

,N

y

i

P i j
p j

M

  відповідно. Ознака 11T  служить мі-

рою лінійності регресійної залежності яскравості на зображенні; 

– дисперсія  
 2

12

1 0

,N N

i j

P i j
T i m

M 

 
   

 
 : визначає варіації яскравості щодо 

середнього значення; 

– момент зворотної різниці  
 1

2

13

1 1

,
1

N N

i j

P i j
T i j

M



 

 
      

 
 : тісно 

пов’язаний з контрастом та відображає ступінь розкиду елементів матриці 

градієнтів навколо головної діагоналі. Ця ознака є альтернативою контрасту у 

випадку виділення крайових структур, оскільки відносно більші різниці в зна-

ченнях яскравості вносять мінімальний вклад у кінцевий результат. 
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– сумарне середнє:  
2

14

2

N

n

T np n



 ,  де 
 

1 1

,N N

i j

P i j
p

M


 

  при i j n  , 

2,3,...,2n N  – гістограма сум значень яскравості. Ознака 14T  визначається 

гістограмою сум значень яскравості  p n
 по парах елементів зображення, 

яка безпосередньо пов’язана з матрицею суміжності; 

– сумарна дисперсія    
2

2

15 14

2

N

n

T n T p n



  : служить мірою варіацій яс-

кравості щодо сумарного середнього; 

– сумарна ентропія для гістограми сум значень яскравості 

   
2

16

2

log
N

n

T p n p n 



  визначається класичною мірою статистичної теорії 

інформації та виражає нерівномірність розподілу яскравісних властивостей 

елементів зображення; 

– етропія 
   

17

1 1

, ,
log

N N

i j

P i j P i j
T

M M 

   
    

   
 : визначається так само, як і 

сумарна ентропія, але тільки для матриці суміжності; 

– диференціальна дисперсія    
2

1 1

18

0 0

N N

n m

T n p m p n
 

 

 

 
  

 
  , де i j m  : 

виражається через гістограму різниць значень яскравості  
 

1 1

,N N

i j

P i j
p n

M


 

  по 

парах елементів зображення, яка утворюється з матриці суміжності; 

– диференційна ентропія    
1

19

0

log
N

m

T p n p n


 



  : розраховується як 

сумарна ентропія та ентропія для матриці суміжності, але для гістограми різ-

ниць значень яскравості; 

– інформаційна міра кореляції: 

     

    
1 1 1 0

20 17

, log , ,

max

N N N N

i j i i

P i j p i j p i j

T T
H X H Y

   

 
 
 

 

  
, 
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де  
   

1 1 1

, ,
log

N N N

i j j

P i j P i j
H X

M M  

   
     

   
  ;  

   

1 1 1

, ,
log

N N N

j i i

P i j P i j
H Y

M M  

   
     

   
  , 

 
 ,

,
P i j

p i j
M

 ; 

– інформаційна міра 
  17

1 1

0,5

2 ,

21 1 e

N N

i j

K i j T

T  

 
   
 
 

  
  
 
 

, де  
 

1

,
,

N

j

P i j
K i j

M

 
  

 
  

     

1 0 1

, , ,
log

N N N

i j i

P i j P i j P i j

M M M  

      
       

      
   . 

Інформаційні міри визначаються співвідношеннями класичної статисти-

чної теорії інформації для елементів матриці суміжності, гістограми сум зна-

чень яскравості та гістограми різниць значень яскравості. 

– максимальний коефіцієнт кореляції (друге найбільше власне значення 

Q ) 0,5

22T Q , де 

   

   
1

1 1

, ,

, ,

N

i

N N

j i

P i k P j k

M M
Q

P i k P i k

M M



 

  
  
  
   
   
   



 

 – нормована енергія матриці 

суміжності, що обчислюється по матриці суміжності, рядах з елементів ряд-

ків та стовпців цієї матриці, та має властивості, які не проявляються в 11Т  

(коефіцієнт кореляції). 

Ознаки 9Т , 16Т , 17Т , 19Т , 20Т , 22Т  мають властивості інваріантності при мо-

нотонних перетвореннях яскравості. Як свідчать численні літературні джерела, 

для реальних контурів, перед обчисленням матриці розподілу градієнтів, дина-

мічний діапазон зображень по яскравості доцільно зменшити шляхом відповід-

ної нелінійної обробки (наприклад, еквалізації) до 4...16N  . 

Контурні ознаки також можна виділити з використанням двовимірної гі-

стограми розподілу яскравостей, яка будується в такий спосіб: уводиться 

двовимірний цілочисельний масив  ,B s r  з розмірністю N  по кожній коор-

динаті. Далі, через  *S  позначається інтенсивність оцифрованого зображен-
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ня першого з каналів, які аналізуються, а через  *R  –  інтенсивність оциф-

рованого зображення другого каналу даних. Далі аналізуються яскравості ка-

налу s S  та каналу r R . Ці значення округляються до найближчого цілого 

і здійснюється акумуляція частот усіх пар значень  ,s r  у масиві  ,B s r  з 

наступним нормуванням за необхідною шкалою. На підставі цієї двовимірної 

гістограми розподілу яскравостей можна виділити наступні основні ознаки: 

– середнє по першому каналу:    23* ,
m m

m m

S T B v 
 

 
  

 
  ,  ,S s r ; 

– середнє по другому каналу:    24* ,
m m

m m

R T v B v
 

 
  

 
  ,   ,v R s r  . 

– ентропія:    25 , ln ,
W W

W W

T B v v 
 

  . 

– енергія:  
2

26 ,
W W

W W

T B v
 

     . 

– кореляція:     27 23 24 ,
W W

W W

T T v T B v 
 

   . 

– інформаційна міра:      28 ln ,
W W

W W

T B B v B v 
 

 . 

 

Ознаки, що засновані на описі структурних елементів 

 

 Як випливає из літературних джерел [29, 36, 37], останнім часом усе бі-

льший розвиток отримує структурний підхід до опису контурів. Він заснова-

ний на аналізі форми та розмірів елементів, що становлять контур, з наступ-

ним обчисленням локальних ознак та аналізом розподілу окремих елементів 

контуру по полю зображення.  

В [29] представлені ознаки, які базуються на вимірі довжин однакових 

серій елементів контуру. Згідно до того ж джерела, довжина серії – це число 

елементів рядка растра, що мають постійну яскравість. Нехай  ,pC i j  озна-

чає кількість ліній, довжина яких рівна j ,  та які орієнтовані в напрямку  . 
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Ці лінії складаються з точок зображення, рівні інтенсивності яких лежать в i -

му інтервалі. Тоді можна виділити наступні ознаки: 

– вага ліній, що мають постійну оптичну щільність, тобто: 

 

 

2

,

29

,

,

,

i j

i j

j C i j

T
C i j










. Ця ознака характеризується тим, що для будь-якого рівня 

сірого вага кожної лінії збільшується в міру збільшення довжини. 

– розподіл рівнів сірого 

 

 

2

30

,

,

,

i j

i j

C i j

T
C i j





 
 
 

 


. Ця ознака має мінімум у 

тих випадках, коли число ліній постійної оптичної щільності рівномірно роз-

поділене по рівнях сірого; 

– розподіл довжини ліній постійної оптичної щільності 

 

 

2

31

,

,

,

j i

i j

C i j

T
C i j





 
 
 



 


 – має мінімум при рівномірному розподілі. 

– відносне число ліній постійної оптичної щільності 

 
,

32

,
i j

x y

C i j

T
N N






. Зна-

чення цієї ознаки максимально, коли всі лінії мають малі довжини. 

 

Розв’язок проблеми вибору інформативних ознак 

для систем біометричної ідентифікації 

 

Слід зазначити, що не всі розглянуті характеристики однаково інформа-

тивні при класифікації тих або інших утворень на зображеннях, які можуть 

бути використані в системах біометричної ідентифікації. Пояснюється це їх 

складною програмною реалізацією. У зв’язку з цим, для збільшення обчис-

лювальної ефективності алгоритмів необхідно вирішити завдання аналізу ін-

формативності та оптимізації розширеної системи ознак. 
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Основне питання при побудові системи ознак полягає в тому, щоб ви-

значити, які та скільки ознак необхідно виділити для надійної класифікації 

об’єктів на зображенні. При цьому слід керуватися принципом обліку влас-

тивостей регулярності об’єкта: якщо об’єкт, який класифікується, має деяку 

регулярність, то цю регулярність необхідно покласти в основу формування 

системи ознак. Більш того, необхідно передбачити, щоб ця регулярність була 

властива всім об’єктам, які належать даному класу [33]. 

В [38] говориться, що формальної процедури завдання вихідної системи 

ознак поки не існує. Ознаки, використовувані при розв’язку тих або інших 

завдань, задаються лише на підставі досвіду та інтуїції фахівця. З обраної та-

ким способом вихідної системи, тим або іншим формальним шляхом вибира-

ється більш економічна та найбільш інформативна підсистема опису образів. 

Сам же процес завдання вихідної системи ніяк не формалізований. Існує ду-

мка, що потрібно задавати все, що тільки можна використати в якості інфор-

мативності. Але це вірно тільки в принципі. На практиці ж надмірне розду-

вання вихідної системи ознак не є надто шкідливим через те, що ступінь по-

казності вибірки одного й того ж самого обсягу обернено пропорційна розмі-

рності простору ознак. У випадку використання жорстко встановлених вирі-

шальних функцій, додавання ознак при малій навчальній вибірці може не 

тільки не поліпшити, але навіть погіршити якість навчання пристрою розпі-

знавання. Зрозуміло, при необмеженій вибірці, додавання ознаки, що навіть 

не несе ніякої інформації, ніколи не може погіршити якість розпізнавання. 

У проблемі вибору інформативних ознак слід виділити два основні мо-

менти, а саме [38]:  

1) необхідно визначити функціонал інформативності підсистеми ознак; 

2) необхідно визначити технологію формування послідовностей дослі-

джуваних на інформативність підпросторів ознак.  

Насамперед відмітимо, що адекватним завданню оцінювання якості (ін-

формативності) комплексів ознак є лише середній ризик або емпірична оцін-

ка останнього по навчальній вибірці, тобто той же критерій, мінімізацією 
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якого отримано оптимальне правило розпізнавання образів: у нашому випад-

ку – контурів.  

Що стосується способів вибору підпросторів ознак, то різноманітність 

застосовуваних на практиці способів є невеликою. Зазначимо, що розв’язок 

поставленого завдання є відомим та тривіальним: для одержання оптималь-

ної підсистеми з k  ознак, обраних серед n  вихідних компонентів вектора 

спостереження, потрібно лише зробити порівняння обчислених на різних k -

мірних підпросторах значень критерію інформативності та зафіксувати той 

набір k  ознак, на якому обраний критерій досягає оптимуму. Кількість таких 

підрахунків критерію оптимальності дорівнює числу 
n

k

 
 
 

 – комбінацій з n  

ознак по k . Але навіть для порівняно невеликих k  та n , кількість підрахун-

ків становить астрономічні цифри щодо витрат машинного часу. 

Зважаючи на сказане, на практиці широко застосовуються способи усічених 

переборів підпросторів ознак. Так, в алгоритмі, який умовно назвемо «А», може 

виконуватися усічений перебір. При такому переборі система ознак скорочується 

шляхом послідовного виключення малоінформативних ознак.  

У варіанті «Б» система інформативних ознак може набиратися послідов-

но шляхом послідовного включення високоінформативних ознак.  

В [39] показана практична реалізація комбінованого алгоритму вибору 

інформативних підпросторів k  ознак. Він являє собою модифікований варі-

ант усіченого перебору. Процес розширення системи ознак блоками триває 

доти, поки інформативна сукупність ...i j l   k  ознак не досягне шуканої 

величини k . В окремому випадку, зважаючи на ... 1i j l    , можна отри-

мати алгоритм «Б».  

Аналогічне узагальнення допускає алгоритм усіченого перебору підпро-

сторів «А», у якому скорочення вихідної розмірності n  також здійснюється 

блоками в режимі умовно повного перебору. Тим самим пропонований алго-

ритм дозволяє розглядати додаткові варіанти просторів ознак та досліджува-

ти їх на інформативність. 
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На закінчення підрозділу відзначимо тенденції в розвитку методів опису 

контурів, як одного з різновидів опису загальних текстур зображень.  

Як випливає з [29], останнім часом з’являється усе більше робіт з аналізу 

кольорових зображень та динамічних текстур. При аналізі кольорових зобра-

жень для опису контурів уводяться додаткові ознаки, засновані на вимірі рівнів 

інтенсивності кожного кольору та їх розподілу по полю зображення. При аналі-

зі динамічних текстур, які зміняються в часі, уводиться фактор часу, що пред-

ставляє собою третій вимір. Він додається до двох просторових координат. У 

цьому випадку всі зміни контурних ліній моделюються переміщенням окремих 

незмінних частин (зрушенням, обертанням і т.д.). 

Сучасний стан проблеми аналізу та виділення контурних ліній на зобра-

женнях характеризується різноманіттям пропонованих методів, що поясню-

ється як широким діапазоном розглянутих об’єктів розпізнавання, так і різ-

ним характером розв’язуваних завдань. Далі в роботі показано, що найбільш 

доцільними та наочними ознаками для розв’язку завдання біометричної іден-

тифікації, виявилися ознаки, які базуються на побудові одномірних гістог-

рам. При цьому показана необхідність попередньої обробки зображень з ме-

тою поліпшення якості розпізнавання та його ймовірності. 
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