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На поточний момент цифрові фотоапарати та цифровий відеозапис широко 

застосовуються при проведенні слідчих дій у досудових розслідуваннях. Для 

використання отриманих з їх допомогою цифрових зображень як речовинних 

доказів, вони повинні пройти експертну перевірку. При цьому перед 

експертами обов‟язково ставиться питання щодо оригінальності цифрових 

зображень, пропонованих на експертизу. Але до останнього часу не існувало 

діючої методики, методу та засобу перевірки оригінальності таких зображень. 

У той же час були окремі спроби створення таких методик, методів та засобів, 

однак практичної реалізації вони не отримали [1]. І це незважаючи на те, що 

теоретично були відомі джерела появи ідентифікаційних ознак, 

використовуваних при ідентифікації такої апаратури [2]. Імовірно, ці невдачі 

обумовлювалися або небажанням, або невмінням авторів розроблювальних 

програм обпертися на конструктивні та технологічні особливості цифрової 

фото- та відеоапаратури, та тих фізичних процесів, які при цьому відбуваються.  

Мета доповіді – показ правильних фізико-теоретичного, методологічного, 

методичного та математичного підходів до розв‟язку поставленого завдання з 

забезпеченням його успішного розв‟язку.  

Спочатку, відповідно до методології розробки методик, методів та засобів 

експертизи, пропонованої доповідачами у процесі доповіді, розглянуті варіанти 

конструктивного виконання цифрової апаратури записи зображень і 

проведений їх системний мікроаналіз (див. також [3]). У результаті вдалося 

виявити загальні вузли й блоки, обов‟язково наявні в такій апаратурі, а серед 

них виявити ті, що є джерелами ідентифікаційних ознак, які відповідають 

вимогам теорії криміналістичної ідентифікації [3].  

Проведений аналіз показав, що до таких вузлів та блоків відносяться, по-

перше, фотоелектричні матриці, а по-друге  аналогово-цифрові перетворювачі. 

Пояснюється це тим, що в даних вузлах та блоках завжди є погрішності, 

обумовлені технологічними особливостями їх виготовлення, що приводять до 

виникнення відхилень від ідеалу. При цьому погрішності кожного окремого 

вузла носять строго індивідуальний характер і, отже, виникаючі спотворення 

ідеального зображення також будуть строго індивідуальні, повторювані та 

стійкі. Іншими словами, спотворення, що виникають, можуть служити 

ідентифікаційними ознаками, які відповідають вимогам теорії криміналістичної 

ідентифікації.  

Отже, перше питання – виявлення можливих ідентифікаційних ознак, був 

вирішений. Наступна проблема  розв‟язання питання виділення цих ознак та їх 

наступна обробка. Для цього проаналізована конструкція фотоелектричної 

матриці. Вона складається з окремих ізольованих фотоелементів. Звичайно, що 

матриця містить мільйони таких елементів. Величина струму, що виникає в 

кожному окремому елементі, пропорційна рівню світлового потоку, що падає 
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на цей елемент у процесі експозиції. Якщо представити, що матриця 

еквівалентна окремому кадрові на фотоплівці в аналоговому фотоапараті, то, 

фактично, в матриці відбувається дискретизація зображення в площині носія. 

Після закінчення експозиції амплітудно-імпульсний сигнал кожного окремого 

елемента матриці (пікселя) зчитується аналого-цифровим перетворювачем і 

перетворюється в цифровий код, що відповідає рівню освітленості цього 

пікселя. Спотворення в цифровому зображенні виникають через те, що 

світлочутливість кожного пікселя може відхилятися від відповідного 

номінального значення в межах поля допусків. А ці поля допусків (їх кількість 

залежить від класу апаратури) можуть доходити до того, що певна кількість 

пікселів у матриці взагалі не має світлочутливості (так звані “дірки”). 

Розташування та кількість цих “дірок” для кожної матриці носять строго 

індивідуальний характер. Це було встановлено в процесі експериментальних 

досліджень, проведених на великому обсязі фактичного матеріалу. При цьому 

також було встановлено, що найбільш підходящим математичним апаратом для 

виділення та обробки таких спотворень є вейвлет-перетворення з наступним 

мультимасштабним аналізом, як похідному від вейвлет-перетворень.  

Опис проведених експериментів, отримані результати та висновки, як і 

питання вибору та застосування математичного апарата, зокрема, конкретних 

типів вейвлетів і застосовуваних при цьому алгоритмів обробки, є предметом 

окремих статей і у доповіді не розглядаються.  

Що стосується погрішностей, внесених аналого-цифровими 

перетворювачами, то раніше в ряді робіт було показано, що й для їхнього 

виділення та обробки найкращим є той же математичний апарат [4]. Так було 

вирішено друге питання – вибір методів виділення та обробки ідентифікаційних 

ознак.  

Третім питанням була розробка методів та засобів представлення 

результатів вимірів у формі, що задовольняє вимогам адекватності, наочності та 

простоти сприйняття. Для цього використано відпрацьовані методи та засоби, 

які були застосовані в програмі ідентифікації цифрової апаратури звукозапису 

“Фрактал”, впровадженої в практику експертних установ нашої країни [5].  

Залишалося ще одне питання – методика проведення експертних 

досліджень. Особливих утруднень він не викликав, тому що всі основні 

розв‟язки вже були знайдені в процесі відпрацьовування та впровадження в 

експертну практику все тієї ж програми “Фрактал”. Практично використано 

наявні наробітки. При цьому введено (на відміну від ідентифікації цифрової 

апаратури звукозапису) автоматичний вибір програмою оптимального значення 

фрактального масштабу. Ця можливість з‟явилася у зв‟язку з тим, що на 

відміну від цифрової апаратури звукозапису, у цифровій апаратурі запису 

зображень значно більшою є кількість індивідуальних особливостей, 

обумовлених наявністю фотоелектричної перетворювальної матриці, що 

містить мільйони елементів зі строгою індивідуальністю та наявністю 

елементів з “дірками”.  

Для ідентифікаційних досліджень на експертизу необхідно представити 

апаратуру, на якій проводився запис досліджуваних зображень. Експерт 

повинен зробити експериментальну (зразкову) запис (або записи) та порівняти 

їх з досліджуваними записами. Зрозуміло, що порівняються записи, збережені 
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на носіях або в пам‟яті апаратури в електронному виді.  

Основною відмінністю методики проведення експертизи цифрової фото- і 

відеоапаратури полягає в тому, що при проведенні експертизи цифрових 

фотоапаратів необхідно зробити не менш 15 зразкових знімків, у той час як при 

експертизі відеоапаратури досить зробити один або два зразкові відеозаписи. 

На зразкових фотознімках програма в автоматичному режимі по мінімуму 

помилки І роду знаходить оптимальне значення коефіцієнта фрактального 

масштабу, а потім порівнює з досліджуваним зображенням. Якщо запис 

кольоровий, то дослідження проводяться по трьох кольорах роздільно 

(червоний, зелений, синій), а також по максимуму та мінімуму вейвлет-

екстремумів. Т. ч., кожний кадр може піддаватися 6-ти видам різних перевірок.  

При відеозапису кожний кадр є окремим фотознімком, тому автоматично 

забезпечується достатня кількість експериментального матеріалу, що 

забезпечує одержання коректного розв‟язку.  

Викликає деяке утруднення великий обсяг досліджуваного відеоматеріалу, 

оскільки обчислювальні можливості навіть сучасних комп‟ютерів все-таки не 

безмежні. Але для цього в програмі проводиться порівняння по ділянках запису 

фіксованої довжини. Потім можна застосувати різні статистичні критерії для 

перевірки приналежності величин, отриманих на різних ділянках відеограми, до 

одного розподілу.  

У багатьох роботах докт. техн. наук, професора Рибальського О.В. та його 

колег раніше було показано, що встановлення оригінальності записаної 

звуковий (та відео) інформації проводиться шляхом ідентифікації апаратури, 

використаної для її запису. У випадку, якщо ідентифікаційні ознаки 

експериментальної та досліджуваної записів збігаються, то досліджуваний 

запис оригінальний. Це пояснюється впливом характеристик апарата, 

використовуваного для обробки цифрової сигналограми на ідентифікаційні 

ознаки, що зберігаються в сигналограмі при її первинному записі, оскільки для 

обробки сигналограм завжди необхідно використовувати два різні цифрові 

апарати (наприклад, фотоапарат та комп‟ютер).  

У процесі доповіді демонструються результати проведення 

ідентифікаційних досліджень цифрових фотоапаратів.  

Висновок. Застосування відпрацьованої методології створення експертних 

методик та засобів експертизи складних технічних об‟єктів, дозволяє в 

короткий термін розробити методику, методи та засобу проведення 

ідентифікаційних досліджень цифрової апаратури запису зображень, і, як 

наслідок, перевірки оригінальності цифрових фото- і відеозображень.  
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