
УДК 004.738.5; 519.6 : 616-073.75; 004.932.2 

О.О. Скопа 1 , О.О. Фразе-Фразенко 2  
1,2 ОНЕУ, м. Одеса, Україна, 1 skopa2003@ukr.net, 2 fraze@ukr.net 

ВИБІР МЕТОДИКИ ТА РОЗРАХУНОК КОЕФІЦІЄНТІВ 
ПОМИЛКОВОГО ПРОПУСКУ ТА ПОМИЛКОВОЇ ВІДМОВИ ДОСТУПУ 

У СИСТЕМАХ БІОМЕТРИЧНОЇ ІДЕНТИФІКАЦІЇ 
 

У практиці обробки зображень завдання пошуку відповідності за біометричними даними отримало велике поширення та ві-
доме як проблема «пошуку за зразком». Формально проблема розглядається як процес ототожнення еталонного зображення з 
одним з множини образів фрагментів, що лежать у заданій області другого зображення. Алгоритми встановлення подібності в 
основних варіантах тією чи іншою мірою пов’язані з отриманням характеристик стохастичного взаємозв’язку порівнюваних 
фрагментів зображень. Усі вони ґрунтуються на ідеях кореляційної та спектральної теорії сигналів. Однією із мір подібності зо-
бражень, яка характеризує якість роботи біометричної системи ідентифікації, є визначення коефіцієнтів помилкового пропуску 
та помилкової відмови доступу. Одна з таких меток розглядається у статті. 
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Вступ 

Завдання аналізу та розпізнавання зображень у сис-
темах доступу до технологічних систем та мереж на 
сьогодні не має достатньо ефективних рішень: точність 
розпізнавання варіюється від 60 до 70%. Це потребує 
розробки та синтезу нових методів та алгоритмів аналі-
зу зображень складних об’єктів на основі сучасного 
програмно-математичного підходу. Для систем іденти-
фікації, які розпізнають об’єкти на цифровому зображен-
ні, найбільш корисною інформацією є відомості про кон-
тури, тобто про лінії, що проходять на границях однорід-
них областей. Вважається, що такими областями є об’єкти, 
для яких різниця яскравостей будь-яких двох елементів 
зображення (пікселів, групи пікселів), не перевищує пев-
ного порогу. Тому, по завершенні попередньої обробки 
зображення, система розпізнавання, в першу чергу, робить 
пошук контурів зображення. За результатами пошуку пос-
лідуючим порівнням отриманих результатів з інформаці-
єю, яка є у відповідних базах даних, визначається ідентич-
ність двох зображень. На основі цього приймається управ-
ляюче рішення щодо надання дозволу на доступ об‘єкта 
ідентифікації до систем з обмеженим доступом.  

На жаль, біометрчні технології ідентифікації, напри-
клад, по обличчю або по його термограмі, надзвичайно чу-
тливі до зовнішніх умов, тобто освітленості, поворотів го-
лови, кутів її нахилу і т.п. Це призводить до того, що така 
технологія характеризуються низьким відсотком успішно-
го розпізнавання користувачів та найвищим відсотком по-
милкових спрацьовувань. У цьому випадку для якості її 
роботи використовують два критерії: 

1. FAR (англ.: False Acceptence Rate, FAR) – коефі-
цієнт помилкового доступу, який є процентним показ-
ником випадків, при яких перевірка особи виявилася 
помилково успішною. 

2. FRR (англ.: False Rejection Rate, FRR) – коефі-
цієнт помилкової відмови в доступі, який є процентним 
показником випадків, при яких перевірка особи помил-
ково завершилася невдачею. 

Т.ч., виходячи зі сказаного, вибір методики та розра-
хунок FAR та FRR для систем біометричної ідентифікації, 
є актуальною науковою та практичною проблемою. 

Проблема автоматичного аналізу форми та стану 
просторових об’єктів, інформація про які представлена 
у вигляді пласких зображень, є актуальною для систем 
забезпечення превентивної безпеки. Зазначеній пробле-
мі достатньо приділяли увагу зарубіжні вчені, включа-
ючи вчених країн СНД, а саме: T. Kanade та B. Lucas 
(Канада), У. Претт, M. Kaas, А. Witkin, D. Terzopoulos, 
S. Arulampalam, R. Gonzalez, R. Woods (США), M. 
Rachuta, B. Wilamowski, А. Malinowski (Польща), Б. За-
леський, О. Ферцев, О. Кравчонок, Я. Фурман, А. Кра-
вецький, Р. Хафізов, Н. Соловйов, О. Сергеєв, М. Кра-
сильніков (Росія) та ін. у роботах який не останню пози-
цію займали питання визначення та розрахунку розраху-
нок FAR та FRR. 

В Україні багато організацій також працює в області 
цифрової обробки біометричних сигналів. Серед цих орга-
нізацій є три потужних колективи, що проводять повний 
цикл робіт у галузі розпізнавання, починаючи від компле-
ксних досліджень проблеми та закінчуючи виготовленням 
дослідних і серійних зразків спеціальної апаратури. До та-
ких колективів відносяться Інститут кібернетики та Фізи-
ко-механічний інститут ім. Г. В. Карпенка НАН України, 
Інститут математики РАН та Інститут технічної кіберне-
тики АН Білорусії. В першу чергу, необхідно відзначити 
дослідників Фізико-механічного інституту ім. Г. В. Кар-
пенка НАН України, та серед них – дослідження Б. Руси-
на, які присвячені розробці нових підходів до побудови бі-
ометричних систем аутентифікації та криптографічного 
захисту, розробці нової системи інформативних ознак зо-
бражень людини та методи їх ідентифікації.  

Виходячи з того, що алгоритми встановлення подібно-
сті зображень, які в основних варіантах пов’язані з отри-
манням характеристик стохастичного взаємозв’язку порі-
внюваних фрагментів зображень, поточною метою є по-
каз однієї з методик визначення коефіцієнтів помилкового 



пропуску та помилкової відмови доступу, що характери-
зують якість роботи біометричної системи ідентифікації. 

1. Передумови та вибір методики розрахунку 
FAR та FRR 

Як відзначено у численних літературних джерелах, 
включаючи [1], процес біометричної ідентифікації скла-
дається з комбінації викликів двох базисних функцій 
нижнього рівня програмного інтерфейсу:  

1) створення біометричного шаблону з біометрич-
ного зразка; 

2) порівняння біометричних шаблонів.  
Проведені попередні дослідження дозволили вста-

новити, що результатом біометричного порівняння є чи-
сло, тобто міра подібності: чим вищою вона є, тем вищою 
є ймовірність того, що пред’явлені для порівняння зразки 
належать одній людині. Згідно до [1], вхідними даними 
біометричного порівняння є пара цифрових біометрич-
них шаблонів і міра подібності шаблонів. Залежність 
міри подібності від вхідних шаблонів і біометричних 
зразків  величина детермінована. У реальній експлуа-
тації систем розпізнавання процес отримання зразків бі-
ометричних характеристик залежить від зовнішніх фак-
торів, що привносить свої погрішності (наприклад, за-
бруднені ділянки, вологість, температура, дефекти по-
верхні пристрою сканування, різноманітні шуми і т.д.). 
Отже, виходячи з цього, для моделювання невизначено-
сті таких факторів доцільним є використання ймовірні-
сно-статистичних методів. При цьому вихідний сигнал 
біометричного порівняння повинен бути випадковим.  

В [1] показано, що біометричне порівняння харак-
теризується двома розподілами міри подібності  genf x  
в «своїх» порівняннях, коли отримані зразки біометри-
чної характеристики однієї людини, і  impf x   в «чу-
жих» порівняннях, коли порівнюються біометричні зра-
зки різних людей.  

Як вже зазначалося, показники ефективності біоме-
тричних систем, це FAR та FRR. При цьому  FAR є імо-
вірністю помилки 2-го роду, а FRR – імовірністю поми-
лки 1-го роду. Помилки FAR та FRR в імовірнісній ін-
терпретації при фіксованому порозі t  ухвалення рішен-
ня можна обчислити по формулах: 

 FRR( )
t

gent f s ds


  ;  FAR( ) imp

t

t f s ds


  . 

Якщо розглядати біометричну систему цілком, 
включаючи спотворюючі фактори, то вона є стохастич-
ною, але в ній існує детермінована підсистема.  

Розглянемо загальний випадок мультибіометричної 
ідентифікації та можливості її використання для роз-
в’язку завдань, винесених у заголовок роботи.  

 При мультибіометричній ідентифікації вихідні сиг-
нали біометричних порівнянь інтегруються у мультибі-
ометричну міру подібності  , яку, як правило, вважа-

ють функцією G  відгуків біометричних порівнянь, тоб-
то  1,..., nG x x  , де ix  – результат i -го біометричного 
порівняння. Функція G  повинна бути скалярною, тому що 
мультибіометрична система підпадає під вимоги до біоме-
тричних систем у цілому. Відповідно, при ідентифікації 
можна порівнювати   з деяким порогом і ухвалювати рі-
шення про ідентифікацію.  

Якщо входи мультибіометричного порівняння ix  ма-
ють стохастичний характер, то це вірно й для результату 

 1,..., nG x x  . Т.ч., мультибіометричну ідентифікацію 
можна розглядати як систему, де за вхідні сигнали прий-
маються відгуки біометричного порівняння, а за вихідні – 
результуюча міраподібності. Вагова функція G  повністю 
визначає властивості такої моделі.  

 При розробці технології мультибіометричної іден-
тифікації слід накласти певні обмеження на G  з метою 
максимізації цільового критерію якості мультибіомет-
ричної ідентифікації. Типовими критеріями якості мож-
на обрати різні співвідношення помилок 1-го, 2-го роду 
та часу мультибіометричного порівняння. 

2. Визначення статистичних властивостей 
біометричних порівнянь 

Якщо розподіли біометричних порівнянь відомі та 
визначені спільними щільностями  1,...,gen

nf x x  та 

 1,...,imp
nf x x , то статистика ln lngen impf f    дає 

мультибіометричну міру подібності з мінімальними по-
милками ідентифікації 1-го та 2-го роду [2, 3]. Відпові-
дно,   також максимізує довільний функціонал якості, 
монотонний по помилках 1-го та 2-го роду. Розв’язок 
завдання може бути знайдено у такий спосіб [1]:  

     1 1 1,..., ln ,..., ln ,...,gen imp
n n nG x x f x x f x x  . 

Т.ч., завдання визначення оптимальної міри подіб-
ності можна звести до завдання оцінювання щільностей 
«своїх» та «чужих» біометричних порівнянь. Але на 
етапі навчання мультибіометричної системи (тобто на 
етапі визначення розподілів біометричних порівнянь), 
як правило, доступна досить обмежена інформація для 
оцінки статистичних властивостей біометричних сис-
тем. Це пояснюється наступним: 

1) При використанні емпіричних частот як оцінок 
дійсних функцій розподілу, спостерігається сильна за-
лежність від навчальної вибірки та значна дисперсія ре-
зультатів навчання.  

2) Слід враховувати, що мультибіометричні техно-
логії застосовують для отримання прийнятної якості ро-
боти системи розпізнавання на дуже низьких рівнях по-
милки 2-го роду  від 610 . Відповідно, досить непрос-
тою проблемою є верифікація результатів. При цьому 
дуже важливим частковим завданням інтеграції вважа-
ється екстраполяція помилок 1-го та 2-го роду на зна-
чення, які неможливо перевірити в ході випробувань 



технічних пристроїв розпізнавання. Наприклад, у сис-
темах з великим числом користувачів необхідно забез-
печити помилку 2-го роду на рівні 910  і менше. У та-
кому випадку для перевірки результатів необхідна база 
даних обсягом приблизно 910  записів, якої на сьогод-
нішній день у відкритому доступі не знайдено.  

3) Навіть при прийнятті певних допущень про ди-
наміку помилок розпізнавання, дисперсія прогнозу зі 
зменшенням рівня FAR росте неприйнятними темпами. 
Аналогічна ситуація спостерігається для більшості му-
льтибіометричних технологій [1, 15]. Основна причина 
цього полягає у нездатності емпіричних щільностей до 
узагальнення на генеральну сукупність. Зі зменшенням 
навчальної вибірки довірчий інтервал для щільностей 
розширюється. Відповідно, якість ідентифікації буде 
менш передбачуваною, що показано у роботі [2].  

4) Для багатьох комбінацій біометричних характе-
ристик недоступні мультибіометричні дані, що принци-
пово не дозволяє проводити оцінку багатомірних щіль-
ностей. На сьогодні доступні кілька десятків одномода-
льних біометричних баз. При цьому існуючих мульти-
біометричних баз даних явно недостатньо для дослі-
дження якості ідентифікації та навчання у мультибіоме-
тричних технологія. Тому важливою проблемою є ви-
користання навчальної інформації з окремих каналів. 
Ця ідея була покладена в основу отримання результатів 
при розрахунках FAR та FRR. Тут відзначимо, що од-
номодальних біометричних баз, які містять термограми 
людей, у відкритому доступі не знайдено. З метою моде-
лювання та отримання практичних результатів використа-
но штучно створену базу даних обсягом 162  об’єктів, що 
при розрахунках дозволило забезпечити помилку 2-го ро-
ду на рівні 510 .   

5) Використання емпіричних частот приводить до 
виникнення простору, який не параметризується, що пі-
двищує ймовірність неадекватного навчання. З враху-
ванням викладеного в п. 4, відзначимо, що результати 
випробувань, які виконувалися при проведенні дослі-
джень (числові та графічні дані наведені далі), не до-
зволяють з повною впевненістю стверджувати про ста-
тистичну незалежність результатів біометричних порів-
нянь. Для підтвердження або спростування даного по-
ложення необхідно мати величезний тестовий масив бі-
ометричних вимірів, якого на даний момент не має жо-
дна організація. Однак можна припустити, що біомет-
ричні термохарактеристики людини, які досліджували-
ся, є незалежними і, отже, біометричні порівняння та-
кож є незалежними. Т.ч., якщо результати незалежні, то 
щільності розподілів у «своїх» та «чужих» порівняннях 
факторизуються у такий спосіб: 

     1 1 ...gen gen gen
n nf x f x f x   ; 

     1 1 ...imp imp imp
n nf x f x f x   ,  

де  gen
i if x  та  imp

i if x  – щільності розподілу i-го біо-
метричного тесту.  

Вираз для оптимальної міри подібності для незале-
жних біометричних характеристик можна представити у 
такій формі:  

     

      
1 1

ln ln

ln ln

gen imp

n n
gen imp
i i i i i i

i i

G x f x f x

x x g x
 

  

   
, 

де      ln lngen imp
i i i i i ig x x x  . 
З наведеного виразу видно, що підсумкову міру по-

дібності можна обчислити через функцію, що залежить 
тільки від властивостей рівно одного біометричного по-
рівняння. Отримавши цей результат, його можна засто-
сувати для розрахунків FAR та FRR. При цьому враху-
ємо рекомендації [4], де показано, що якість розпізна-
вання може бути поліпшена з ростом числа зразків, взя-
тих при навчанні, а це  в ідеалі  може привести до дося-
гнення деякої граничної якості розпізнавання, що задаєть-
ся параметром порr . Останнє пов’язане з тим, що при зрос-
танні числа зразків, особливо отриманих у різний час, 
компенсується негативний вплив зовнішніх факторів [5]. З 
погляду правила ухвалення рішення, зразки рівноцінні. 
Отже, на щільності розподілу та на вирішальні правила 
слід накласти умову симетричності по змінним, тобто: 

   1 1, ... ... ... ... ... ...gen gen
i j n i j ni j f x x x x f x x x x  , 

   1 1, ... ... ... ... ... ...imp imp
i j n i j ni j f x x x x f x x x x  . 

3. Методика розрахунку FAR та FRR 

FRR (помилкова тривога) – імовірність помилок 
1-го роду  не настільки критична для системи безпеки, 
хоча і створюють незручності, оскільки доводиться про-
ходити верифікацію вдруге. Від FAR (пропуск події)  
імовірність помилок 2-го роду,  в результаті яких зло-
вмисник може отримати доступ до системи, залежить 
надійність системи захисту від несанкціонованого дос-
тупу. Поява помилок FRR та FAR визначається такими 
характеристиками, як якість і роздільна здатність сис-
теми реєстрації, розмір область фіксації (сканування) 
об’єкта, математичні алгоритми, використовувані для 
порівняння зображень (контурів), кількість деталей, які 
застосовуються для порівняння. 

Як правило, частота виникнення помилок FRR вище 
частоти виникнення FAR-помилок. Так, згідно [6], ймо-
вірність виникнення FRR-помилки, у середньому, стано-
вить менше 2%, а ймовірність FAR-помилки  менше 
0,0001%.  

З метою перевірки результатів щодо розпізнавання 
біометричних контурів термограми обличчя людини на 
предмет відповідності зазначеному, покажемо методику 
проведення розрахунків так, як це зазначено нижче. 



Дотримання умов вірогідності виявлення співпадін-
ня потребує встановлення порогу для величини взаєм-
ної кореляції  max ,r k l . Якщо  max , порr k l r , то з 
заданою ймовірністю гарантується дійсна подібність 
знайденої пари фрагментів. Отже, у якості змінної ве-
личини можна обрати  1; ...;пор i i nr     , де 10n  . 
Крок зміни   можна встановити рівним 0,1: у багатьох 
публікаціях зазначається, що така величина є достат-
ньою для оцінки динаміки змін FAR та FRR при зміні 

порr  та дозволяє з достатньою точністю візуально відо-
бразити отримані результати. Точно розраховані зна-
чення FAR та FRR можуть бути відображені у вигляді 
таблиць. Зазначимо, що разом зі знаходженням значень 
FAR та FRR, доцільним є визначення значення FTE. 
При цьому, відповідно до [7], FTE  це «Помилка ре-
єстрації» (англ.: Failure to Enroll Rate, FTE). У числово-
му значенні  це відсоток об’єктів, які не володіють 
можливістю зареєструватися в системі. FTE може бути 
визначена для кожного об’єкта окремо. Якщо об’єкт 

взагалі не може бути зареєстрований у системі або після 
реєстрації не може бути розпізнаний, такий випадок ві-
дноситься до ймовірності помилки збору даних (англ.: 
Failure to Acquire Rate, FTR). 

FTE розраховується для кожного об’єкта окремо  
 FTE n   як  кількість неуспішних спроб реєстрації 

стосовно загального числа спроб реєстрації. Для отри-
мання загального FTE всі персональні показники мо-
жуть бути зведені до середнього значення: 

 
1

1FTE= FTE
N

n
n

N 
 . 

З метою моделювання та отримання практичних ре-
зультатів була використана штучно створена базу даних 

 FTE n   , де 162n   об’єктів. Вмістом  FTE n    були 

штучно спотворені бінарні зображення нормовані у бази-
сі площини 512 512  пікселів. Еталонні зображення об’-
єктів приведено на рис. 1. Спотворення моделювалися 
афінними перетвореннями [8]. 

 

      
 а) б) в) г) д) 

Рис. 1. Приклади фігур у вигляді бінарних зображень нормованих у базисі площини 512 512  пікселів  
(тут обмежено до площини 256 256  пікселів): а) трикутник; б) квадрат; в) прямокутник; г) коло;  

д) нормована фігура (контур термозображення обличчя людини) 
 

Отримання кожного значення  FTE n  проводилося 
методом визначення усередненого показника взаємної 
кореляції кожного еталонного об’єкту заданого типу з 
кожним афінно-спотвореним значенням з ансамблю фі-
гур  FTE n    при кількості повторів 4повтK  . При 

цьому було показано, що використання 4повтK   не ве-
де до суттєвого покращення отриманих даних (рис. 2). 
Повтором вважалася дія порівняння еталонного зразка з 
відповідним об‘єктом з загальної бази даних.  

Кожен об’єкт, отриманий методом афінних спотво-
рень, перед занесенням у базу даних, був оброблений 
методом компенсації спотворення геометрії зображен-
ня. При ідентифікації позитивним вважалося таке зна-
чення, яке відповідало вимогам, що наведені у строчці 5 
табл. 1. У такому разі  FTE n  вважалося таким, що до-
рівнює «1». 
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Рис. 2. Залежність усередненого показника взаємної  

кореляції ансамблів довільних фігур у залежності  
від кількості повторів повтK  

 
 
 

  
 



Таблиця 1 [9] 
Словесний опис величини коефіцієнта кореляції 

№ 
Значення  

коефіцієнта кореляції 
 ,r k l  

Інтерпретація 

1  0 , 0,2r k l   Надзвичайно слабка  
кореляція 

2  0, 2 , 0,5r k l   Слабка кореляція 

3  0,5 , 0,7r k l   Середня кореляція 

4  0,7 , 0,9r k l   Сильна кореляція 

5  0,9 , 1,0r k l   Дуже сильна кореляція 
 

З метою повного розуміння суті питання та  для по-
яснення застосування вище використаних позначень, 
відзначимо, що еталонне зображення A  (або його виб-
раний фрагмент) представлявся матрицею 0U  розміром 
n n , та порівнювався з зображенням B  (або його виб-
раним фрагментом) в «зоні пошуку»   розміром L L , 
де L m n  . Перекриття між зображеннями визначали-
ся кроком h  дискретних ґрат 2hZ  у площині 2P  на 
яких були задані спостережувані змінні     0 , ,u x yx x  

на зображенні A  або   u x  на зображенні B . 

У процесі ковзного пошуку, коли кожний черговий 
фрагмент отримувався з попереднього простим зрушен-
ням на один дискрет (піксель), обчислювалася «функція 
подібності» між зображенням еталонного фрагмента 

  0 , Au x x  та зображеннями поточних (контрольо-

ваних) фрагментів   , Bu x x . Метою було знахо-

дження функції подібності, яка б з максимально можли-
вою точністю та вірогідністю дозволяла локалізувати 
фрагмент, що відповідає еталонному фрагменту, фіксу-
ючи в такий спосіб сумісні точки на зображеннях. 

Взаємно відповідні елементи одного об’єкта на зо-
браженнях задовольняли співвідношенню: 

      0 , , rect , ,x yu x y au x k y l b x y
n n

      
 

, (1) 

де a  та b   параметри контрасту та освітленості; k  та 
l   параметри відносного зрушення зразка та його ана-
лога на контрольованому зображенні;  ,x y   шум; 

1 при , ;
rect ,

0 в інших випадках.
x n y nx y

n n
     

  
 

У такому формулюванні, як це показано у вигляді 
(1), процедура селекції зразка повинна була знайти па-
раметри k  та l , які характеризують зрушення реперних 
фрагментів. Для простоти вважали, що параметр b  не 
міняється по полю зображень, що дозволило перейти до 
центрованих змінних: 
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У якості міри відмінності в точці   ,k l  було обрано 
середньоквадратичну помилку: 

       22
0, , ,a

x y
k l u x y au x k y l        

, (2) 

яка мінімізувалася прямим перебором усіх можливих 
зрушень еталона по заданій області контрольованого 
зображення. Вважалося, що в точці екстремума реалізу-
ється подібність, якщо  2 ,a k l  , де    деякий уста-
новлений поріг.  

З вимоги мінімуму помилки  2 , 0a ak l    була знай-
дена оцінку a  і, після підстановки її у формулу (2), з [1] 
отримано вираз: 
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Перший член з (3)  «енергія» еталонного сигналу. 
Він є величиною постійною, яка не залежить від пара-
метрів зрушення  ,k l . Т.ч., точка екстремуму не змі-
нювалася, якщо виконувалося нормування середньоква-
дратичної помилки до енергії еталона 
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і замість мінімуму нормованої середньоквадратичної по-
милки знаходився максимум коефіцієнта кореляції поточ-
ного фрагмента з еталоном, тобто: 
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Було підтверджено відоме положення про те, що до-
тримання умов вірогідності виявлення співпадіння при-
водить до необхідності встановлення порогу для величи-
ни взаємної кореляції  max ,r k l : якщо  max , порr k l r , 
то з заданою ймовірністю гарантується дійсна подіб-
ність знайденої пари фрагментів. Величина порогу ви-
значена функцією розподілу коефіцієнта кореляції (при 
випадкових вибірках) та заданою довірчою ймовірністю 
ухвалення рішення про дійсну подібність фрагментів. 



До цього моменту з’ясовувався лише сам факт існу-
вання статистичної залежності між двома ознаками. Да-
лі з’ясуємо, які висновки можна зробити про силу чи 
слабкість цієї залежності, а також про її вигляд та спря-
мованість. 

Враховуючи вище зазначене, спочатку були прове-
дені розрахунки FTE . Втім, при встановлених обме-
женнях, було отримано значення FTE 0 . Зміна порr  у 
сторону його більш м’яких вимог надала можливості 
встановити, що FTE  дійсно змінюється та не дорівнює 
«0». Було встановлено, що візуальне відображення за-
лежності FTE  від порr  у вигляді графіку не має достат-
ньої наочності. Відповідно, для отримання підтвер-
дження методики розрахунку FTE , за допомогою гра-
фічного редактора в ансамблі  FTE n    були штучно 

спотворені . 29шт спотвn   об’єктів, які за попередньо от-

риманими даними, мали параметр  , 0,9r k l  . Резуль-

тати розрахунку  FTE n , що були отримані для всіх ета-
лонних об’єктів, показаних на рис. 1, наведено у табл. 2. 
При цьому, з врахуванням штучних спотворень, було 
отримане значення FTE 3  по всьому ансамблю 

 FTE 65536n    . Це означає, що при виконанні про-

цедури ідентифікації, у середньому 3 об’єктам було ві-
дмовлено в доступі як таким, для яких виникла помилка 
реєстрації, а загальна кількість об’єктів, яким було від-
мовлено у доступі, відображена у табл. 2, та відповідає 

. 29шт спотвn  , що свідчить про дієздатність технології 
ідентифікації. 

Таблиця 2 

Розрахунок  FTE n  для фігур рис. 1 з врахуванням компенсації спотворення геометрії зображення 

Рис. 1-а Рис. 1-б Рис. 1-в Рис. 1-г Рис. 1-д 

порr  
 ,r k l   FTE n   ,r k l   FTE n   ,r k l   FTE n   ,r k l   FTE n   ,r k l   FTE n  

0,10 0,9859 1 0,9861 2 0,9865 2 0,9861 3 0,9107 0 
0,20 0,9130 3 0,9136 5 0,9134 6 0,9137 5 0,8332 2 
0,30 0,7651 0 0,7657 0 0,7658 0 0,7654 0 0,7113 0 
0,40 0,7386 0 0,7394 0 0,7390 0 0,7390 0 0,6834 0 
0,50 0,6061 0 0,6063 0 0,6065 0 0,6068 0 0,5665 0 
0,60 0,5238 0 0,5245 0 0,5241 0 0,5245 0 0,4345 0 
0,70 0,3482 0 0,3486 0 0,3486 0 0,3484 0 0,2811 0 
0,80 0,2857 0 0,2864 0 0,2865 0 0,2859 0 0,2343 0 
0,90 -0,0597 0 -0,0590 0 -0,0594 0 -0,0589 0 -0,1281 0 
1,00 -0,0923 0 -0,0916 0 -0,0917 0 -0,0915 0 -0,1134 0 

 
FRR для зареєстрованих у системі об’єктів, так само 

як і FTE, визначалася для кожного об’єкта окремо, оскі-
льки вона може суттєво різнитися у різних користува-
чів. Більше того, FRR залежить не тільки від користува-
ча, але й може мінятися з часом: як правило [7], цей по-
казник зменшується в міру того, як користувач навча-
ється працювати з системою. При цьому під поняттям 
«навчання роботи з системою» мається на увазі стабіль-
не зростання випадків ідентифікації та аутентифікації 
об’єкта в системі доступу. У зв’язку з цим, при практич-
ному використанні системи ідентифікації на основі біоме-
тричних даних, рекомендується використовувати значення 
FRR для окремо «навчених» і окремо для «ненавчених» 
користувачів. 

Перший етап  розрахунок FRR для кожного корис-
тувача окремо при якому  FRR n  обчислювалася, як 
відношення кількості відмов у доступі до загальної кі-
лькості спроб. При цьому кількість відмов регулювала-
ся величиною порr . 

Другий етап  усереднення FRR для розрахунків за-

гального значення, тобто  
1

1FRR= FRR
N

n
n

N 
 . З цієї 

формули видно, що очікувані значення будуть тим бі-
льше точними, чим більше об’єктів було притягнуто до 
процедури тестування системи ідентифікації. Відзначи-
мо, що в реальних умовах існує багато причин, якими 
може бути обумовлене значення FRR: неправильне по-
ложення об’єкта перед пристроєм реєстрації, забруд-
нення самого пристрою і т.д.  

На FAR, так само як для FRR та FTE, при розрахун-
ках було поширено поняття персонального FAR. Через 
статистичну природу цього параметра для отримання 
статистично надійного результату повинно бути зроб-
лено багато спроб проходу. Як слідує з рис. 2, їх ефек-
тивна кількість 4повтK  . Імовірність неправильного роз-

пізнавання об’єкта  FAR n , дані якого є в базі  FAR n   , 

розраховувалася за аналогією з  FRR n , як відношення 
кількості успішних незалежних спроб розпізнавання 



об’єкта n  до загальної кількості незалежних спроб. При 
цьому кількість відмов регулювалася величиною порr . У 
даному контексті «незалежний» означає, що всі спроби 
здійснені з різними об’єктами. Це пояснюється тим, що 
чим більше спроб зроблено, тим більше статистично 
надійними є отримані результати.  

Загальний FAR обчислено як арифметичне середнє 

всіх персональних характеристик:  
1

1FAR= FAR
N

n
n

N 
 . 

Третій етап  установка режиму роботи програми 
обробки даних. Обрано «Режим ідентифікації». було 
враховано, що при такому режимі на FAR та FRR впли-
ває розмір бази даних і, отже, у кожному конкретному 
випадку можливо лише повторення результатів тільки у 
сенсі отримання загальних залежностей, а не табличних 
даних. Вибір режиму роботи програми обробки даних «Ре-
жим ідентифікації» пояснюється тим, що в режимі верифі-
кації біометричний шаблон порівнюється тільки з одним 
шаблоном з бази, тоді як у режимі ідентифікації відбува-
ється послідовне порівняння з усіма N  шаблонами, що 
перебувають у базі даних. У результаті такого переходу 
значення FAR суттєво зростає та залежить від розміру ба-

зи даних, тобто  1FTE =1 1 FAR N
N   , де  FAR n   значен-

ня FAR при базі даних об’єктів розміром N . Крім того, 
відзначимо, що якщо кількість об’єктів у базі даних збі-
льшується, то це веде до зменшення значення FRR. Це 
відбувається тому, що зареєстрований об’єкт може бути 
пропущений по чужому ідентифікатору, що в розгляну-
тому прикладі не є FRR. Тоді  

  1
1 1FRR =FRR 1 FAR N

N
 . 

4. Обговорення результатів 

У відповідності до викладеного були розраховані 
значення FAR та FRR та представлені у вигляді таблиць, 
конвертованих у формат Excel-2003, які тут не приво-
дяться у зв’язку з їх великими обсягами. Для отримання 
практичних результатів, згідно рекомендацій, приведе-
них у [10], було виконано наступне. 

Будь-яку біометричну систему можна налаштувати 
на різний ступінь «пильності», тобто на різне значення 
FAR. Як вже зазначалося, це означає, що система буде 
налаштована на імовірність того, що вона «поплутає» 
двох індивідуумів, визнавши «чужого» за «свого». Але 
зменшення FAR завжди приводить до зменшення чут-
ливості методу або  що еквівалентно  до збільшення 
FRR, тобто ймовірності того, що система не розпізнає 
«знайомого» їй об’єкта. Т.ч., чим більш строго настроє-
на система на блокування «чужих», тим вона менш чут-
лива, а це значить, що вона гірше пропускає «своїх». 

Залежно від конкретного завдання система може 
бути настроєна на певний компроміс між припустими-
ми значеннями FAR та FRR. Для цього, з метою оцінки 
точності роботи загальної біометричної системи вери-
фікації, прийнято використовувати характеристичну 
криву, яка в літературних джерелах відома, як ROC-
крива (англ.: Receiver Operating Characteristic, ROC). 
Вона встановлює залежність між помилками 1-го та 2-
го роду, тобто  FRR FARf . З врахуванням отрима-

них значень FAR та FRR для різних  1; ...;пор i i nr     , 
де 10n  , такі залежності були розраховані та приведені 
у вигляді табл. 3, рис. 3 та рис. 4.  

Таблиця 3 
Розрахована залежність між помилками 1-го та 2-го роду 

  FAR n    

порr  0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1,0 
99,471 99,471 99,471 99,471 99,471 99,471 99,471 99,471 99,471 
44,839 51,027 57,211 63,401 69,578 75,769 81,945 88,132 94,310 
25,647 33,626 41,599 49,581 57,546 65,525 73,493 81,468 89,433 
18,930 27,142 35,341 43,546 51,746 59,957 68,156 76,361 84,553 
14,422 22,582 30,729 38,880 47,029 55,185 63,330 71,482 79,622 
11,330 19,251 27,167 35,089 42,997 50,914 58,826 66,744 74,652 
9,108 16,660 24,204 31,749 39,284 46,837 54,373 61,919 69,451 
7,471 14,608 21,735 28,860 35,981 43,114 50,235 57,364 64,475 
5,805 12,544 19,278 26,016 32,740 39,482 46,211 52,944 59,671 
4,712 10,945 17,170 23,398 29,612 35,842 42,064 48,293 54,507 
4,051 9,769 15,479 21,190 26,891 32,605 38,314 44,023 49,726 
3,331 8,588 13,835 19,085 24,327 29,584 34,829 40,080 45,320 
2,828 7,515 12,191 16,871 21,544 26,224 30,896 35,576 40,244 
2,318 6,497 10,658 14,828 18,992 23,168 27,326 31,498 35,658 
2,074 5,627 9,168 12,714 16,252 19,804 23,344 26,888 30,424 
1,678 4,634 7,576 10,531 13,468 16,418 19,359 22,303 25,243 
1,167 3,583 5,991 8,397 10,797 13,209 15,609 18,018 20,417 
1,013 2,805 4,590 6,373 8,149 9,938 11,721 13,505 15,279 
0,771 1,974 3,160 4,351 5,538 6,734 7,920 9,110 10,288 
0,508 1,146 1,776 2,403 3,027 3,660 4,283 4,911 5,533 

 FRR n    

0,065 0,065 0,065 0,065 0,065 0,065 0,065 0,065 0,065 
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Рис. 3. Отримана залежність між помилками 1-го  
та 2-го роду при різних порr  для досліджуваних  

зображень (рис. 1) 
  

 
НОРМ

НОРМ

FAR

FRR

n

n

  

  

0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9

1,0

порr

5% 10% 15% 20% 25% 30% 35% 40%

45% 50%

55% 60%

65% 70% 75% 80%

85%
90%

95%

 
Рис. 4. Отримана нормована залежність 

співвідношення 
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 від значення порr   

для досліджуваних зображень (рис. 1)  

Як видно, ROC  це робоча характеристика систе-
ми, а більш точно  відносна робоча характеристика. 
Графік ROC  це візуалізація компромісу між характе-
ристиками FAR та FRR. У загальному випадку порівня-
льний алгоритм приймає рішення на підставі порогу, 
який визначає, наскільки близько повинен бути вхідний 
зразок до шаблону, щоб вважати це збігом. Якщо поріг 
зменшується, то кількість помилкових розбіжностей та-
кож буде зменшуватися, але при цьому буде більше по-

милкових прийомів. Відповідно, високий поріг змен-
шить FAR, але збільшить FRR. Лінійний графік залеж-
ності свідчить про відмінності для високої продуктив-
ності: менше помилок  рідше виникають помилки. 

Як видно з рис. 3, обмеження, які відповідають вер-
хній характеристичній кривій, є більш ефективними, 
ніж ті, які притаманні іншим характеристичним кривим.  

При аналізі та порівнянні ROC-кривих важливим 
принципом є розуміння методики тестування, у резуль-
таті якої вони отримані. Зокрема: 

 при яких умовах та у яких обставинах проводило-
ся тестування; 

 який був сценарій використання системи; 
 яка вихідна сукупність об’єктів ідентифікації як 

по кількості, так і по складу була використана, і т.д.  
Згідно до [10], отримані результати можна віднести 

до однієї з відомих методик, а саме  до методики техно-
логічного тестування. Слід відмітити, що також існують 
методики сценарного та операційного тестування.  

Результати, отримані при різних методиках тесту-
вання, можуть сильно різнитися для однієї й тієї ж сис-
теми. Зазвичай, для будь-якого конкретного додатка, є 
доцільною фіксація припустимого значення FAR, і тоді 
значення FRR буде інтегральним критерієм точності 
для даної системи. 

З використанням ряду публічних звітів про резуль-
тати тестування систем біологічної ідентифікації 
[11…13, 16-18], приблизні значення точності верифіка-
ції в режимі операційного тестування для основних біо-
метричних методів та отримані дані для однофакторної 
біометричної технології забезпечення превентивної без-
пеки у системах управління доступом, приведено у 
табл. 4. 

При достатньо великих обсягах моделювання бу-
ло помічено, що конкретні показники сильно варіюють-
ся залежно від використовуваного обладнання та пог-
рішності тестування. Але при цьому встановлено те, що 
однофакторна біометрична технологія забезпечення 
превентивної безпеки у порівнянні з такими методами 
розпізнавання, як по відбиткові пальця, по тривимірно-
му зображенню особи та по райдужній оболонці ока, 
мають порівнянну точність, але розроблена технологія 
дозволяє отримати більш надійні дані щодо встанов-
лення ідентичності об’єктів розпізнавання, поступаю-
чись лише надзвичайно складним методам, які базують-
ся на 3D-технологіях розпізнавання об’єктів. 

Виходячи з даних, приведених у табл. 4, зробимо 
оцінку того, чи забезпечується достатня точність для 
рішення прикладних задач. 

Як відмічається у [10], слід звернути увагу на те, що 
зазначена імовірність неправильного розпізнавання 
FAR відповідає випадку верифікації, тобто порівнянню 
двох біометричних шаблонів між собою. Для більшості 
практичних завдань точність, що досягається в цьому 
випадку, при використанні кожного із методів, зазначе-
них у табл. 4, цілком достатня. 

 
 



Таблиця 4 
Точність верифікації для різних біометричних методів 

Метод   3D 
технологія 

2D 
технологія 

Відбиток 
пальця 

Райдужна 
оболонка 

ока 

Термограма 
обличчя 

FRR 
алгоритм 
A4Vision 

FRR 
найкращий 
2D-алгоритм 

FRR 
стандартний 

сканер 

FRR 
найкращий 

сканер 

FRR 
однофакторна  
біометрична  
технологія 

FAR, %   

% 
0,1 0,2 19 0,4 4,7 0,338 

0,01 1,0 28 1,0 5,3 1,154 
0,001 1,5  1,3 6,0 1,681 

0,0001     3,015 
 

У випадку ідентифікації імовірність неправильного 
розпізнавання FAR збільшується пропорційно кількості 
об’єктів у базі даних системи при тій же чутливості 
(FRR). Так, наприклад, якщо при FRR, яка дорівнює 
1,3%, пальцевий стандартний сканер у режимі верифі-
кації забезпечує FAR=0,001%  один шанс зі ста тисяч. 
В режимі ідентифікації при тому ж FRR та базі даних в 
10000 об’єктів FAR=10%  один шанс із десяти [10]. У 
практичному використанні така ситуація вже є непри-
пустимою для більшості додатків. 

Т.ч., у режимі ідентифікації при базах даних на 
1000…2000 об’єктів деякі існуючі методи (по райдужці, 
пальцеві, 3D-фото, а також однофакторна біометрична 
технологія) забезпечують прийнятну точність для сис-
тем контролю доступу. При базах даних більше, ніж 
2000 об’єктів, жоден з біометричних методів «у чисто-
му вигляді» не може бути застосований для більшості 
завдань. Для деяких завдань прийнятні напівавтоматич-
ні розв’язки, коли людина-оператор отримує список 
найбільш схожих людей і на цій основі ухвалює остато-
чний розв’язок.  

За даними [14] та з посиланнями на Electronic Pri-
vacy Information Center, максимальна ступінь розпізна-
вання у найкращій системі, яка нині знаходиться у екс-
плуатації, досягає значення 61,4%. Ця цифру була обра-
на у якості опорної при порівнянні ефективності мето-
дів забезпечення спостереженості у технологічних сис-
темах спеціального призначення. Один з аналогічних 
результатів щодо ступеню розпізнавання на основі од-
нофакторної біометричної технології забезпечення пре-
вентивної безпеки, який було отримано під час прове-
дення численних математичних експериментів та який є 
характерним для всіх результатів, приведено у табл. 5 та 
візуально відображено на рис. 5. Для розрахунків вико-
ристано методику, яка викладена у [10]. 

Висновки 

Для збільшення точності в режимі ідентифікації до-
цільне використання декількох біометричних методів 
одночасно. Виходячи з аналогічних міркувань, Міжна-
родний підкомітет по стандартизації в області біометрії 
(ISO/IEC JTC1/SC37 Biomerics) розпочав розробку єди-
ного формату даних для автоматичного розпізнавання 
осіб, що включає мультибіометричні методи та техно-
логії.  
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Рис. 5. Відповідність розрахованих співвідношень множин 

 FRR n    та  FAR n    загальновідомим даним 

 
Таблиця 5 

Значення FRR та FAR, які отримані при аналізі ступеню 
унікальності множин  FRR n    та  FAR n    

Межа  
унікальності, % FRR FAR 

20 206 1 
30 137 4 
40 65 11 
50 20 13 
60 18 10 
70 4 22 
80 2 114 
90 1 190 

 
Деякі виробники обладнання у галузі систем дос-

тупу, зважаючи на перспективу впровадження зазначе-
ного стандарту, вже почали об’єднання кількох біомет-
ричних методів в один. Найімовірніше, незабаром роз-
пізнавання особи з використанням кількох джерел ін-
формації буде розглядатися як один біометричний ме-



тод. Об’єднання окремих біометричних методів та тех-
нологій розпізнавання особи в єдиний мультибіометри-
чний метод приведе до істотного поліпшення точності в 
порівнянню з тією, що можуть дати системи, у яких ви-
користовується тільки один з методів, а також дозво-
лить об’єднати переваги окремих методів за іншими 
критеріями. 
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Алгоритмы установления сходства изображений связан-
ные с получением характеристик стохастической взаимосвязи 
сравниваемых фрагментов. Все они основываются на идеях 
корреляционной и спектральной теории сигналов. Одной из 
мер сходства изображений, характеризующей качество работы 
биометрической системы идентификации, является определе-
ние FAR и FRR. Одна из таких методик рассматривается в 
статье. 
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Algorithms for establishing similarity of images associated 
with obtaining the stochastic characteristics of the relationship of 
the compared items. They are based on the ideas of correlation and 
spectral theory of signals. One of the measures of similarity of 
images, which characterizes the quality of biometric identification 
system is to determine the FAR and FRR. One such technique is 
discussed in the article. 
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