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РЕФЕРАТ 
 

Звіт з НДР «Удосконалення принципів та методів інформаційного забез-

печення, інформаційної та фінансово-економічної безпеки підприємств та ор-

ганізацій сфери економіки, бізнесу та фінансів»  складається зі вступу, 9 роз-

ділів з висновками, загального висновку до роботи та списку використаних 

літературних джерел. Звіт викладено на 527 сторінках, містить 492 сторінки 

основного тексту з 104 таблицями та рисунками (з них 23 – на окремих сто-

рінках) та списком використаних літературних джерел з 415 найменувань на 

35 сторінках. 
 

Предмет наукового дослідження 
 

Інформаційне забезпечення, інформаційна та фінансово-економічна без-

пека підприємств та організацій сфери економіки, бізнесу та фінансів 
 

Об’єкт наукового дослідження 
 

Методологія удосконалення принципів та методів інформаційного за-

безпечення, інформаційної та фінансово-економічної безпеки підприємств та 

організацій сфери економіки, бізнесу та фінансів 
 

Мета 
 

Виконання теоретичних досліджень щодо удосконалення існуючих 

принципів та методів інформаційного забезпечення, інформаційної та фінан-

сово-економічної безпеки підприємств та організацій сфери економіки, бізне-

су та фінансів 
 

Методи дослідження 
 

- апарат методів експертних оцінок та експертних систем з метою аналі-

зу та прогнозування ситуацій в галузі забезпечення інформаційної безпеки;  
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- з метою розробки комплексної інтегрованої технології оцінки якості 

функціонування ІВС та її оптимізації й управління протягом життєвого циклу 

та при вирішенні питань програмно-технічної та алгоритмічної реалізації 

пропонованих методів, використовувалися елементи теорії чисел, методи 

комбінаторного аналізу та теорії кінцевих полів, елементи теорії нечітких 

множин та нечіткої логіки, методи багатокритеріальної та багатопараметрич-

ної оптимізації, методи кваліметрії, генетичні алгоритми, а також методи ма-

тематичного та імітаційного моделювання; 

- з метою розробки принципів аутентифікації у системах розпізнавання 
образів у банківських системах використовувалися теорія розпізнавання об-
разів у якості базового засобу; математичні методи, включаючи теорію груп, 
кілець, полів та елементи математичного аналізу; методи статистичної обро-
бки сигналів; елементи теорії топології; теорія прийняття рішень; методи 
об’єктно-орієнтованого програмування, програмні та мовні засоби сучасних 
комп’ютерних технологій. 
 

Практична цінність 
 

На основі результатів наукових досліджень, проведених на 1 етапі НДР, 
для навчального процесу кафедри визначено наступну практичну цінність 
отриманих результатів: 

- удосконалено розділ «Інформаційна безпека» курсу лекцій з дисциплін 
«Інформаційні системи та технології УП та ЕП» напряму 6.030505 «Управ-
ління персоналом та економіка праці»; 

- удосконалено розділ «Інформаційна безпека» курсу лекцій з дисциплін 
«Інформаційні системи та технології» напряму 6.140101 «Готельно-ресторан-
на справа»; 

- удосконалено розділ «Інформаційна безпека» курсу лекцій з дисциплін 
«Інформаційні системи та технології в менеджменті» напряму 6.030601 «Ме-
неджмент»; 
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- на розгляд кафедри внесено пропозиції щодо удосконалення існуючих 
та розробки нових практичних та лабораторних робіт для вище зазначених 
спеціальностей; 

- матеріали, отримані та представлені у звіті, опубліковані у статтях у 
виданнях за переліками ВАК України, а також підготовлені до опублікування 
у монографії за темою дослідження. Вони можуть бути використані при під-
готовці фахівців спеціальності 8.18010014 «Управління фінансово-економіч-
ною безпекою» кваліфікації «Професіонал з фінансово-економічної безпеки» 
та «Аналітик з питань фінансово-економічної безпеки».  
 

Новизна роботи  
 

Розроблено та удосконалено методологію, методики, методи та засоби 

щодо збереження та захисту інтелектуальної власності, конфіденційної кліє-

нтської інформації та іншої інформації, що має критично важливе значення 

для ведення бізнесу у вигляді стратегій або окремих рішень у сфері безпеки, 

які тісно ув’язані з цілями та завданнями бізнесу, а саме: управління іденти-

фікаційною інформацією і доступом; управління інформаційною та фінансо-

во-економічною безпекою підприємств; конфіденційність та захист даних. 
 

Область застосування 
 

Організації та підприємства галузі економіки, бізнесу та фінансів 
 

Ключові слова 

 

Безпека, конфіденційність, доступність, управління, інформація, інфор-

маційні технології, фінансово-економічна безпека, аутентифікація, роз-

пізнавання 
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ВСТУП 

 

Підстави для проведення науково-дослідної роботи 

 
В епоху глобалізації та постіндустріального етапу розвитку все більшого 

значення набуває інформація. У цій ситуації однією з найважливіших складо-

вих національної і, т.ч., економічної безпеки є інформаційна політика держави.  

Інтеграція сучасних інформаційних технологій істотно змінила міжна-

родні відносини. Одним з ключових напрямків трансформації стає реалізація 

економічних інтересів шляхом забезпечення інформаційної безпеки. Інфор-

маційна безпека має своє відображення в нормативно-правовій базі України, 

а саме - в Законах України «Про національну програму інформатизації», 

«Про концепцію національної програми інформатизації», а також у «Страте-

гії національної економічної безпеки України», яка затверджена Указом Пре-

зидента України.  

Згідно Законом України «Про концепцію національної програми інфор-

матизації», інформаційна безпека - це стан захищеності життєво важливих 

інтересів людини, суспільства і держави, при якому унеможливлюється нане-

сення шкоди шляхом недостовірної, неточної, несвоєчасної інформації, яка 

використовується; негативний інформаційний вплив, негативні наслідки ви-

користання інформаційних технологій, несанкціоноване поширення, пору-

шення цілісності і т.д.  

У Законі України «Про основи національної безпеки» вперше дана офі-

ційна оцінка значимості економічної безпеки, як невід’ємної складової еко-

номічної безпеки України.  

У «Стратегії національної економічної безпеки України» зазначено:  

- посилюється негативний зовнішній вплив на інформаційний простір 

України, що загрожує розмиванням суспільних цінностей і національної іде-

нтичності;  
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- залишаються недостатніми обсяги вироблення конкурентоспроможно-

го національного інформаційного продукту;  

- наближається до критичного стан безпеки інформаційно-комп’ютерних 

систем в галузі державного управління, фінансової і банківської сфери, енер-

гетики, транспорту, внутрішніх та міжнародних комунікацій тощо.  

Необхідність забезпечення інформаційної безпеки зумовлена насампе-

ред тим, що на сьогоднішній день існують загрози інформаційній сфері краї-

ни, які можуть завдавати значної шкоди національним інтересам. Серед ос-

новних інформаційних загроз можна виділити наступні:  

- прояви обмеження свободи слова та доступу громадян до інформації;  

- поширення засобами масової інформації культу насильства, комп’ю-

терна злочинність та комп’ютерний тероризм;  

- розголошення інформації, що становить державну та іншу, передбаче-

ну законом, таємницю, а також конфіденційної інформації, що є власністю 

держави або спрямована на забезпечення потреб та національних інтересів 

суспільства і держави;  

- спроби маніпулювати суспільною свідомістю, зокрема, шляхом поши-

рення недостовірної, неповної або упередженої інформації.  

Інформаційна безпека є складним, системним, багаторівневим явищем, 

стан і перспективи розвитку якого мають безпосередній вплив на зовнішні і 

внутрішні чинники, найважливішими з яких є:  

1) політична обстановка у світі;  

2) наявність потенційних зовнішніх і внутрішніх загроз;  

3) стан і рівень інформаційно-комунікаційного розвитку країни;  

4) внутрішньополітична обстановка в країні.  

Важливим для інформаційної безпеки держави є досягнення стану її за-

хищеності, тобто створення і підтримка відповідних інженерно-технічних 

потужностей та інформаційної організації, що відповідають реальним і поте-

нційним загрозам, а також рівня демографічного та економічного становища 

країни.  
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Питання забезпечення інформаційної безпеки актуальні в тій чи іншій 

мірі для всіх держав. Однак питома вага інженерно-технічних і апаратно-про-

грамних методів забезпечення національної безпеки у різних держав неодна-

кова і залежить від цілого комплексу умов, пов’язаних з імовірністю внутрі-

шніх і зовнішніх загроз, характером відносин з суміжними державами та гео-

політичними центрами.  

По своїй загальній спрямованості загрози інформаційній безпеці Украї-

ни можна розділити на такі види:  

1). Загрози конституційним правам і свободам людини і громадянина у 

сфері духовного життя та інформаційної діяльності, індивідуальній, груповій 

та суспільній свідомості, духовному відродженню України.  

2). Загрози інформаційному забезпеченню державної політики України.  

3). Загрози розвитку вітчизняної індустрії інформації, включаючи індус-

трію засобів інформатизації, телекомунікацій і зв’язку.  

4). Загрози безпеці інформаційно-телекомунікаційних систем на терито-

рії України, як діючих, так і тих, які створюються.  

Основні шляхи та напрямки реалізації концептуальних положень інфор-

маційної безпеки держави повинні бути визначені в науково обґрунтованій 

доктрині інформаційної безпеки, якої на сьогодні в Україні немає. Вона, як 

правило, розробляються на певний період і є керівництвом до дії. На основі 

доктринальних положень здійснюється широке коло політичних заходів і дій 

в зовнішній і внутрішній політиці держави. Доктрина інформаційної безпеки, 

будучи логічним продовженням «Стратегії національної безпеки», розробля-

ється законодавчими органами і політичним керівництвом держави. Її основ-

ні вимоги деталізуються в законодавчому та іншому нормативно-правовому 

акті, висвітлені в стратегії розвитку держави у вигляді цільових державних 

програм і проектів.  

Для захисту національного інформаційного простору та ресурсів повин-

ні використовуватися адекватні методи і засоби, які базуються на відповід-
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них сучасних інформаційних та інформаційно-аналітичних технологіях. Се-

ред них можна назвати наступні:  

- правове регулювання і контроль;  

- економічне (податкове, тарифне, митне і т.д.) регулювання і контроль; 

- державне ліцензування та сертифікація суб’єктів національного інфор-

маційного простору України;  

- технічний та програмний захист.  

Варто розуміти, що тільки формування комплексної інформаційної полі-

тики допоможе підтримати національний суверенітет української держави і 

сформувати в суспільстві єдину національну позицію.  

Аналіз теоретико-методологічних основ явища інформаційної безпеки 

держави та її економіки в умовах сучасного стану і перспектив розвитку 

української державності, а також результати історичного розвитку суспільст-

ва дають підставу зробити наступні висновки:  

1). Інформаційна безпека держави являє собою такий стан інститутів 

держави і суспільства, при якому забезпечується надійний захист національ-

них інтересів країни та її громадян в інформаційній сфері.  

2). Обов’язок забезпечення інформаційної безпеки, як невід’ємної скла-

дової національної безпеки, покладається на інформаційну організацію дер-

жавами  

3). Інформаційна організація держави має бути гарантом інформаційної 

безпеки держави та її інститутів, суспільства і громадян, стабільності полі-

тичної режиму в умовах процесів глобалізації.  

4). Актуальним науковим і практичним завданням у сфері забезпечення 

інформаційної безпеки України є досягнення єдиного підходу до визначення 

оптимальних моделей і шляхів забезпечення інформаційної безпеки держави 

на основі виявлення найважливіших якісних і кількісних параметрів цього 

явища. 

Проблеми інформаційної безпеки, удосконалення принципів та методів 

інформаційного забезпечення, інформаційної та фінансово-економічної без-
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пеки підприємств та організацій сфери економіки, бізнесу та фінансів Украї-

ни в сучасних умовах надзвичайно актуальні та потребують поглибленого 

вивчення.  

Термін «безпека» розуміється як стан захищеності життєво важливих ін-

тересів особистості, підприємства, суспільства, держави від внутрішніх і зов-

нішніх загроз. Але його зміст у науковому розумінні ще повністю не визна-

чено. Сьогодні йде дискусія навколо цього питання, зокрема - навколо оцінки 

критеріїв безпеки, характеристик можливих небезпек та їх структури або прин-

ципів побудови системи забезпечення безпеки підприємств та організацій.  

Одночасно менеджери підприємств та організацій сфери економіки, біз-

несу та фінансів відчувають певний дефіцит спеціальної літератури з питань 

правового освітлення сучасних проблем інформаційного права. Незважаючи 

на вихід у світ багатьох видань і наукових статей, висвітлені ці проблеми 

лише в загальному. Крім того, в сучасній науковій та навчальній літературі 

дуже часто не завжди адекватно висвітлено проблеми методології забезпе-

чення інформаційних процесів або недостатньо фактичного матеріалу.  

При аналізі проблем інформаційної безпеки в методологічному плані 

найбільш важливим є:  

- визначення та обґрунтування понятійного апарату;  

- налагодження структурно-функціональних зв’язків базових понять і 

розробка на цій основі відповідних нормативно-правових основ системи ін-

формаційної безпеки;  

- удосконалення системи управління інформаційною безпекою на дер-

жавному та місцевому рівнях у галузі інформаційного забезпечення, інфор-

маційної та фінансово-економічної безпеки підприємств та організацій сфери 

економіки, бізнесу та фінансів;  

- визначення критеріїв ефективності функціонування системи інформа-

ційної безпеки в різних сферах життя і діяльності суспільства (політичної, 

економічної, науки і техніки, духовної і т.д.).  
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У цілому система інформаційної безпеки повинна відображати стан за-

хищеності як національних інтересів саме в інформаційній сфері від зовніш-

ніх і внутрішніх загроз як для самої держави або суспільства, так і окремих 

підприємств та організацій сфери економіки, бізнесу та фінансів.  

Система інформаційної безпеки є одночасно і елементом у системі ви-

щого рівня - міжнародного, національного, місцевого. Але сьогодні ряд під-

систем, що входять в цю макросистему, ще не вивчені на належному рівні, а 

також не мають комплексного, системного дослідження з виходом на сучасні 

конструкції та пропозиції. Це стосується проблем інформаційної безпеки пі-

дприємств та організацій сфери економіки, бізнесу та фінансів в Україні.  

Вивчення науково-теоретичних і практичних проблем інформаційної 

безпеки у зазначеній галузі дозволить визначити і вирішити завдання щодо 

створення систем інформаційної безпеки, які б функціонували ефективно.  

Головним завдання інформаційної безпеки підприємств та організацій 

сфери економіки, бізнесу та фінансів, є визначення національних інтересів в 

інформаційній сфері, виявлення загроз, їх класифікація, пошук та надання 

оптимальних засобів, що дозволяють забезпечити створення стійкої системи 

інформаційної безпеки у досліджуваній галузі.  

 

Мета НДР 

 

Зважаючи на вище приведене, метою НДР є виконання теоретичних до-

сліджень щодо удосконалення існуючих принципів та методів інформаційно-

го забезпечення, інформаційної та фінансово-економічної безпеки підпри-

ємств та організацій сфери економіки, бізнесу та фінансів 

 
Основні завдання для досягнення мети 

 

Основними завданням для досягнення мети роботи є розробка та удо-

сконалення методологій, методик, методів та засобів щодо збереження та за-
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хисту інтелектуальної власності, конфіденційної клієнтської інформації та 

іншої інформації, що має критично важливе значення для ведення бізнесу у 

вигляді стратегій або окремих рішень у сфері безпеки, які тісно ув’язані з ці-

лями та завданнями бізнесу, у тому числі:  

− управління ідентифікаційною інформацією і доступом;  

− управління інформаційною та фінансово-економічною безпекою підп-

риємств;  

− конфіденційність та захист даних;  

− забезпечення виконання стандартів та нормативних вимог підприєс-

твами та організаціями;  

− управління загрозами та уразливостями;  

− забезпечення фізичної безпеки;  

− тестування на проникнення у системи захисту від несанкціонованого 

доступу;  

− удосконалення архітектури інформаційної безпеки;  

− забезпечення дотримання законодавчих вимог та політик підпри-

ємств та організацій сфери економіки, бізнесу та фінансів;  

− питання інформаційної безпеки у галузі поінформованості та на-

вчання співробітників;  

− питання підготовки кадрів та підвищення кваліфікації спіробітників 

підприємств та організацій сфери економіки, бізнесу та фінансів у 

галузі інформаційної та фінансово-економічної безпеки. 

 

Взаємозв’язок з іншими роботами 

 

НДР за темою «Удосконалення принципів та методів інформаційного 

забезпечення, інформаційної та фінансово-економічної безпеки підприємств 

та організацій сфери економіки, бізнесу та фінансів» виконується вперше та 

не базується на НДР ОНЕУ, які виконувалися раніше. 

 



 

 

 
З ПОВНИМ ТЕКСТОМ ЗВІТУ МОЖНА ОЗНАЙОМИТИСЯ  

У БІБЛІОТЕЦІ НАУКОВО-ДОСЛІДНОГО ВІДДІЛУ  
ОДЕСЬКОГО НАЦІОНАЛЬНОГО ЕКОНОМІЧНОГО  

УНІВЕРСИТЕТУ  
 
 
 

АННОТАЦІЯ 
 

У звіті висвітлено наступні наукові та практичні здобутки: 

 
Встановлено, що всі види безпеки тісним чином взаємозв’язані та 

переплетені. Відповідно, забезпечення економічної безпеки у сфері еконо-

міки та бізнесу з точки зору її організації недержавними структурами, не 

зважаючи на зазначені делеговані їм функції, недоцільно обмежувати за-

хистом особи та офісу, матеріальних та фінансових ресурсів від дії дестру-

ктивних соціальних сил без врахування технічних, природних та інших 

чинників, які, начебто, не відносяться до областей їх діяльності. Швидке 

зростання видів та напрямів загроз економічній безпеці викликає адекват-

ну реакцію щодо створення систем захисту.  

Показано, що вибір підприємством конкретних засобів і шляхів за-

безпечення його економічної безпеки обумовлюється характером і масш-

табом загроз економічним інтересам підприємства. Всі компоненти систе-

ми економічної безпеки пов’язані між собою, і тільки їх комплексне застосу-

вання забезпечує успіх функціонування й розвитку підприємства як цілісної 

системи. 

Встановлено, що світова і вітчизняна практика безпеки свідчать: щоб 

ефективно протидіяти загрозам і створювати умови безпечної і стабільної 

роботи підприємства, необхідно не тільки створити систему комплексного 

захисту, але і забезпечити її раціональне функціонування. Існує велика кі-

лькість чинників, що породжують загрози економічній безпеці підприємс-

тва. Рівень економічної безпеки базується на тому, наскільки ефективно 



 

 

службам підприємства вдається забезпечувати контроль за ситуацією, за-

побігати загрозам й усувати збитки від негативних впливів на різні аспекти 

економічної безпеки. 

Показано, що забезпечення надійної системи економічної безпеки під-

приємства – постійний процес, спрямований на своєчасне виявлення, попере-

дження і нейтралізацію різних видів загроз економічній безпеці підприємства 

з метою запобігання можливим збиткам, а також забезпечення стійкого і мак-

симально ефективного функціонування підприємства тепер і в майбутньому. 

Визначено, що в сучасних умовах для підприємств України пріорите-

тне значення має проблема забезпечення їх фінансово-економічної безпеки 

шляхом запровадження відповідного механізму управління і ефективного 

використання його складових. Механізм забезпечення фінансово-

економічної безпеки є невід’ємним елементом системи безпеки підприємс-

тва і передбачає використання сукупності методів, інструментів та заходів 

їх реалізації, які необхідно використовувати не розрізнено, а у поєднанні. 

Показано, що в умовах постійного ризику та протидії зловмисникам, 

система економічної безпеки суб’єкта господарювання повинна: бути діє-

вою, постійно захищаючи його інтереси; виявляти різноманітні деструкти-

вні фактори, вживати заходи щодо попередження їх шкідливого впливу та 

нанесення збитків суб’єкту господарювання.  

Показано, що забезпечення надійної й ефективної системи економі-

чної безпеки – постійний процес, спрямований на своєчасне виявлення, 

попередження і нейтралізацію різних видів загроз економічній безпеці з 

метою запобігання можливим збиткам, а також забезпечення стійкого і ма-

ксимально ефективного функціонування суб’єкта господарювання. 

Встановлено, що проблема охорони авторських прав на бази даних 

урегульована на недостатньому рівні, що ускладнює організацію захисту 

баз даних у межах закону.  

Показано, що завдання вивчення та створення інтелектуальних авто-

номних систем для галузі економіки, бізнесу та фінансів, цілком може пре-



 

 

тендувати на статус цілеорієнтовної задачі, яка може бути викликом су-

часним та перспективним інформаційним технологіям. Завдання задоволь-

няє тим вимогам, які були сформульовані у введенні до проблеми.  

Визначено особливості формули для розрахунку статистики при об-

меженому числі об’єктів системи, яка підлягає випробуванням. 

Отримано нові властивості неповної -функції. 

Приведено нове трактування процесу прогнозування, яке не супере-
чить тим положенням, які викладені у літературі. Показано, що його мож-
на вважати достатньо адекватними та такими, що є універсальним як при 
використанні у звичайних системах прогнозування, так і у таких, що базу-
ються на генетичних алгоритмах.  

Розглянуто етапи прогнозування, які можуть бути реалізовані засо-
бами нейронних мереж із застосуванням аналітичних методів, експертних 
систем, методів математичної статистики, нечіткої логіки та статистики 
об‘єктів нечислової природи, дають можливість незалежно від сфери за-
стосування систем прогнозування, отримати необхідні дані щодо стану до-
сліджуваної соціальної, економічної або технічної системи.  

Встановлено, що з метою впровадження у навчальний процес мате-

ріалів стосовно захисту інформації у галузі економіки, бізнесу та фінан-

сів, є доцільним проведення досліджень у обсягах, які б забезпечили рі-

шення проблеми. При цьому показано, що є доцільним провести історич-

ний огляд проблеми захисту інформації; дати поняття про задачі, що ви-

рішуються криптографічними методами; розглянути формалізацію проце-

сів у криптографічних системах; навести відомості про надмірність текс-

тів, їх математичну модель та математичні критерії на відкритий текст; 

розглянути умови побудови досконалих шифрів; привести параметри су-

часних шифрів; дати поняття про елементарні криптографічні перетво-

рення, включаючи поняття про підстановку, як основне криптографічне 

перетворення; привести відомості про математичні моделі шифрів заміни 

та про загальні підходи до будування композиційних шифрів; привести 



 

 

огляд сучасних симетричних криптографічних систем та загальних особ-

ливостей побудови блочних симетричних криптографічних систем. 

Представлено матеріали, які описують організацію інформаційної 

взаємодії між клієнтами мережі Інтернет на мережевому рівні моделі OSI. 

Розглянуто один з найбільш важливих компонентів взаємодії - структура 

блоку даних канального рівня.  

Показано, що Internet, це зв’язна сукупність кінцевих або проміжних 

вузлів, що мають однакову адресу мережі. Відзначено, що кожен з вузлів 

даної мережі має унікальну мережеву адреса. Для забезпечення інформа-

ційної взаємодії у середині мережі може бути використано кожний з про-

токолів канального рівня. Показано, що максимальне число вузлів у мере-

жі визначається типом використовуваного  протоколу мережевого рівня. 

Мережа мінімального розміру може включати тільки один вузол. 

Відзначено, що для забезпечення інформаційної взаємодії між мере-

жами використовуються спеціальні мережеві компоненти, тобто маршру-

тизатори. Вони є спеціалізованими обчислювальними ЕОМ, завданням 

яких є визначення ділянки маршруту, по якій повинен бути переданий ко-

жен з пакетів, що до нього входять. Описані процедури передавання.   

Відзначено, що таблиця маршрутизації може бути побудована різни-

ми способами, які докладно розглянуті в розділі. Відзначено, що для успі-

шного функціонування маршрутизатора його таблиця маршрутизації не 

обов’язково повинна містити стільки записів, скільки мереж є в Internet.  

Розглянуто умову забезпечення енергетичної скритності передавання 

сигналів елементами Cross-П РС, які відносяться до когнітивної мережі, на 

основі сигнальних конструкцій реалізацій динамічного хаосу. 

Показано можливість використання багаторівневих послідовностей 

як розширювальних послідовностей інформаційного сигналу для підви-

щення скритності передачі. 

Отримано результат про те, що існує характерний протилежний вза-

ємозв’язок між показниками енергетичної скритності та завадостійкості. 



 

 

Це підтверджено даними імітаційного моделювання та показано, що по-

ліпшення одного показника приводить до погіршення іншого.  

Показано, що з розвитком когнітивних мереж у них передбачається 

висока щільність цифрових радіозасобів, що створюватиме великий рівень 

взаємних завад внаслідок істотного розширення смуги займаних частот та 

загострення проблеми несумісності сигналів стандарту IEEE 802.16 з іс-

нуючим парком апаратури. Відзначено відсутність єдиного стандарту на 

пропоноване рішення стосовно створення EF MISI у межах когнітивної 

мережі 

Запропоновано метод сумісного передавання аналогових сигналів у 

існуючих системах, які можуть бути задіяні у складі інтегрованого плат-

формного середовища, та цифрових даних від систем управління СЗІ та 

інших систем реагування на інциденти інформаційної безпеки, з одночас-

ним забезпеченням суттєвого зниження рівня шумів у комунікаційному 

тракті. 

Відзначено, що впровадження методу формування спектру сигналу 

для Cross-П РС когнітивної мережі, дозволяє зберегти структуру частот 

радіодіапазону, яка існує на поточний час, та, як побічний позитивний 

ефект, забезпечує більш якісні показники при організації стереофонічного 

радіомовлення. 

Доведено, що при впровадженні методу формування спектру сигналу 

для Cross-П РС когнітивної мережі, завадозахищенність структур управління 

системами захисту інформації значно зростає внаслідок того, що канали 

Cross-П РС стають нечутливими до засобів радіоелектронної протидії. 

Запропоновано структуру передавального тракту, який дозволяє ви-

користати не задіяні смуги частот у спектрах, де ведеться радіомовлення та 

на які можуть впливати системи РЕП, для передавання низькошвидкісного 

групового потоку або широкосмугового сигналу від структур управління 

системами захисту інформації, від систем монітору інформаційного простору 

когнітивної мережі та даних про інциденти інформаційної безпеки та ін., а з 



 

 

використанням відповідних несійних коливань, без порушення існуючої 

структури спектрів, передавати ті ж сигнали у діапазонах, передбачених, 

наприклад, стандартом IEEE 802.16, та використовувати для міграції даних 

у безпечні зони.  

Показано, що в умовах радіоелектронної протидії функціонуванню 

Cross-П РС когнітивної мережі найбільшу небезпеку представляють адитив-

ні навмисні перешкоди, зокрема, фазовані імітаційні завади з обмеженою се-

редньою потужністю та особливою структурою кадру накладання. Відзначе-

но, що при їх використанні ефективність стандартних алгоритмів шифруван-

ня та завадостійкого кодування різко знижується через порушення синхроні-

зації. Досягнуто рішення зазначеної проблеми шляхом створення та застосу-

вання цифрового прецизійного часового дискримінатора нової структури на 

який отримано патент України. 

Розроблено експериментальну схему організації зв’язку за принципом 

«точка-точка» через СМСЗ стандарту CDMA, яка включає синтезовані ори-

гінальні захищені пристрої, базові станції, інтегровані пристрої шифруван-

ня, радіотелефони стандарту CDMA, дослідний центр комутації мобільного 

зв’язку, програмно-апаратний генератор завад, програмно-апаратні при-

строї контролю та управління, цифровий прецизійний числовий дискримі-

натор та програмно-апаратний генератор хаотичних сигналів. 

Показано, що використання засобів підвищення завадостійкості, які 

реалізовані методом управління загальною синхронізацією на основі запро-

понованого цифрового частотного дискримінатора, позитивно впливають 

на залежність своєчасної доставки сигналів своєчасP  від комплексного по-

казника якості K


. 

Встановлено, що створення інтелектуальних екзофакторів монітори-

нгу та мультиекзофакторних систем контролю за подіями інформаційної 

безпеки та іншими деструктивними впливами, є однією з найбільш перспе-

ктивних областей як теоретичних, так і практичних досліджень стосовно 

систем захисту інформації. 
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ЗАГАЛЬНІ ВИСНОВКИ 
 
 

Матеріали, представлені у звіті, дозволяють зробити висновки про на-

ступне: 

1) Всі види безпеки тісним чином взаємозв’язані та переплетені. Від-

повідно, забезпечення економічної безпеки у сфері економіки та бізнесу з 

точки зору її організації недержавними структурами, не зважаючи на за-

значені делеговані їм функції, недоцільно обмежувати захистом особи та 

офісу, матеріальних та фінансових ресурсів від дії деструктивних соціаль-

них сил без врахування технічних, природних та інших чинників, які, на-

чебто, не відносяться до областей їх діяльності. Швидке зростання видів та 

напрямів загроз економічній безпеці викликає адекватну реакцію щодо 

створення систем захисту. Для сучасних вітчизняних суб’єктів господарю-

вання  абстрактні поняття про безпеку бізнесу поступово трансформуються 

в реальні події. Їх передбачення та усунення практично неможливе без за-

лучення недержавних структур з організації безпеки. Ефективне рішення 

питання безпечної підприємницької діяльності потребує створення ком-

плексної системи управління безпекою на підприємстві, де б поєднувалися 

зусилля держави, спеціальних органів, окремих підприємств та недержав-

них структур забезпечення безпеки бізнесу. Одним з ключових завдань в 

побудові комплексної системи забезпечення безпеки українських підпри-

ємств є підготовка висококваліфікованих фахівців в даній галузі.  

2) Вибір підприємством конкретних засобів і шляхів забезпечення 

його економічної безпеки обумовлюється характером і масштабом загроз 

економічним інтересам підприємства. Всі компоненти системи економіч-

ної безпеки пов’язані між собою, і тільки їх комплексне застосування забез-

печує успіх функціонування й розвитку підприємства як цілісної системи. 

3) Світова і вітчизняна практика безпеки свідчать: щоб ефективно 

протидіяти загрозам і створювати умови безпечної і стабільної роботи під-

приємства, необхідно не тільки створити систему комплексного захисту, 
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але і забезпечити її раціональне функціонування. Існує велика кількість 

чинників, що породжують загрози економічній безпеці підприємства. Рі-

вень економічної безпеки базується на тому, наскільки ефективно службам 

підприємства вдається забезпечувати контроль за ситуацією, запобігати за-

грозам й усувати збитки від негативних впливів на різні аспекти економіч-

ної безпеки. 

4) Забезпечення надійної системи економічної безпеки підприємства – 

постійний процес, спрямований на своєчасне виявлення, попередження і ней-

тралізацію різних видів загроз економічній безпеці підприємства з метою за-

побігання можливим збиткам, а також забезпечення стійкого і максимально 

ефективного функціонування підприємства тепер і в майбутньому. 

5) В сучасних умовах для підприємств України пріоритетне значення 

має проблема забезпечення їх фінансово-економічної безпеки шляхом за-

провадження відповідного механізму управління і ефективного викорис-

тання його складових. Механізм забезпечення фінансово-економічної без-

пеки є невід’ємним елементом системи безпеки підприємства і передбачає 

використання сукупності методів, інструментів та заходів їх реалізації, які 

необхідно використовувати не розрізнено, а у поєднанні. 

6) В умовах постійного ризику та протидії зловмисникам, система 

економічної безпеки суб’єкта господарювання повинна: бути дієвою, пос-

тійно захищаючи його інтереси; виявляти різноманітні деструктивні фак-

тори, вживати заходи щодо попередження їх шкідливого впливу та нане-

сення збитків суб’єкту господарювання. Це дасть можливість зменшити 

витрати, оскільки економічно вигідніше є вчасне виявлення можливих за-

гроз і небезпек, та проведення відповідних заходів їх попередження, ніж 

усунення завданої ними шкоди. Система економічної безпеки повинна бу-

ти такою, щоб витрати на її забезпечення були економічно обґрунтовани-

ми, оптимальними і доцільними, і не перевищували той граничний рівень, 

при якому втрачається економічна доцільність їх застосування.  
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7) Забезпечення надійної й ефективної системи економічної безпеки 

– постійний процес, спрямований на своєчасне виявлення, попередження і 

нейтралізацію різних видів загроз економічній безпеці з метою запобігання 

можливим збиткам, а також забезпечення стійкого і максимально ефектив-

ного функціонування суб’єкта господарювання. 

8) Проблема охорони авторських прав на бази даних урегульована на 

недостатньому рівні, що ускладнює організацію захисту баз даних у межах 

закону. Основними проблемами, які потребують додаткового дослідження 

та вирішення, є: 

1 встановлення уніфікованої термінології, що стосується інформа-

ційної сфери; 

2 забезпечення охорони комп’ютерних програм та баз даних, а саме 

визначення: 

– основних засад правової охорони використання комп’ютерних 

програм та баз даних; 

– переліку випадків, що кваліфікуються як неправомірне викори-

стання комп’ютерних програм та баз даних; 

– санкцій за неправомірне використання комп’ютерних програм 

та баз даних. 

9) Завдання вивчення та створення інтелектуальних автономних сис-

тем для галузі економіки, бізнесу та фінансів, цілком може претендувати 

на статус цілеорієнтовної задачі, яка може бути викликом сучасним та пер-

спективним інформаційним технологіям. Завдання задовольняє тим вимо-

гам, які були сформульовані у введенні до проблеми. Воно допускає широ-

кий діапазон постановок, які можуть змінюватися як по рівню спільності 

(від концептуальних до конкретно-алгоритмічних), так і по складності ви-

рішуваних задач. Т.ч. завдання забезпечує необхідну масштабованість під-

ходу. У свою чергу, таке варіювання приводить до необхідності залучення 

в процес вивчення та створення ІАС всіх без виключення дисциплін, 

пов’язаних з ШІС. 
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10) Визначено особливості формули для розрахунку статистики при 

обмеженому числі об’єктів системи, яка підлягає випробуванням, а саме: 

 у випадку контрольних випробувань об’єктів системи по біноміа-

льній схемі з зупинками отриманий результат поки є єдиним і 

найкращим у використовуваній схемі випробувань; 

 отримана статистика може бути використана тоді, коли конт-

рольні випробування кожного з об’єктів проводяться по біноміа-

льній схемі Бернуллі; 

 при безвідмовних випробуваннях всіх об’єктів з виразу для статис-

тики випливає часткове значення, яке для випадку контрольних ви-

пробувань об’єктів по біноміальній схемі Бернуллі, може бути роз-

цінено як несподіваний і парадоксальний результат. Однак, проведе-

ний аналіз граничної ситуації усуває видиму парадоксальність; 

 отримані формул розрахунку надійності мають простий аналіти-

чний вигляд, що є великою рідкістю в задачах такого типу, які ча-

сто приводять до необхідності складних обчислень на ЕОМ.  

11) Отримано нові властивості неповної -функції, які приведено у 

таблиці. 

12) Показано, що отримана у 4 розділі багатокритеріальна модель  за-
безпечує вибір точки розв’язку на множині Парето. При цьому зазначено, 
що слід враховувати задані обмеження на допустиму область зміни векто-
рного критерію, якщо множина Парето належить цій області. Відповідно, 
для розв’язання багатокритеріальних задач, у яких задані обмеження на 
компонентах векторного критерію, рекомендується використовувати за-
пропоновану модель. При цьому слід враховувати недоліки зазначеної мо-
делі: 

– громіздкість рівнянь при великій розмірності; 
– СНР  може мати багато коренів; 
– якщо розв’язок лежить на границях обмежень, то він буде знайде-
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ний з похибкою, хоча й меншою, ніж необхідна (тобто це значить, що не-
має принципово точного розв’язку). 

13) Приведено нове трактування процесу прогнозування, яке не супе-
речить тим положенням, які викладені у літературі. Показано, що його мо-
жна вважати достатньо адекватними та такими, що є універсальним як при 
використанні у звичайних системах прогнозування, так і у таких, що базу-
ються на генетичних алгоритмах. По своїй ролі в управлінні, по своєрідно-
сті змісту та по спільності форм і методів реалізації зазначених етапів у 
прогнозуванні, суть їх залишається зрозумілою та забезпечує виконання 
найважливіших його функцій. Прогнозування на їх основі залишається ма-
ксимально значимим і може розгортатися достатньо інтенсивно при визна-
ченні точних його цілей. 

14) Розглянуто етапи прогнозування, які можуть бути реалізовані за-
собами нейронних мереж із застосуванням аналітичних методів, експерт-
них систем, методів математичної статистики, нечіткої логіки та статисти-
ки об‘єктів нечислової природи, дають можливість незалежно від сфери 
застосування систем прогнозування, отримати необхідні дані щодо стану 
досліджуваної соціальної, економічної або технічної системи. Т.ч., до си-
туаційної методології прогнозування можна внести пункт про те, що вона 
може містити приведені етапи, які не суперечить загально прийнятим уяв-
ленням.  

15) Встановлено, що з метою впровадження у навчальний процес ма-

теріалів стосовно захисту інформації у галузі економіки, бізнесу та фінан-

сів, є доцільним проведення досліджень у обсягах, які б забезпечили рі-

шення проблеми. При цьому показано, що є доцільним провести історич-

ний огляд проблеми захисту інформації; дати поняття про задачі, що ви-

рішуються криптографічними методами; розглянути формалізацію проце-

сів у криптографічних системах; навести відомості про надмірність текс-

тів, їх математичну модель та математичні критерії на відкритий текст; 

розглянути умови побудови досконалих шифрів; привести параметри су-

часних шифрів; дати поняття про елементарні криптографічні перетво-
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рення, включаючи поняття про підстановку, як основне криптографічне 

перетворення; привести відомості про математичні моделі шифрів заміни 

та про загальні підходи до будування композиційних шифрів; привести 

огляд сучасних симетричних криптографічних систем та загальних особ-

ливостей побудови блочних симетричних криптографічних систем. 

Отримані рішення дозволяють удосконалити навчальні матеріали з 

дисциплін, які викладаються кафедрою при підготовці фахівців галузі 

економіки, бізнесу та фінансів. 

16) Представлені у звіті матеріали описують організацію інформацій-

ної взаємодії між клієнтами мережі Інтернет на мережевому рівні моделі 

OSI. Розглянуто один з найбільш важливих компонентів взаємодії - струк-

тура блоку даних канального рівня. Відзначено, що блок призначений для 

доставки щодо невеликого фрагмента переданого повідомлення. Показано, 

що для забезпечення можливості доставки цього фрагмента кожен пакет 

забезпечується мережевою адресою пункту призначення й адресою джере-

ла даного повідомлення. Описані всі процедури й поля, зв’язані адресацією 

даних, захистом, обробкою і т.д. На підставі наведених даних показано, що 

кожний з пакетів має можливість переміщатися по мережі незалежно від 

інших пакетів, які використовуються для доставки інших компонентів цьо-

го ж повідомлення. Прикладами аналогічних протоколів мережного рівня є 

такі протоколи, як X.25, IPX, Apple Talk, однак у цей час найбільше поши-

рення має Internet протокол - IP. 

17) Показано, що Internet, це зв’язна сукупність кінцевих або проміж-

них вузлів, що мають однакову адресу мережі. Відзначено, що кожен з ву-

злів даної мережі має унікальну мережеву адреса. Для забезпечення інфо-

рмаційної взаємодії у середині мережі може бути використано кожний з 

протоколів канального рівня. Показано, що максимальне число вузлів у 

мережі визначається типом використовуваного  протоколу мережевого рі-

вня. Мережа мінімального розміру може включати тільки один вузол. 
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18) Відзначено, що для забезпечення інформаційної взаємодії між ме-

режами використовуються спеціальні мережеві компоненти, тобто марш-

рутизатори. Вони є спеціалізованими обчислювальними ЕОМ, завданням 

яких є визначення ділянки маршруту, по якій повинен бути переданий ко-

жен з пакетів, що до нього входять. Описані процедури передавання. Пока-

зано, що завдання визначення шляхів, які повинні привести даний пакет у 

пункт його призначення, маршрутизатор вирішує локальним образом - він 

визначає тільки номер свого інтерфейсу, через який цей пакет повинен бу-

ти відправлений.  

19) Відзначено, що таблиця маршрутизації може бути побудована різ-

ними способами, які докладно розглянуті в розділі. Відзначено, що для ус-

пішного функціонування маршрутизатора його таблиця маршрутизації не 

обов’язково повинна містити стільки записів, скільки мереж є в Internet. 

Показано, що в тому випадку, якщо не вдається визначити напрямок пере-

давання пакета звичайним способом, маршрутизатор передає його в на-

прямку шлюзу, який визначений у якості default gateway для даного марш-

рутизатора.  

20) З метою удосконалення технологій забезпечення захисту інфор-

мації у когнітивних структурах, а саме - у елементами Cross-П РС, в умовах 

електронної протидії: 

 розглянуто умову забезпечення енергетичної скритності переда-

вання сигналів елементами Cross-П РС, які відносяться до когні-

тивної мережі, на основі сигнальних конструкцій реалізацій ди-

намічного хаосу; 

 показано можливість використання багаторівневих послідовнос-

тей як розширювальних послідовностей інформаційного сигналу 

для підвищення скритності передачі, та проведено імітаційне мо-

делювання когнітивної мережі з елементами Cross-П РС, у яких є 

доцільним використання хаотичних сигналів;  
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 з врахуванням п. 1 та п. 2 показано, що для підвищення ефектив-

ності технологій забезпечення захисту інформації у Cross-П РС 

в умовах електронної протидії є доцільним використання мето-

дів передавання інформації, заснованих на хаотичних сигналах, 

що забезпечує високі показники як енергетичної скритності, так 

і структурної;  

 з врахуванням п. 3 отримано результат про те, що існує харак-

терний протилежний взаємозв’язок між показниками енергети-

чної скритності та завадостійкості. Це підтверджено даними 

імітаційного моделювання та показано, що поліпшення одного 

показника приводить до погіршення іншого. Акцентовано увагу 

на тому, що при виборі параметрів передачі елементів Cross-П РС, 

необхідно знайти компроміс між умовою забезпечення якості пе-

редавання та скритності. Можливим варіантом підвищення 

скритності передачі при збереженні необхідної завадостійкості 

може бути використання в системі завадостійкого кодування; 

 показано, що з розвитком когнітивних мереж у них передбача-

ється висока щільність цифрових радіозасобів, що створювати-

ме великий рівень взаємних завад внаслідок істотного розширен-

ня смуги займаних частот та загострення проблеми несумісно-

сті сигналів стандарту IEEE 802.16 з існуючим парком апарату-

ри. Відзначено відсутність єдиного стандарту на пропоноване 

рішення стосовно створення EF MISI у межах когнітивної мережі. 

Зроблено висновок про те, що не зважаючи на переваги цифрового 

способу організації передавання даних у Cross-П РС, існує нагальна 

потреба використання існуючих аналогових систем для потреб ког-

нітивної мережі; 

 для вирішення проблеми, описаної у попередньому пункті, запропо-

новано компромісний варіант: проміжною ланкою між існуючим 

та перспективним парком апаратури передавання даних у Cross-П 
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РС, можуть бути пристрої передавання та приймання, що вико-

ристовують аналоговий радіосигнал, з застосуванням до нього ци-

фрових методів формування та обробки; 

 запропоновано метод сумісного передавання аналогових сигналів 

у існуючих системах, які можуть бути задіяні у складі інтегро-

ваного платформного середовища, та цифрових даних від систем 

управління СЗІ та інших систем реагування на інциденти інформа-

ційної безпеки, з одночасним забезпеченням суттєвого зниження 

рівня шумів у комунікаційному тракті, що дозволить використати 

типовий приймач без заміни смугового фільтра різницевого сигналу 

на фільтр з меншою смугою пропускання, що може привести до 

зниження капітальних затрат на початковому етапі впрова-

дження Cross-П РС у когнітивній мережі; 

 відзначено, що впровадження методу формування спектру сигналу 

для Cross-П РС когнітивної мережі, дозволяє зберегти структуру 

частот радіодіапазону, яка існує на поточний час, та, як побічний 

позитивний ефект, забезпечує більш якісні показники при організації 

стереофонічного радіомовлення; 

 доведено, що при впровадженні методу формування спектру сиг-

налу для Cross-П РС когнітивної мережі, завадозахищенність стру-

ктур управління системами захисту інформації значно зростає вна-

слідок того, що канали Cross-П РС стають нечутливими до засобів 

радіоелектронної протидії. 

21) Запропоновано структуру передавального тракту, який дозволяє 

використати не задіяні смуги частот у спектрах, де ведеться радіомовлення 

та на які можуть впливати системи РЕП, для передавання низькошвидкіс-

ного групового потоку або широкосмугового сигналу від структур управ-

ління системами захисту інформації, від систем монітору інформаційного 

простору когнітивної мережі та даних про інциденти інформаційної безпеки 

та ін., а з використанням відповідних несійних коливань, без порушення іс-
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нуючої структури спектрів, передавати ті ж сигнали у діапазонах, передба-

чених, наприклад, стандартом IEEE 802.16, та використовувати для мігра-

ції даних у безпечні зони. Для прийому групового потоку є доцільним ви-

користання приймального тракту, опис якого приведено у [410]. 

22) Показано, що в умовах радіоелектронної протидії функціонуванню 

Cross-П РС когнітивної мережі найбільшу небезпеку представляють адитив-

ні навмисні перешкоди, зокрема, фазовані імітаційні завади з обмеженою се-

редньою потужністю та особливою структурою кадру накладання. Відзначе-

но, що при їх використанні ефективність стандартних алгоритмів шифруван-

ня та завадостійкого кодування різко знижується через порушення синхроні-

зації. Досягнуто рішення зазначеної проблеми шляхом створення та застосу-

вання цифрового прецизійного часового дискримінатора нової структури на 

який отримано патент України. 

23) Доведено, що використання цифрового прецизійного часового диск-

римінатора у структурі інтегрованого платформного середовища когнітив-

ної мережі для потреб СЗІ Cross-П РС, дозволяє значно підвищити точність 

виміру часових неузгодженостей у системах синхронізації, що веде до 

більш ефективного задоволення вимог тріади CIA. 

24) Розроблено експериментальну схему організації зв’язку за прин-

ципом «точка-точка» через СМСЗ стандарту CDMA, яка включає синтезо-

вані оригінальні захищені пристрої, базові станції, інтегровані пристрої 

шифрування, радіотелефони стандарту CDMA, дослідний центр комутації 

мобільного зв’язку, програмно-апаратний генератор завад, програмно-апа-

ратні пристрої контролю та управління, цифровий прецизійний числовий 

дискримінатор та програмно-апаратний генератор хаотичних сигналів, що 

дозволило виконати експериментальні дослідження щодо визначення за-

лежності узагальненого комплексного показника якості сигналу K


 управ-

ління системами захисту інформації від середньої величини помp  при ввім-

кнених та відімкнених алгоритмі підвищення завадостійкості та системі 

шифрування в каналах GSM та CDMA, а також вплив на систему шифру-
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вання засобів підвищення завадостійкості, які реалізовані методом уп-

равління загальною синхронізацією. 

25) Показано, що використання засобів підвищення завадостійкості, 

які реалізовані методом управління загальною синхронізацією на основі за-

пропонованого цифрового частотного дискримінатора, позитивно вплива-

ють на залежність своєчасної доставки сигналів своєчасP  від комплексного 

показника якості K


, що виражається характерною залежністю у вигляді 

графіка (рис. 6.12). 

26) Обрано 3 вагові коефіцієнти комплексного векторного показника 

якості сигналу та на основі їх комбінацій, в умовах нормальної сигнально-

завадової обстановки, визначено 3 межі ймовірності помилки від дії систем 

РЕП для сигналу управління системами захисту інформації, тобто межу, 

коли якість сигналу істотно погіршується (визначено методом експертних 

оцінок), межу короткочасних проваль (визначено включенням системи сиг-

налізації), та межу, коли відбувається порушення синхронізації (крах систе-

ми) -   25...8 10помp   . Показано, що застосування цифрового частотного 

дискримінатора дозволяє встановити межу краху інформаційної системи, 

включаючи СЗІ, за рахунок відновлення синхронізації на рівні ймовірності 

помилок, де   51...8 10помp     .  

27) Зазначено, що навмисні перешкоди від систем РЕП можуть спо-

стерігатися на фоні випадкових завад різного характеру, що веде до різкого 

погіршення якості та провалля сигналу непередбачуваного характеру. Для 

усунення недоліку запропоновано мотивовану відмова від збалансованості 

показників  ; ;Р Н П
  

 у випадку перевищення помp  встановленого порогу 

при якому якість сигналу помітно знижується. 

28) Встановлено, що створення інтелектуальних екзофакторів моніто-

рингу та мультиекзофакторних систем контролю за подіями інформаційної 

безпеки та іншими деструктивними впливами, є однією з найбільш перспе-

ктивних областей як теоретичних, так і практичних досліджень стосовно 
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систем захисту інформації. З цією метою виконана розробка абстрактної 

архітектури інтелектуального EF MISI інформаційної безпеки та методів її 

реалізації. При цьому підставою для досліджень є те, що завдання розроб-

ки інтелектуальних екзофакторів моніторингу та мультиекзофакторних си-

стем контролю викликана специфікою сучасних когнітивних інформацій-

них середовищ спеціального призначення. Її рішення забезпечує когнітив-

ному середовищу достатні можливості для підтримки міграції обчислюва-

льних ресурсів та даних у найбільш безпечні зони. Щодо рішення цього 

питання, отримано наступні розв’язки, які можуть бути реалізовані у ви-

гляді EF MISI: 

 показано, що EF MISI у змозі вирішити завдання вибору та оціню-

вання найбільш безпечної зони в межах когнітивного простору,  

який контролюється, враховуючи його динамічні властивості; 

 EF MISI дає змогу формування множин даних для розв’язання за-

дач визначення можливості міжрівневої та внутрішньосистем-

ної мобільності інформаційних потоків, включаючи попередні 

розрахунки пропускної здатності SDN-каналів, які можуть бути 

використані при міграції обчислювальних ресурсів та даних; 

 EF MISI дає можливість вирішити завдання вибору оптималь-

них параметрів використовуваної комунікаційної структури, яка 

забезпечує міграцію обчислювальних ресурсів та даних; 

 EF MISI дає змогу вирішити завдання попереднього створення 

множини регуляризувальних операторів для розв’язку некорект-

них задач, пов’язаних з інцидентами інформаційної безпеки та 

проблемами відновлення перекручених даних у контрольованому 

інформаційному просторі; 

 EF MISI дає змогу вирішити завдання власної адаптації до інци-

дентів інформаційної безпеки та завдання адаптації до них ме-

режі міграції обчислювальних ресурсів та даних; 

 EF MISI дає змогу вирішити завдання загального оцінювання на-
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дійності мережі міграції обчислювальних ресурсів та даних. 

29) Запропоновані нові методи побудови та впровадження окремого 

інтелектуального EF MISI, можуть бути основою для інтеграції множини 

специфічних екзофакторів безпеки в єдину систему. Зважаючи на необхід-

ність рішення наукових задач синтезу методик реалізації та оцінки на-

скрізної функціональності EF MISI у когнітивних мережах, враховуючи ві-

ртуальний характер процесів у пропонованій інтегрованій структурі, яка 

може бути побудована на базі технологій SDN, у поточному розділі обґру-

нтовано та виконано наукові дослідження з отриманням нових наукових, 

технічних та практичних результатів, які можуть бути використані при по-

будові засобів інформаційної безпеки: 

 запропоновано комбіновану реляційно-автоматну формальну мо-

дель, яка охоплює аспекти поведінки когнітивної мережі, які від-

носяться до міграції даних, що надає можливостей створення 

імітаційної моделі мережі з метою перевірки дій EF MISI при 

визначенні ним безпечних зон; 

 запропоновано варіант формальної мови специфікацій політик 

комутації пакетів, у якому для опису властивостей досяжності 

використовується оператор транзитивного замикання відносин 

комутації пакетів, а для опису властивостей поведінки когніти-

вної мережі у цілому використовуються темпоральні операто-

ри, що дозволяє вирішувати завдання верифікації моделей як 

ПКМ у цілому та і їх окремих компонентів, без застосування 

складних засобів  -обчислень та позиційної динамічної логіки; 

у рамках виконаних досліджень щодо вибору засобів та методів захис-

ту інформації в системах документообігу підприємств, отримано такі нау-

кові результати: 

− розроблено метод інтелектуального розпізнавання загроз на осно-

ві дискретних процедур з використанням апарату логічних функ-
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цій та нечітких множин ознак НСД, що дозволяє створювати 

ефективні аналітичні, схемотехнічні та програмні рішення СЗІ; 

− розроблено модель складання вирішального правила для дискретних 

процедур розпізнавання загроз ІБ, яка дозволяє виконувати інтелекту-

альне розпізнавання загрози, з мінімальним числом помилок; 

− модель інтелектуального розпізнавання загроз ІБ на основі муль-

тимножин які інтерпретують нормальну і аномальну поведінку 

складної системи, що дозволяє оцінити оперативність і точність 

обробки даних в ІС в умовах навмисних впливів з боку порушників. 
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