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It is shown that the current situation in the world of cyber-

crime requires constant improvement of methods of struggle. 

Is it necessary to build a model that aims to ensure cyber secu-

rity of the country. 
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І. ВСТУП 

Широке використання сучасних інформаційних те-

хнологій у державних та недержавних структурах, а 

також у суспільстві в цілому, висуває вирішення про-

блем інформаційної безпеки в число основних. Окрім 

прямої шкоди від можливих випадків несанкціонова-

ного доступу до інформації, її модифікації або зни-

щення, інформатизація може перетворитися на дже-

рело серйозної загрози державній безпеці і правам 

людини.  

ІІ. ПРОБЛЕМА 

Залучення комп’ютерних технологій до все більшої 
кількості сфер діяльності держави, наближає Україну 

не тільки до світових стандартів та тенденцій, але й до 

їх негативних наслідків. Економіка, логістика та без-
пека країни все більше залежать від технічної інфра-

структури та її захищеності. Для підвищення ефекти-

вності боротьби з кіберзлочинністю, Україна досить 

давно почала відповідні роботи, необхідні для ство-

рення власної стратегії кібербезпеки. Світовий досвід 

у цій області закликає до створення системи глобаль-

ного обміну інформацією. Як свідчать результати до-

сліджень та численних суспільних опитувань, питання 

кіберзлочинності непокоїть не тільки державу в ціло-

му, а й кожного окремо взятого її мешканця. У цьому 

сенсі вивчення досвіду зарубіжних країн, які мають 

достатній досвід боротьби з кіберзлочинами, було б 

достатньо актуальним. 

ІІІ. АНАЛІЗ ДОСЛІДЖЕНЬ, МЕТА 

Питання, винесене в заголовок статті, з різних то-

чок зору вивчається багатьма вченими. Особлива ува-

га проблемі приділяється у західних країнах. Вивчен-

ня вітчизняними вченими та дослідниками стану нау-

кової розробленості проблем співпраці та взаємодії 
правоохоронних органів різних держав у боротьбі з 
кіберзлочинністю, також не стоїть на місці. Втім, їх 

дослідження свідчить, що на сучасному етапі спе-

ціальні дослідження з проблем кіберзлочинності є не 

достатньо активними. Т.ч., метою статті, зважаю-

чи на зазначене та з врахуванням матеріалів, які дос-

тупні в мережі Інтернет, є стисле узагальнення світо-

вих тенденцій боротьби з кіберзлочинністю. 

ІV. РЕЗУЛЬТАТИ 

У 2012 році американська компанія, розробник ан-

тивірусного програмного забезпечення McAfee, що 

належить Intel Corporation, виступила спонсором у 

створенні глобального звіту про стан світової кібербе-

зпеки. Звіт, який був складений брюссельською ком-

панією Security & Defence Agenda, вперше повідомив 

у відкритих джерелах про поточну готовність до кібе-

ратак інформаційних систем різних країн. Звіт був 

складений спеціально для того, щоб допомогти уря-

дам та організаціям зрозуміти, наскільки вони кібер-

нетично захищені в порівнянні з іншими країнами.  

Базою для складання звіту були дослідження групи 

експертів у складі 80 фахівців з двадцяти семи країн. 

Вони надали компанії Security & Defence Agenda офі-
ційні висновки про поточну готовність до кібератак 

інформаційних систем різних країн – див. далі.  
Крім групи експертів, до дослідження були залучені 

представники 250 світових лідерів у галузях ІТ-техно-

логій, інформаційної безпеки, захисту інформації, бо-

ротьби з кіберзлочинністю та ін. з 21 країни. Техноло-

гією дослідження передбачалося та було виконане їх 

анонімне опитування. За результатами роботи групи 

експертів та після обробки результатів опитування, 

Security&DefenceAgenda провела ранжування та вста-

новила рейтинг по 5-бальній системі. При цьому була 

досліджена поточна готовність до кібератак інформа-

ційних систем 23 країн. Стан готовності для окремих 

країн був продемонстрований на прикладі рейтингу 

McAfee, який там використовується у якості основно-

го засобу боротьби з кіберзлочинами – таблиця при-

водиться у доповіді. Згідно до неї найвищий резуль-

тат, тобто 4,5 бали, було поставлено всього 3 країнам, 

які мають досить невелику площу: Швеції, Ізраїлю та 

Фінляндії. Ще 8 країн, включаючи США, Велико-

британію, Францію та Німеччину, отримали друге мі-
сце з 4 балами. Росія та Польща зайняли 4 місце з 3-ба-
льним результатом. З тих даних звіту Security&De-

fenceAgenda, неясно, чи були виставлені якісь бали 

для України. 

Зі звіту Security&DefenceAgenda виділено статисти-

ку результатів опитування експертів. Статистика при-

водиться у доповіді. 
Звіт Security&DefenceAgenda містить велику кіль-

кість зауважень від групи експертів. Найбільш суттєві 
з них приведено у доповіді. Втім, практично всі фахі-
вці кожної з 27 країн, які були опитані в ході складан-

ня звіту, одностайно зійшлися у тому, що для підви-

щення ефективності боротьби з кіберзлочинністю не-

обхідний глобальний обмін інформацією. Крім того, 

всі вони відзначили необхідність не просто забезпе-

чення обміну інформацією, а саме його оперативність 

та швидкість у прийняті управляючих рішень. 

Європейське агентство з мережевої та інформацій-

ної безпеки – ENISA, у своїй «Програмі надійності та 

захисту ключової інформаційної інфраструктури» – 
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CIIP, як і експерти, які були залучені Security&Defen-

ceAgenda, також наполягає на необхідності налагод-

ження співпраці з метою гарантій узгодженості харак-

терних методик кіберборотьби.  

На сьогоднішній день у багатьох зарубіжних краї-
нах налагоджена система співробітництва та обумов-

лена необхідність обміну досвідом на міжнародному 

рівні. Ці питання координуються кожною країною ві-
дповідно до розробленої та діючої стратегії кібербез-
пеки: США та більшість країн ЄС у своїх стратегіях 

виносять питання боротьби з кіберзлочинністю на 

ключові позиції.  
Для України така тенденція є, в цілому, позитив-

ною: поки власна стратегія щодо захисту кіберпрос-

тору тільки розробляється, надзвичайно цінною є мо-

жливість ознайомлення з досвідом країн, які працю-

ють в зазначеному напрямку не перший рік. І хоча за-

гальний вигляд такої стратегії може сильно варіюва-

тися залежно від політики та технічних суб’єктивних 

факторів, багато чого залишається цілком придатним. 

Так, навіть при поверхневому огляді стратегій кібер-

безпеки різних країн, можна виділити об’єднуючі 
ключові позиції (наводяться у доповіді). 
Питання боротьби з кіберзлочинністю в нашій краї-

ні є дуже актуальним. У літературі до цих тез, яка 

присвяченій динаміці злочинів у сфері високих тех-

нологій в банківській системі та інших сферах людсь-

кої діяльності, містяться дані про існування стійкої 
тенденції до збільшення кількості кіберзлочинів в 

Україні. При цьому, протягом останніх років кількість 

розкритих злочинів у сфері ІТ-технологій в Україні 
майже не змінилося, хоча в сфері комп’ютерних та Ін-

тернет-технологій, кількість розкритих злочинів збі-
льшилося в кілька разів. Така ситуація корелюється з 
перерахованими вище проблемами та свідчить про те, 

що збільшення рівня захищеності інформації в нашій 

країні потребує підтримки і розвитку.  

Висновок 

У середовищі, де постійно з’являються та еволюці-
онують кіберзагрози, не можна залишатися незахище-

ним: сформована в світі ситуація зобов’язує до пос-

тійного вдосконалення методів боротьби з кіберзло-

чинами та стимулює побудову державної моделі, 
спрямованої на забезпечення кібербезпеки країни.  
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ТЕНДЕНЦІЇ ЗАХИСТУ ВІД КІБЕРЗЛОЧИНІВ. Показується, що сформована в світі ситуація з кіберзлочинністю, 
вимагає постійного удосконалення методів боротьби з кіберзлочинами та побудову моделі, спрямованої на за-
безпечення кібербезпеки країни. 
Ключові слова: кіберзлочинність, кібербезпека, кіберзагроза, тенденції, статистика. 
 

ТЕНДЕНЦИИ ЗАЩИТЫ ОТ КИБЕРПРЕСТУПЛЕНИЙ. Показывается, что сложившаяся в мире ситуация с кибер-
преступностью, требует постоянного усовершенствованию методов борьбы с ней и построение модели, на-
правленной на обеспечение кибербезопасности страны. 
Ключевые слова: киберпреступность, кибербезопасность, киберугрозы, тенденции, статистика. 
 

TRENDS OF PROTECTION AGAINST CYBER CRIMES. It is shown that the current situation in the world of cybercrime re-
quires constant improvement of methods of struggle. Is it necessary to build a model that aims to ensure cyber security of 
the country. 
Keywords: cyber crime, cyber security, cyber threats, trends and statistics. 
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