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2.5. Аналіз аномалій мережевого трафіку  

 інформаційно-обчислювальних систем спеціального використання 

 

Зі збільшенням використання різних типів трафіку, як в корпоративних 

мережах, включаючи банківські структури, так і в мережах провайдерів 

зв’язку, мережеві оператори вимушені здійснювати моніторинг властивостей 

трафіку щоб підвищити віддачу від інвестицій, підтримувати рівень сервісу і 

захистити мережеві ресурси. На основі аналізу та обробки даних, які отриму-

ються від спеціальних модулів контролю трафіку, необхідно формувати цілісну 

картину роботи мережі у вигляді логічної схеми стану контрольованих об’єктів. 

Для цього заздалегідь оброблену інформацію необхідно передавати для збері-

гання й подальшої обробки на спеціалізовані сервери – CDR (сервери детальної 

реєстрації викликів) і сервери Frod-менеджменту – FMS. При цьому доступ до 

спеціалізованих додатків системи повинен забезпечуватися через робочі місця 

операторів дружніми інтерфейсами. 

Огляд наукової літератури, яка присвячена проблемам аналізу мережевого 

трафіку в банківських структурах (наприклад, [48…51] та ін.), показав, що для 

ринку телекомунікаційних послуг в даний час характерний вельми специфічний 

стан. На жаль, нові технології аналізу трафіку стали використовуватися в рамках 

різних махінацій. Наприклад, більше половини трафіку ВАТ «Укртелеком» в да-

ний час відноситься до категорії безконтрольного. Як правило, це відбувається в 

результаті того, що оператори недобросовісних компаній використовують різні 

схеми для приховання результатів свого реального трафіку. Причини цього дос-

татньо специфічні і не розглядаються в рамках даного дослідження.  

Українська мережа обміну Інтернет-трафіком (UA-IX) є членом Euro-IX 

– Міжнародної Асоціації, яка об’єднує сорок мереж обміну трафіком, розта-

шованих в 23 країнах світу, з метою розвитку, зміцнення і удосконалення 

співтовариства точок обміну трафіком (IXP) між банками та іншими структу-

рами. Створення спеціалізованої мережі, яка контролює дані про обмін тра-

фіком, дало можливість учасникам значно скоротити витрати і розширити 
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можливості банків, а також малого бізнесу. Маючи дві точки обміну Інтер-

нет-трафіком, вказана мережа є заставою стабільності Інтернет-ринку Украї-

ни. За своїм обсягом, значущістю і сферою діяльності мережа є унікальним 

підприємством України. У мережі присутній спеціалізований сервер, який 

забезпечує надання інформації про поточний стан мережі обміну трафіком 

(Looking Glass), а також інформацію про об’єми трафіку, що проходить через 

мережу. Т.ч., з урахуванням сказаного, отримання даних про статистичні 

властивості трафіку, включаючи банківські та інші фінансові структури, а та-

кож експорт із загального масиву необхідних даних для подальшого викори-

стання, визначає актуальність питання, винесеного в заголовок підрозділу. 

Метою роботи, виконаної у даному підрозділі, є виявлення аномалій мереже-

вого трафіку між банками для підтримки необхідного рівня сервісу і захисту 

мережевих ресурсів. При цьому враховується, що порушення цілісності ін-

формації або перехоплення в мережі, в поточному контексті, є аномалією. 

Сформулюємо завдання в загальному вигляді. Завдання аналізу трафіку 

з метою виявлення та врахування його аномалій полягає в знаходженні комп-

ромісу між інтервалом спостереження і детальністю опису. Такий підхід мо-

жливий тільки при детальному вивченні природи трафіку і топології мережі. 

У ідеалі і, отже, кінцевою метою рішення задачі, може бути синтез методу 

перетворення топології мережі з урахуванням ефектів агрегації для забезпе-

чення можливості проведення експериментів перевірці валідності всіляких 

теоретичних методів оцінки магістрального трафіку. Базуючись на цьому, 

перейдемо до викладу основного матеріалу. 

Технології моніторингу і виявлення аномалій розділяються за джерелами і 

типами даних, механізмами виявлення і часу реагування. Аномалії в поведінці 

трафіку визначають характер збоїв в мережі, якими можуть бути, наприклад, не-

обґрунтоване зростання або падіння інтенсивності трафіку, зміни в стаціонарно-

му характері трафіку, надмірне підвищення інтенсивності використання окремих 

частин мережі і т.д. Як правило, це свідчить або про ненадійну роботу апаратур-
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ної частини, або про зовнішні втручання (зокрема – атаки на мережеві ресурси, 

що ведуть до різкого необґрунтованого збільшення трафіку).  

Виявлення і розпізнавання аномальної поведінки мережі адміністрато-

рами часто ґрунтується на методах, відомих як «ad hoc», тобто на методах 

спеціальних, суб’єктивних, таких, що з’явилися в процесі довготривалої ро-

боти у області управління мережею.  

Аномалії у зв’язку зі збоєм апаратно-програмного забезпечення вельми 

характерні в умовах, коли матеріальна база створюється в обмежених фінан-

сових можливостях. Дана ситуація типова для сучасного ринку телекомуні-

каційних послуг, які надаються фінансовим струтурам в Україні. На рис. 2.1 

відображений приклад таких аномалій для спостережуваного трафіку з п’яти-

хвилинним усереднюванням.  

 

Рис. 2.1. Аномалії трафіку міжнародного покриття Українським сегментом  

мережі при апаратних відмовах у фінансових структурах 

 

Слешдот-аномалія (Slashdot або Flash crowds) – аномалія, яка, по суті, є 

могутнім сплеском відвідуваної ресурсу мережі, після того, наприклад, як 

посилання на цей ресурс з’являлося на стрічці новин популярного мережево-

го видання або блога. Термін і саме явище з’явилися завдяки популярному 

інформаційному технологічному блогу Slashdot. Саме тоді була вперше від-

мічена дана аномалія, яка на сьогоднішній день часто виявляється. Для дано-

го ефекту є характерним те, що гігантське збільшення трафіку наростає стрі-

мко, фактично перетворюючись на DDoS-атаку, так що сайт, який не розра-
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хований на таку кількість відвідувачів, дуже швидко стає недоступним або 

доступ до нього стає надзвичайно важким через перевантаженість сервера 

або недостатньої пропускної спроможності каналів зв’язку (рис. 2.2). Слеш-

дот-ефект володіє такою руйнівною силою через часовий чинник, тобто через 

різку зміни стану мережі в короткий часовий дискрет. 

 

 

Рис. 2.2. Слешот-аномалія 

 

Як показали практичні спостереження, проведені впродовж останнього 

року, найчастіше аномалії виникають в результаті різних атак. Наприклад, 

встановлено, що так звана DoS/DDoS-атака переслідує своєю метою вивести 

об’єкт з робочого стану. Звичайно, в більшості випадків глобальна атака при-

водить до великих фінансових втрат того суб’єкта, який атакується. Напри-

клад, якщо який-небудь комерційний сайт стає недоступним на декілька го-

дин, то це завдасть шкоди бізнесу, а якщо на тиждень, то наслідки можуть 

бути ще більш катастрофічними.  

Аналогічна ситуація характерна і для локальних мереж. Річ у тому, що од-

ним з ефектів популярних атак DoS (Denial of Service), є величезний трафік, 

що направляється на жертву. Якщо для великої фірми це не такий важливий 

інцидент, якому варто приділяти першорядну увагу, то для невеликого підп-

риємства навіть середня атака може загрожувати розоренням. Окрім величезної 

шкоди, що наноситься жертві, такі напади відрізняються простотою і величез-

ною ефективністю. Проти них немає стовідсоткового захисту.  

Атаки TCP SYN Flood і TCP-flood, які відносяться до того ж класу бло-

кування роботи мережі, переслідують метою перевищити обмеження на кіль-
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кість з’єднань, які знаходяться в стані установки. Як показав аналіз, вони ор-

ганізовуються на базі комп’ютерних вірусів. На рис. 2.3 відображений прик-

лад аномального трафіку в результаті TCP-flood-атаки, проведеної на базі 

впровадження вірусу.  

 

 

Рис. 2.3. Трафік в період розповсюдження вірусу в мережі 

 

Практичні роботи показали, що аномальний трафік спостерігається при 

виникненні ситуації нестабільності маршрутів, коли маршрутизатор з високою 

частотою анонсує маршрут в певну мережу через різні маршрутизатори приз-

начення чи ж чергує анонси відповідними анонсами про недоступність даної 

мережі.  

Близька ситуація – нестабільність мережевого інтерфейсу. Наприклад, 

унаслідок апаратного збою пристрій поперемінно визначає стан свого мере-

жевого інтерфейсу як «робочий», «не робочий». До нестабільності маршруту 

приводять аварії в мережі, викликані апаратними або програмними збоями, 

випадковими помилками на лініях зв’язку, ненадійними з’єднаннями і т.д., 
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що в свою чергу призводить до того, що частина маршрутної інформації про-

падає і з’являється знову (рис. 2.4). 

 

 

 

Рис. 2.4. Аномалії трафіку при нестабільності маршрутів 

 

У мережах, де для побудови таблиць маршрутизації використовується 

протокол, в основі якого лежить протокол маршрутизації стану каналу (link-

state), нестабільність маршрутів приводить до частого перерахунку топології 

всіма маршрутизаторам в одному домені маршрутизації. У мережах з диста-

нційно-векторними (distance vector) протоколами маршрутизації, нестабіль-

ність маршрутів спричиняє за собою часту розсилку повідомлень про зміну 

маршрутів. У обох випадках це перешкоджає збіжності мережі, тобто стану, 

в якому всі маршрутизатори використовують однакове розуміння маршрути-

заторами поточної мережевої топології. Після порушення збіжності потрібен 

час для того, щоб маршрутизатори обмінялися інформацією для відновлення 

збіжності нової мережевої топології. 

Відзначимо, що для умов економіки, що розвивається, можливо наяв-

ність аномального трафіку через різні зовнішні причини: силове обмеження 

потоків, внесення пріоритетності, дія різних політичних подій, указів і т.д. 
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Часто ці аномалії вимагають детальнішої інформації для пояснення. Приклад 

їх приведений на рис. 2.5. 

 

 
a). 

 
б). 

 

 
в); 

 

 
г). 

 
д). 

  

Рис. 2.5. Приклади аномалій трафіку, що вимагають додаткових досліджень 

 

Важливим моментом при розробці моделей дослідження або моделю-

вання трафіку, є отримання інформації щодо використання Wi-Fi-технологій 

в комплексних системах телекомунікацій [52, 53], які використовуються фі-

нансовими підприємствами. На сьогодні, в умовах економічної кризи, Wi-Fi 

по праву може вважатися однією з найбільш перспективних технологій в Ін-

тернет-індустрії, зручній у використанні і оптимальній по співвідношенню 

«ціна-якість». Стандарт Wi-Fi дозволяє фінансовим установам надавати ви-
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сокошвидкісний доступ до всіх ресурсів мережі Інтернет, як своїм корпора-

тивним клієнтам, так і власникам ноутбуків і кишенькових комп’ютерів. У 

зоні покриття мережі Wi-Fi можливо підключення будь-якого пристрою, 

оснащеного відповідним модулем, що підтримує стандарт IEEE 802.11. Тех-

нологія забезпечує одночасну роботу в мережі декількох десятків активних 

користувачів. Швидкість передачі інформації для кінцевого абонента може 

досягати 54 Мбіт/с. Пропускна спроможність стандарту може бути порівняна 

з пропускною спроможністю високошвидкісної виділеної лінії. У містах з іс-

торичними пам’ятниками, де прокладка кабелів особливо скрутна, перевага 

такого підходячи очевидно. Але, як показали спостереження, мінуси все ж 

таки є. Так, число випадкових чинників при використанні радіоканалу істот-

но зростає, що спричиняє за собою ще більш стохастичний характер трафіку 

(рис. 2.6).  

Характерно, що в мережевому трафіку Wi-Fi спостерігаються періодичні 

провали як при передачі даних від маршрутизатора до бездротового адапте-

ра, так і у зворотному напрямі. Швидкість передачі даних між двома бездро-

товими адаптерами може впасти по безлічі причин. Іноді виникають ситуації, 

коли неможливо встановити з’єднання. Отже, дослідження статистичних за-

кономірностей трафіку Wi-Fi-мереж, є перспективною проблемою подальших 

досліджень стосовно питань аналізу трафіку. 

Як видно з наведених матеріалів, в результаті аналізу окремих аномалій 

мережевого трафіку в магістральних банківських каналах зв’язку показано, 

що обробка статистичних даних мережевого трафіку може бути основою для 

організації їх експорту з загального масиву для зовнішніх додатків і проводи-

ти облік аномалій для підвищення якості сервісу, що надається, і організації 

захисту даних. При аналізі виявлені аномалії мережевого трафіку, облік яких 

необхідний при моделюванні роботи всіляких мережевих додатків. 
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Рис. 2.6. Непряме відображення трафіку пари «Відправник-Отримувач» 

при використанні Wi-Fi технології 
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